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 مقدمه 1

ز مسائل تعیین اجزای شبکه و سیستم های عامل و نرم افزار های نصب شده بر روی آن اه مسئل

ست های نا شصلی در انجام ت ستم را  سی ست. اگر  سفوذ و امنیت ا  سیرهای ماایی کنیم منا

 اولین گام تعیین این اجزا است. تمرکز بر روی آن سیستم خاص خواهد. بنابراین م

ه دنبال راه حلی برای یافتن سررررویس دهنده وب و سررریسرررتم عامل باین گزارش در  

شود سرویس دهنده روی آن اجرا می  سای برا هستیم. ،سروری که  ستی از  ختار این منظور بای

شبکه  شیم.پروتکل هایی که روی  شته با شوند آگاهی کامل دا ستفاده می  راه  این جا یکدر  ا

بنابراین  .که در وب استفاده می شوداست  HTTP متن یا همانانتقال ابر  حل استفاده از پروتکل

م که ابتدا سرراختار این پروتکل را شررر  می دهیم و سررپس برنامه ای را پیاده سررازی می کنی

 اطلاعات مورد نیاز را از این پروتکل بیرون می کشد.

 HTTPپروتکل  2

شدیشده م عیتوز یهاستمیس ی( براApplication Layerکاربرد ) هیپروتکل لا کی پروتکل  .با

سخ در مدل کلا کیانتقال ابرمتن  ست و پا شدیم سرور–نتیپروتکل درخوا  کیمثال  ی. برابا

رور س کی ت،یسا وب دهندهسیسرو یافزار موجود بر روو نرم نتیکلا کیتواند  یگر وب ممرور

ور به سمت سر HTTPدرخواست  کیاست که با ارسال  نتیپروتکل از طرف کلا نیباشد. شروع ا

در  را لیفا کیمانند  یمنبع ای ی. سرررور بر اسرراس درخواسررت ارسررالکندیرا آغاز م ووگ گفت

 ر بسررتهعملِ سرررور د نیا جهی. نتدهدیرا انجام م یخاصرر اتیعمل ایو  گذاردیم نتیکلا اریاخت

و احتمالاً  تیوضررع اطلاعات شررامل پاسررخ . بسررتهشررودیارسررال م نتیکلا یبرا HTTP پاسررخ

 .باشدیشده م استمنبع درخو اتیمحتو
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 جلسه 

بر  TCPاتصال  کی جادیبا ا نتی. کلاشودیگفته م 1ها جلسه ها و پاسخاز درخواست یابه دنباله

(، جلسرره را آغاز 80 معمولا درگاه شررمارهسرررور ) یشررده بر رو نییتع شیاز پ درگاه کی یرو

. بعد از باشرردیم هانتیکلا یهادرگاه در انتظار درخواسررت ی. سرررور وب همواره بر روکندیم

را به او  نتیو بدنه، پاسخ کلا 2تیخط وضع کیدرخواست ارسال شده، سرور با ارسال  افتیدر

 یحال از آن برا نیشده است؛ با ا واستمنبع درخ یحاو معمولاً پاسخ . بدنه بستهگرداندیبازم

سال خطا و اطلاعات د ستفاده م زین گریار ضع کی .شودیا سخ به  تینمونه از خط و  کیدر پا

 به صورت زیر است: درخواست مجاز

HTTP/1.1 200 OK 

 درخواست یهاروش 

HTTP ست  3روش ست در نظر گرفته ا ها باعث که هر کدام از آنهایی را برای ایجاد یک درخوا

سرورانجام عمل خاص  سمت  و  GET ،POSTدرخواسرت  یهاروش1٫0 ه. نسر شروندیم در 

HEAD .افزوده شد دیجد روش پنج1٫1در نس ه را دارا بود OPTIONS ،PUT ،DELETE ،TRACE 

و شرر  داده شرده اسرت،  فیعرها به طور کامل تروش نیکه عملکرد ا یی. از آنجاCONNECTو 

 .ندیو استفاده نما یسازادهیها را پروش نیا توانندیم یمرورگر ها و سرور ها به راحت یلذا تمام

برخورد خواهد  منیا ریروش غ کینشررده باشررد، با آن به عنوان  فیسرررور تعر یبرا یاگر روشرر

شر  در ادامه بکرد.  صلی پروتکل را  ستاندارد ا ست موجود در ا ه طور خلاصه روش های درخوا

 می دهیم.

 GET 

                                                      
1 Session 
2 Status Line 
3 Method 
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پرونده  ای لیفا کیمنبع معمولا  نی)ا دهدیشده را م داده درخواست منبع شیدرخواست نما    

شدیم سرور در نی( ابا منابع  یبر رو یریتاث چیه دیو نبا کندیم 4افتیروش فقط اطلاعات را از 

 سرور بگذارد.

 HEAD 

. از خواهدیتفاوت که بدنه پاسرررخ را نم نیبا ا کندیعمل م GETمانند روش  قایروش دق نیا    

 از استفاده یکی. شودیاستفاده م 5ندیموجود در سرآ یها داده آوردن فرادستبه یروش برا نیا

 منبع است. کی افتنی رییتغ ینوع درخواست، بررس نیا جیرا یها

 POST 

جه به . سرررور با توشررودیفرسررتاده م زین یاطلاعات درخواسررت روش به همراه بسررته نیدر ا    

شان از ب پاسخ ( درخواست شده و اطلاعات ارسال شده، منبع مورد نظر را در بستهURLوب ) ین

مطلب  کی یبر رو یدگاهد کی عبور، و کلمه یکاربر نام تواندیم یاطلاعات ارسال نی. اگرداندیم

 .که توسط کاربر وارد شده است، باشد یگریهر فرم د اطلاعات ایو 

 PUT 

سته یروش منبع نیدر ا     ست به همراه ب ضا سرور از و شده ارسال درخوا  نیکه ا شودیم تقا

 یگریع دواست شده قبلا منبدرخ کند. اگر در محل یمنبع را در آدرس موجود در بسته بارگذار

 خواهد شد. نیگزیجا دیقرار داشته باشد، منبع جد

 DELETE 

 .دیکه آدرس فرستاده شده را حذف نما کندیاز سرور درخواست م    

 TRACE 

 یبرا وشرن . ایگرداندیباز م نتیبه کلا ناًیروش سرررور اطلاعات ارسررال شررده را ع نیدر ا    

 .شودیاستفاده م ،گذارندیبسته م یرو شبکه بر یهاکه واسط یراتییتغ یبررس

 OPTIONS 

                                                      
4 Get 
5 Header 
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ضا م     سرور تقا ست یهاتا روش کندیاز  شان یبرا 6موجود درخوا شده را اعلام  ین ستاده  فر

 '*' یاز نشرران توانیسرررور م یدرخواسررت قابل اجرا بر رو یهاروش یگرفتن تمام ی. برادینما

 استفاده کرد.

 CONNECT 

 یرقرارب یعمل معمولاً برا نی. اکندیم لیتبد TCP/IPتونل  کی به را ابرمتن پروتکل بسررته    

 .شودیسرور ناامن استفاده م یپراکس کی ی( بر روHTTPSارتباط امن )

 .ندینما یسازادهیرا پ HEADو  GET یهاوب موظف هستند حداقل روش یسرورها

  HTTPرآیند س 

پروتکل را مشررر   و مقداردهی  امترهای یک ارتباطپارحاوی فیلدهایی اسرررت که  سررررایند

 لدهایف نی. اشوندی( ارسال مامیخط هر پ نیاول) تیوضع بعد از خط ندیسرآ یلدهایف .کنندمی

ساده بوده و دارا صورت متن  ستند که با علامت  ای کیو  دیکل اینام  کی یبه  و دچند مقدار ه

باشد. در واقع در  ندیسرآ لدیف کی یحاو تواندیم ندیسرآ . هر خطشوندی( از هم جدا م:)نقطه 

 انشیدر را یحروف از حروف کنترل نی. ارندیقرار بگ LFو  CRحروف  دیبا ندیسرررآ لدیف هر انیپا

ست سرایند نمونه ای از 1-2شکل  .شوندیهستند که باعث رفتن به خط بعد م را  HTTPدرخوا

  نشان می دهد.

 

 HTTPنمونه ای از سرایند درخواست  1-2شکل 

                                                      
6 Available Request Methods 
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 را نشان می دهد.  HTTP اسخپ سراینداز ای نمونه نیز  2-2شکل 

 

 HTTPنمونه ای از فیلدهای سرایند پاسخ  2-2شکل 

 HTTPTestرنامه ب 3

 ند،به کلاینت ارسررال می شررو Requestکه در پاسررخ به یک  HTTPتوان از سرررایند پاسررخ می 

بیرون سرررویس دهنده وب و نیز سرریسررتم عامل در حال اجرا روی سرررور را پیرامون اطلاعاتی 

شید. این  ست های نفوذ و امنیت ک سرایند به کار می آید. یک اطلاعات در ت روش پویش فایل 

که ما برای این منظور توسعه داده ایم،  HTTPTestتوسط یک برنامه نوشته شده است. در برنامه 

ستفاده از کتاب انه  ست  Apache HTTPClientبا ا سال یک درخوا به  Headیا   GETاقدام به ار

یک سرور می کنیم و سپس اطلاعات پاسخ دریافت شده را پویش کرده و به تفکیک نام : مقدار 

 ویری از محیط اجرایی برنامه را نشان می دهد.تص 1-3شکل نشان می دهیم. 

وب تارنمای ه و سرویس دهند یستم عاملساین اجرا می خواهیم اطلاعات مربوط به در  

 mhttp://limoonad.co  منظور در قسررمترا به دسررت آوریم. بدین LUR  این اطلاعات را وارد

 به دست آمده عبارت اند از: از اطلاعات مفید برخی  را می زنیم. Goدکمه وده و سپس نم

  دهنده وب سرویس  Microsoft-IIS 7.5 

  برنامه نویسی وب سایتزبان  :ASP.NET 

http://limoonad.com/
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  99عامل میزبان: احتمال سیستم% Windows Server 

  اطلاعات کوکی های موجود.و 

 

 HTTPTestمحیط اجرایی برنامه 1-3شکل 

 آتیکارهای  4

سعه پیدا کند. در این  ست و باید تو سیار ابتدایی ا س ه های آبرنامه ب وانایی های تتی ما باید ن

قادیر برخی علاوه برای برخی از سایت ها مرا به برنامه  اضافه کنیم. به ای م تلف زتش ی  اج

ستگی به تنظیمات  شوند که این ب سخ پر نمی  باید  دارد. Web Serverاز فیلدها هنگام ایجاد پا

 به دنبال راه حل هایی برای این مورد و موارد مشابه دیگر باشیم.
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