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 هانتشناسایی بات: 1 فصل

 

 

 

 

 معرفي ـ1ـ1

 نی. اشخخودیم دیتهد رهبه  و غکرم ه ،روسیو ربام امب  نظ ی ا طور مبرر توسخخا انوام متنوع نترنتیا

وس د  نبمچن  ند ش با و ه یآ  امدا م ش با، اتبف پهن  جابش با دارد کا نت یرو یمنف را به  تأثاملا

رل گروتن  ا کنت یه   ران املایام ا یک ر را  اسخخخت. اوزو   ر آ ،  عبخخخ یه و داده وتره بک مپ یو خرا 

 گرید ی( روDoS) سیانج م املا مم نعت ام سرو ی را ه ز   بم نیو سپس استف ده ام ا ینترنتیا یه ز   بم

منجر  تواندیامر م نیکند، ا دابپ یش با دسترس یه ز   بکننده  تواند  ا م. اگر املاشودیه  انج م م  ش

س س نا ،یببتج ر  البترون یه تیس کرد  وب لم ت ربنظ ینبسنگ یه بب ا آ س ختیم ،یخ ر یه ر  ر

 ن م دامنا شود.  یه و سرور ه  بیربش با، مس

عصخخر  ی. ام ا تداکندیرا گروت ر م یخخخخخمهم تباسخخت کا مو ع یاوزار م ر مدر ،  داوزار، نرم یمندگ در

کد م رب  یکا ا و ییه یاوزار   نرم ه ،ستمبس لب   نیا یس مونو  آلوده ،یزیر   ل  رن ما یه ستمبس

ست؛ ام ، در گذ شتا ا ستند، وجود دا شتند. مووق یحلم  یمحدود  ربشتا  داوزاره  وقا تأثه  یه ش با تبدا

س ی را ینقطا آغ م ،یوتربک مپ سر دن ستمبس ه و بلبکا م یم ر  یه ببگزارش آ سرا  ربتحت تأث  برا در 

شخخد،  دهبنت ن مر وده شخخده، کا     یوتره بام ک مپ یاام راه دور شخخ با تیهدا نیشخخد.  ن  را دهند،ی رار م
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ست.     شده ا کنترل ام   ی تیدر معرض خطر و    ل هدا یوتربک مپ یه ستمبسام  یانت مجموعامح وب 

شخخده  عیتوم سیمم نعت ام سخخرو یه ه ، املاهرمن ما عیه  شخخ مل تومنتهدف     نیراه دور اسخخت. مهمتر

(DDoSتوم ،)است. رهبه  و غ داوزار عی 

د ک یهسخختند کا    اجرا یریپذببآسخخ یه نبه  م شخخاسخخت.    « ک ر»و « ر   »دو واژه  ببترک نت   

شد، تبش م     کیکا  ی. و تشوندی، آلوده م    ییدودو  یم رب  سرو کندیآلوده  کنترل و  دهندهسیت  

سرو دابورم   خود را پ شود.  صل   کیست کا و ورم   ا رلکنت دهندهسیسرو C & C دهندهسیو  ا آ  مت

کنترل  سبئر کیتوسا  ییه .    کندیه  وراهم مآ  یالال سبه  و رئ    نبارت  ط   یرا  را یک ن ل ارت  ط

م رب در  یه تخبنت انج م وع لهدف     نی. مهمتروندخشیم دهخبن م botherder  ی botmaster وند،خشیم

 یست. معم راه  ارما  هستند و انتش ر آنه  آس       را،یم ت؛سود اس ج دی ا منظور ا اشدهندهسیپشت سرو

 .کنندیار مارت  ط  ر ر یک ن ل   نون کی یه   ر روه  است.    نتدر     یدبجن ا کل کینت     یارت  ط

نت     ابشخخ با، ونو  تشخخ  یآنه   ر رو یغل ا  ر اثرا  منف یه  و  رانتابخخور     ییشخخن سخخ  ی را

 گرید ه  است. ونو     ابک رآمد در تش  یه ام روش یبی ر ش با  یم تن ابند. تش وجود دار ی رب س

ش  س نج یه   کا در انت    ابت ب یاند ونو  م تن رار گروتا یمورد  رر و  ینظمی   ر یونو  م تن  ، ر ام

 هستند. ز   ب ر م یونو  م تن

 نتچرخه حيات بات ـ2ـ1

ش مل میچرخا اب       شبن آسببنت پنج مرالا م تلف را  پذیر،  ا یک شود.  ا منظور اینبا یک م 

 کند. نت   شد، م شبن یک چرخا ام مراال را طی میوع ل ت دیل شود و یک  سمت ام        

سبل مرالا اول مرالا آغ م آلودگی ن مبده می شده و پت ن شبن آلوده  شد  را     شود. در این مرالا م 

ستا  داوزار ام یک وبپبدا می شبن    دری وت ن خوا ستف ده ام یک ا وظا    کند. م  ل امل آلوده و س یت ی  ا

 شود. غبره، آلوده می

کند کا و یل ای را اجرا میمرالا دوم دومبن مرالا تزریق ث نویا اسخخخت. در اینج  مبز    آلوده  رن ما

نت را دری وت و آ  را کند. هر مم   م شبن و یل دودویی    جو میداده ش با جستدودویی     را در پ یگ ه

 واهد نمود. وا عی خ اجرا کرد، آ  م شبن شروم  ا روت ر کرد  ش با  ا یک    

خود  کند ت   ا مرکز کنترل و ورم  تبش می مرالا سخخوم مرالا اتصخخ ل ی  تجمع اسخخت؛ ج یی کا    

پ سخ دهد.  را دری وت و  ا آنه  botmasterه ی تواند ورم   ا این مرکز متصل شد، می متصل شود. و تی    

 شود.پذیر میر طول این مرالا آسببدهد.     داین مرالا چندین مرت ا در چرخا اب       رخ می

ه ی م رب را ای ام وع لبتکند مجموعامرالا چه رم مرالا ت ریب اسخخت؛ یعنی ج یی کا     تبش می

ستوراتی کا ام  س س آ  د لاور  دهد.     می botmaster ر ا ست،  تواند چندین املا خود دری وت نموده ا
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رسخخ ل هرمن ما، املا مم نعت ام سخخرویس تومیع شخخده، تومیع و کننده را انج م دهد؛ ام جملا املا ات ریب

 اوزاره ی م رب و غبره.پ ش نرم

د امب   اکند ت      خود را ت  تبش می botmasterمرالا پنجم و نه یی مرالا نگهداری و ارتق  اسخخت. 

ه ی تحت      ا همراه ارتش botmasterتحت کنترل خود  رار دهد. نگهداری  ا منظور  روم نگهداشخخختن 

 ر خود را ه  را هم هنگ نم ید. در این مرالا     روته ی آتی    کنترل خود مورد نب م اسخخخت ت  وع لبت

ت خود دری و botmasterه ی م رب جدیدی را  ر اسخخخ س آ  اطبع تی کا ام  رومرسخخخ نی نموده و وع لبت

 دهد. نموده، لاور  می

 هانتشناسایي بات موجود در هایطبقه بندی روش ـ3ـ1

ب ر خطرن ک گبرد. این امر  سخخی     نت ه  در   لب یک گروه  رای انج م جرایم سخخ ی ری انج م میاملا

 ترنت شوند. توانند منجر  ا خرا ی هر نوم ش با، سرویس دهنده، س مم  ، و ی   ا طور کلی این وده و می

ر تشببب  ه ی وارده  ه ی ا تص دی و لادمامی    ید ک ره ی س ت  سب ری لاور  گبرد ت   ن  راین می

شن س یی     نت ه   ه  هستند،  ا ادا ل  رس نبم. این ک ر   ه      نته  را کا   عث و   نی آ ش با و داده

 ه  امب   پذیر است.د بق ً پس ام شبل گبری آ 

 در ی انج م شخخده اسخخت.کنند، مط لع    سخخب رجهت تشخخ با و درک اینبا     نت ه  چگونا ک ر می

شتا صب  گذ ستگبری  د اوزاره  و درک روت ر honeypotتنظبم و ن      ه   ر روی اینترنت جهت کمک  ا د

  است، ه     ل وهمبد honeypotنت ه ، مرسوم  وده است. تبنولوژی     نت ه  و مش ص   آ  ه     کمک 

 .شودکشف خرا ی ه ی آ  نمیلزوم  منجر  ا ام  

ه ی شن س یی ب ر مفبد هستند. همچنبن شبوه ر ش با،  سنظ ر   اس سه   رتش با     نته ی روش

ن هنج ری، روش1ه ی م تنی  ر امبخخخ ع  ر  اسخخخت امو روشدیگری نبز وجود دارند کا  ، 2ه ی م تنی  ر 

 .3م تنی  ر مبز    یه و روش ه ی م تنی  ر داده ک ویروش ،DNSه ی م تنی  ر روش

 های شناسایيمعرفي روش ـ4ـ1

 های مبتني بر امضاروش ـ1ـ4ـ1

شده     نتاین روش شن ختا  س یی انوام  شن  ستف ده میه   رای  ب ی    این روش شوند.ه  ا ه ی ه  ام

                                                 
1 Signature-Based 

2 Anomaly-Based 

3 Host-Based 
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س یی  شن  ستم  سب شده( را  ا یک  شن ختا  ب   ا الگویی گفتا میاعم ل می IDSموجود ) شود کا کنند. ام

ستا ش هده میدرو  یک   ش با م س یی     ا کمک پ یگ ه دادهگردد. ی  شن  ب ه ، اعم ل  سا ی ام ه     مق ی

 گبرد.کرد  هر   یت درو   ستا، انج م می

س یی     شن  ست. همچنبن میضعف این روش در ن توانی در  شن ختا ا ی گ ه داده  یست داعم ً پ یه ی ن 

 امب ه  را  ا روم رس نی کرد.

 های مبتني بر ناهنجاریروش ـ2ـ4ـ1

 بک ش باتراوود در خخخه ی موجج ریخخخ س  رخی ام ن هنخخخ ر اس را ه کنند     نت تبش می ه این روش

س یی کنند. ش با، تراوبک  ر روی پور م نند  شن  ش با، ت خبر می د  و  ر معموله ی غباجم   لای تراوبک 

 ی ااتم ل وجود     نت در ش با هستند.روت ر غبرمعمول سبستم همگی نش   دهنده

س یی     این روش شن  ش با  رای  ستف ده میام روت ر  برمنتظره در غه   ا روت ره ی کند. ن هنج ریه  ا

 ر   لی ش با شود کا متف و     روت ر ع دی ش با هستند. مق یسا ای  بن روت ر وعلی و روتش با اطبق می

شود و ی   ا عنوا  لاور  می ش با ی  پذیروتا  شده کایک ن هنج ری گبرد. روت ر جدید  ست می شن ختا    ی

ش با می لاور  گبرد.  رای درک روت ر  ستف ده کر IDSتوا  ام موتور در    ل آ  ا دام    عدی  د کا روت ر ا

ست انحراف ام این روت رِ    ل انتظ ر را  ستم را مدل کرده و ممبن ا سب س یی کند کا شع دی و    ل انتظ ر  ن 

   شد.قا امنبتی و ی  تبش  رای یک املا ی یک ناین انحراف ممبن است نش   دهنده

 ه ی ش با شن س یی کرد. ستا 1    ررسی سرآیندتوا  ه ی ن شن ختا را میضمن ً  رخی ام    

 های مبتني بر ميزبانروش ـ3ـ4ـ1

  ه یی ام روت ر ه ی     م نند در ک مپبوتره ی مبز    هستند.ه   ا دن  ل نش نااین روش

تعببن عملب   وال  رای رشن س یی ک مپبوتر آلوده    میر نظر گروتن رویداده  و جزئب   و ی ،ه یبی ام روش

شد.   ، می س یی مب      ،  رخی ام روش ه  ام    شن  سیِ همچنبن  رای  ه ،  دخواه پردامه 2راه اندامی  رر

 کنند.استف ده می

 کشف بات نت بر اساس وضعيت شبكه ـ4ـ4ـ1

شف     ضعک س س و ش  یه  کبش با، ام تبن کبتراو تبنت  ر ا ست. در ا یم تن ابت ش با ا  نی ر 

 تبوضخخع لبو تحل ای. روش تجزشخخوندیم لبو تحل اینت ه  تجزکشخخف     یشخخ با  را یه  کبروش، تراو

در ش با وجود داشتا  ه یی  ب ر گروتا شود. اگر     زبشده ن یرمزگذار ه ی ک ن ل ی ر رو تواندیم کبتراو

                                                 
1  Header 

2  Start Up 
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سرور  شند، خ موش کرد     IRC سب ش با،    مم نعت ام     یا دام  را نتری من  ست. در   ه  نت نت ه  ا

شده(  ا پنجره شد  مبتقس ی لا وسب سپس ام  .رندگب ی رار م یم تلف، مورد  ررس یمم ن ه ی )شبستا 

ام نظر  ه  کبتراو  ندی دسخخختا ی راکا  شخخخود یاسخخخت را  م ه  یژگیام و ای مجموعا ،یمم ن ی هر پنجره

کا در  دهند ینشخخ   م شخخ  ه ی کبدر تراو ین ود  مورد اسخختف ده هسخختند.     ه  تشخخ  ه ت  ی دخواه  ود  

ش  ست. ام و یمعمول ه ی کبآنه  ام تراو ابت شترک ه ی یژگیکمک کننده ا      کیکا توسا     در  یم

 نیا نابمم نیدر ا یکل ی دهیاسخخخت. ا رهبو غ یروت ر ارت  ط ،یببدر روت ر تراو یبنواختی شخخخود، ینت ارائا م

ب  ست کا ام ب  م نی    وااد وجود دارد. ا کیهر  ی را   یدر روت رِ جر بت ی ییا ش  ی را تواند یام  ابت

استف ده شده  یرمزنگ ر ه ی تمیالگور ی را کبتبن نی. اردب    نت مش  ا مورد استف ده  رار گ کی در ه     

 کرد  مبتقس ی      واسطا تبوع ل عی  در  ا کشف سر کبتبن نیاست. ا تر نایکم هز گرید ه ی وشو ام ر

 م تلف است. یمم ن ه ی منحصر  فردِ آ   ا پنجره ه ی   ی)شبستن( جر

 

 DNSهای مبتني بر روش ـ5ـ4ـ1

ورم   خود،  وتن مرکز کنترل خه   رای ی وند.    خکنف ده میخ    نت است DNSبع   خه  ام اطاین روش

هند ،     ه     ل شخخن سخخ یی خواDNSدهند. در این روش    کمک تراوبک انج م می DNSپرس و جو ه ی 

  ود.

 های مبتني بر داده کاویروش ـ6ـ4ـ1

شف الگوه ی ط بعی و غبرط بعه ی داده ک وی روش ش با و ک ست را ، تجزیا و تحلبل، ت ی در  رای ا

 شوند.   استف ده میهاجم  سب ر می د داده

س یی     نت ه ، روش شن  ضوم  شبنه ی یدر ارت  ط    مو شا  ندی2، ط قا  ندی1 دگبری م  و...  3،  خو

 شوند.میاستف ده  کاه ی داده ک وی هستند همگی روش

 یريگ جهيبحث و نت ـ5ـ1

در  اولنت  ب   گردید. مق یسخخخا چه ر تبنبک تبنبک متف و   رای کشخخخف     در این گزارش چندین

ه ، تنه   رای ه ی تشخخ با م نتی  ر امبخخ   طور عمده  ر امبخخ ی    ارائا شخخده اسخخت. روش 1-1جدول 

                                                 
1  Machine Learning 

2 Classification 

3 Clustering 
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 ش با کبدر تراورا  بلا خاختی  ر ن هنج ری، خه ی م نترکز دارند. روشخت، تمخد اسخه  مفبت    خشن خ

ش با می شفدر  یعبط ربغ ه یروت ردهد. ت شده  د.نکنیه  کمک م    ک ش با رمز  ام  مم نببا تراوبک 

ه ی رمز شده  رای ارت  ط   نت ه  ام ک ن ل  شد این روش    ل استف ده نبست؛ در ا لببا کا امرومه اکثر    

 ه ی م نتی  ر مبز    است.الال کلی  رای روش کنند، شن س یی روت ر مبز   استف ده می

ش با ک رآمدتر ه ی م نتی  ر مبز   روش س ت  ا روش ا ت ب  و م تنی ن هنج ری، ، ن ه ی م تنی  ر ام

ه ی     ه ی م نتی  ر شخخ با، وع لبتکند ام  سخخر  ر پردامشخخی  سخخب ر می دی نبز دارد. در روشکمک می

ی توسعا ه  و در مراال اولباشود. این مورد  ا کشف    ه ی ش با مش ا میمستقبم  و    توجا  ا جری  

ه     ه ی م تنی  ر امب ،  دلبل کشف    کند. این روش  ر مشبل موجود در روشمیو گسترش آنه  کمک 

شد، این روش  شده    ستف ده  لاد  دخواه نا ا ستا  رای مق  ست. ام  مم نببا ام محتوای   د ت   لا و ئق آم ده ا

 گبرند.ه  مورد  ررسی  رار نمیک رآمد ن واهد  ود چرا کا در این روش محتوای  ستا

 هانتهای شناسایی باتمقایسه روش ( 1ـ1) جدول

 تبنبک ویژگی مزای  مع یب

ه ی عدم کشف    

 ن شن ختا

ه ی شن ختا کشف    

 شده

تش با  ر اس س امب ی 

    
 م تنی  ر امب 

عدم توان یی در  ررسی 

 ه ی رمز شدهک ن ل

 چندین لبو تحل ایتجز

 نظمی  ش با کبتراو

 ه یروت رشن س یی 

 ش با یعبط ربغ

م تنی  ر 

 ن هنج ری

 سر  ر مح س  تی
نرخ ارائا مبزا  پ یبنی ام 

 مث ت ک ذب

جستجو  رای روت ره ی 

 ش ا     در مبز   
 م تنی  ر مبز   

عدم  ررسی محتوای 

 ه ی ش با ستا

ه  در مراال ش با    

 ی توسعا آنه اولبا

 ه ی ن شن ختاکشف    

م نبتور کرد  جری   ش با 

 ه وع لبت     رای ی وتن 
 م تنی  ر ش با

 

 مع بندیج ـ6ـ1

خبکتبنبک متف و  کشف     چندین خد.    اینبا تبن خداوزار در این گزارش ذکر ش ه ی نت  رای ی وتن  

تر است. این روش هم ه ی ا ضر در ش با وجود دارد، روش م تنی  ر ش با متداولم تلفی  رای کشف    
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شن ختا     شده و هم ن  شن ختا  س یی میه ی  شن  ش با مم نی دچ ر چ لش میرا  شود کند. این ورآیند ت

نت دشخخواری در نت ه  معم ری مرکز کنترل و ورم   را تغببر دهند؛ ام  چ لش الاخخلی در کشخخف    کا    

   وا عی است.اطبع   جه ه ی تش با    آممود  روش

 


