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 نصب و راه اندازی
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 مقدمه ـ1ـ1

 دهیم.یرا در محیط ویندوز شرح م BurpSuiteو  DVWAی نصب و راه اندازی دو ابزار در این فصل شیوه

 DVWAنصب  ـ2ـ1

را اجرا کرده و  را از قبل نصتتب کرده باشتتیم. این نرم افزار xamppبرای این کار لازم استتا ابادا نرم افزار 

 را اجرا کنید. MySqlو  Apacheسرویس های 

 
 xamppدر  MySqlو  Apacheهای راه اندازی سرویس ( 1ـ1) شکل

ن صتتور  بعد از اجرای این ستترویس هام می بای تتا این با  ها به رنز ستتبز رنز در بیایند. در  یر ای

 ل کنیم.اشکاوده و می بای ا پور  های مربوط به آن ها را رفع مشکلی در اجرای سرویس ها ب
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 xampp در MySqlو  Apacheهای شکل صحیح اجرای سرویس ( 2ـ1) شکل

 ک ی htdocsرا از ستتایا مربوط به آن دانلود کرده و محاویا  آن را در پوشتته ی  DVWAستت س باید 

 (.xampp\htdocs\…کنیم )

شه ی  config.inc.php.distل تتتتدر مرحله بعد نام فای ییر تغ config.inc.phpرا به  configموجود در پو

 .دهیممی

 
 DVWAدر  configی ویرای  فایل نحوه ( 3ـ1) شکل

 کنیم:پس از انجام مراحل گفاه شدهم مروگر را باز کرده و آدرس زیر را وارد می

http://localhost/dvwa/setup.php 
 کنیم:را اناااب می Createی ی باز شده گزینهدر صفحه

http://localhost/dvwa/setup.php
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 DVWAساخا پایگاه داده در  ( 4ـ1) شکل

دم به شکل شرا که به آن اشاره  config.inc.phpبای ا فایل اگر در این مرحله با مشکل مواجه شدیمم می

 زیر ویرای  کینم:

 
 DVWAدر  configویرای  فایل  ( 5ـ1) شکل

یر مناقل زی پس از ساخاه شدن پایگاه دادهم به صفحه کنیم.میرا اناااب  Createی دوباره گزینهس س 

 شویم:می
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 DVWAدر  Loginی صفحه ( 6ـ1) شکل

 

را  passwordعبار   Passwordو برای  adminعبار   Usernameتوانید برای می Loginی در صتتتفحه

 شوید: نرم افزار نوشاه و وارد

 
 DVWAی ابادایی ابزار صفحه ( 7ـ1) شکل

 باشد.می DVWAی نصب کامل و صحیح ی بالا به منزلهی صفحهمشاهده
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 Burp Suiteنصب  ـ3ـ1

ر روی برا  Java SE Runtimeبای تتا ابادا این ابزار به زبان جاوا نوشتتاه شتتده استتا. برای اجرای آن می

 کام یوتر خود نصب کرده باشیم.

 کنیم:را اجرا می BurpLoaderس س این ابزار را دانلود کرده و فایل 

 
 در اجرای اول BurpSuiteمحیط ابزار  ( 8ـ1) شکل

 

 



 

 

 

 

 

 

 : 2 فصل

 Brute Forceحمله 

  



  

8 

 

 مقدمه ـ1ـ2

م داد. شتترح خواهی Brute Forceی را برای انجام حمله BurpSuiteی استتافاده از ابزار این فصتتل نحوه در

 آزمای  خواهیم کرد. DVWAس س یک نمونه از اینگونه حملا  را بر روی ابزار 

  Proxyتغيير  ـ2ـ2

 شویم:می FireFoxدر مرورگر   proxyوارد تنظیما  ابادا 

Options => Advanced => Network => Setting… 

 دهیم:و تنظیما  زیر را انجام می

 
 FireFoxدر  Proxyتنظیم  ( 1ـ2) شکل

این  (. برایFireFoxدر  port و ipم )مطابق با همان تتتیر دهیتتتتغی BurpSuiteرا در  Proxyاید تتتس س ب

 شویم:وارد این م یر می BurpSuiteمنظور در محیط 

Proxy => Options => Edit 

 

 دهیم:را به شکل زیر تغییر می Proxyو 
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 BurpSuiteدر  Proxyتغییر   ( 2ـ2) شکل

ستتا )عمل اامکان پذیر  BurpSuiteبه اینارنا تنها از طریق  FireFoxبا انجام این کارم اتصتتال مرور گر 

 گیرد(.شنود انجام می

 Brute Forceانجام حمله  ـ3ـ2

ی انجام حوهنام این حمله را انجام دادیم. در این با  تتتهای قبل تمامی تنظیما  لازم برای انجدر با 

 دهیم.این حمله را شرح می

 را بر روی یک وب ایا انجام دهیم. BruteForceحمله  BurpSuiteما قصد داریم با ابزار 

DVWA م. همچنین کند که بعنوان وب ایا مورد هجوم از آن اسافاده کنیاین امکان را برای ما فراهم می

ی وب ایا مد نظر بودن یعن lowن را تعیین کنیم. بعنوان مثال این ابزار این قابلیا را دارد که میزان امینا آ

 باشد.از نظر امنیای در سطح ب یار ضعیفی می

 کنیم:به م یر زیر رفاه و عمل شنود را ماوقف می BurpSuiteدر  ابادا

Proxy => Intercept 

 

 
 Interceptخاموش کردن  ( 3ـ2) شکل
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 کنیم:را اناااب می BruteForceی شویم و حملهمی DVWAوارد ابزار  FireFoxس س در 

 
 DVWAدر  BruteForceی حمله صفحه ( 4ـ2) شکل

 کنیم:بازگشاه و شنود را فعال می BurpSuiteس س دوباره به ابزار 

 
 Interceptروشن کردن  ( 5ـ2) شکل

م دهیرا انجام می Loginم عمل 4-2ی نمای  داده شده در شکل بازگشاه و در همان صفحه DVWAبه 

 .دهیم(قرار می 123را  Passwordو  aliرا  Username)به عنوان مثال 

 
 DVWAدر  BruteForceی در حمله Loginفرم  ( 6ـ2) شکل

روی  شده و درخواسا ارسال شده را مشاهده خواهیم کرد. بر BurpSuiteوارد  Loginپس از زدن دکمه 

 کنیم:را اناااب می Send To Intruderی آن کلیک راسا کرده و گزینه



 

11 

 

 
 BurpSuiteدر  Intruderبه  Loginارسال یک درخواسا  ( 7ـ2) شکل

 رویم:س س به م یر زیر می

Intruder => Positions 

 Usernameلم کنیم کدام مقادیر در این حمله به عنوان ماغیر ه اند. در این مثادر این صفحه تعیین می

 کنیم:را به عنوان ماغیر معرفی می Passwordو 

 
 BurpSuiteدر  BruteForceتعریف ماغیرها برای حمله  ( 8ـ2) شکل
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 قرار دهیم. Cluster Bombرا بر روی حالا  Attack Typeمطابق شکل بالا میباید 

شفرض  شاهده میکنیم که به طور پی شده اند. ما تنها به دو  5همچنین م اغیر نیاز مماغیر در نظر گرفاه 

 شوند.انجام می Clearو  Addداریم. تعریف و حذف ماغیر به کمک گزینه های 

 آید:در نهایا این صفحه پس از تعریف ماغیر ها به شکل زیر در می

 
 BurpSuiteدر  BruteForceشکل نهایی ماغیر ها برای حمله  ( 9ـ2) شکل

سربرگ  صفحهم تعیین خواهیم کرد چه عباراتی برای هرمی Playloadsاکنون وارد  ماغیر  شویم. در این 

 اسافاده شوند. 

 aliو  hassanم admin( مقادیر Usernameدهیم و برای ماغیر اول )قرار می 1را روی  Playload Setابادا 

 دهیم:قرار می Playload Optionsرا در با  

 

 Usernameافزودن مقادیر برای ماغیر  ( 10ـ2) شکل

 دهیم:انجام می passwordو  qweم 123( با کلما  Passwordو همین کار را برای ماغیر دوم )
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 Passwordافزودن مقادیر برای ماغیر  ( 11ـ2) شکل

شیمم میاوانیم از با   شاه با ضمن اگر از قبل لی ای از مقادیر در اخایار دا آن را  ..Add from listدر 

 اناااب کنیم.

 

سربرگ  صفحه در ق ما از همین با  می Optionsدر ادامه به   کلماتی Grap – Matchرویم. در این 

ه کنیم. به عنوان م که اناظار داریم در صور  ورود موفق به وب ایام آن را مشاهدکنییا عباراتی را تعیین می

. )عبارا  کنیمی خوبی برای اناااب باشتتد. آن را به لی تتا اضتتافه میتواند گزینهمی welcomeمثال عبار  

 کنیم(:اضافی را حذف می

 
 های موفق Loginبرای شناسایی  welcomeتعیین عبار   ( 12ـ2) شکل

 سا.همراه شودم آن حمله موفق بوده اپس اگر یکی از تلاش های ورود با پاسای شامل این عبار  
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 کنیم:را از بالای صفحه اناااب می Start Attackی در آخر برای انجام حمله گزینه

 
 برای شروع حمله Start Attackی اناااب گزینه ( 13ـ2) شکل

 :شودپس از انجام این حملهم نایجه آن نمای  داده می

 
 BruteForceی ی حملهنایجه ( 14ـ2) شکل

ایم اماحان بینیمم تمامی حالا  ممکن با مقادیری که برای ماغیرها در نظر گرفهمانطور که در شتتکل می

رخواسا ما ددر پاسخ به  welcomeها نمای  داده شده اسا. تنها در یکی از حالا م عبار  شده و ناایج آن

 ظاهر شده اسا. Loginبرای 

وب تتتایا مدنظر را  Passwordو  Usernameم توان تتتایم BruteForceی به کمک حملهدر نایجه ما 

 .بشکنیم


