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 کیدهچ

های خاص نیاز به داده افزارنرمهای پذیریافزار برای شناسایی خطاها و آسیبنرم آزمون فازی فنون

های آن و در نتیجه و ورودی ی دنیای واقعیهاساختار برنامه پیچیده بودنآزمون دارند. مشکل اساسی 

مسیرهای اجرایی پوشش داده  همهتعداد بیش از حد مسیرهای اجرایی در برنامه است. از یکسو اگر 

؛ از هایی که در مسیرهای پوشش داده نشده قرار دارند، قابل شناسایی نخواهند بودپذیریآسیبنشوند، 

ها بررسی ،. افزون بر اینبر و پرهزینه استزمانفرایندی  کلیه مسیرهای اجرایی برنامه سنجشسوی دیگر 

کل  پیمایند و دردهد بسیاری از موردهای آزمون تولید شده مسیرهای یکسان و سطحی را مینشان می

ی بهترنسبت بهکه پوشش مسیر های فازی آزمون .های فازی معمول پوشش مسیر ضعیفی دارندآزمون

 پذیر نیستند.بوده و مقیاسهدف دارند نیز معمولا وابسته به برنامه 

های با ویژه دادههای مختلف تولید داده آزمون بهبرای حل مسائل گفته شده نیازمند بررسی روش

های با قالب مشخص های کاربردی، مثل مرورگرهای وب، فایلساختار پیچیده هستیم. بسیاری از برنامه

نفوذ به عمق  امکان عبور از پویشگر اولیه،های خوش ساختار پذیرند. تولید فایلورودی می را به عنوان

ها پذیریآسیبخطاها و یافتن در این صورت، سازد. جدید را میسر میمسیرهای  پوششبرنامه و 

 تر خواهد شد.محتمل

های نیستند. روشهای تصادفی محض و مبتنی بر جهش برای ساختارهای پیچیده اصلا مناسب روش

های شخصهمبر، پرهزینه و نیازمند داشتن اما زمان ،کنندمبتنی بر تولید پوشش کد بالایی فراهم می

، ت را حل کردهاند، برخی مشکلارایجدر حاضر که  اکتشافی و آگاه از برنامههای فایل هستند. روش قالب  

بتنی مروش  . همچنیناندهو مقایسه شد فیهای فوق معردر این پژوهش روشاما معمولا کُند هستند. 

 برای حل مناسبیاه ربسیار جالب بوده و  بررسی شده که RNNهای مولد بر یادگیری ژرف و مدل

مصنوعی وشه مبتنی بر هایحلاهگفت رتوان می ساختارهای فایل پیچیده است. در نهایتیادگیری 

وشنی رهستند و افق  فازرهای مبتنی بر قالب فایلقلمرو لبه پژوهش در  خصوص یادگیری ماشینیبه

 .رو دارندهای موجود و پیشدر مقابله با چالش

 .های عصبییادگیری ژرف، شبکهپوشش کد، داده آزمون، ، آزمون فازی های کلیدی:واژه
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 مقدمه :1 فصل

 

 

 

 

 

 

  

گویم، امنیت، بالاترین اولویت ماست. زیرا برای همه چیزهای میمن 

 –انگیزی که شما قادر به انجام دادن آن با کامپیوترها هستید هیجان

ما  اگر –تان، در ارتباط ماندن با دیگران، خلاق بودن دهی زندگیسازمان

 ها عقب خواهند ماند.مسائل امنیتی را حل نکنیم، مردم از همه این

 گیتس بیل



 شرح مسئله-1-2  مقدمه :1فصل 

2 

 زمینهپیش -1-1

 دهدیم یلرا تشک یافزارنرم یستمس یکتوسعه و ساخت  ینداز فرا یافزار بخش مهمآزمون نرم

 افزارفن مؤثر آزمون نرم یک، 2ینگفاز یا 1یآزمون فازآن وجود دارد.  یبرا یو فنون مختلف

 یاست. آزمون فاز 4پذیرییبشدن آنها به آس یلها، قبل از تبد3خطا هنگام زود کشف منظوربه

 یچیدهپ یبا ساختار)ها( هایییکه ورود افزارهاییدر نرم هایخراب سازییانآزمودن و نما یبرا

 یره،و غ ایچندرسانه هایکنندهمتن، پخش یرایشگرهایوب، و یمرورگرها یلاز قب پذیرند؛یم

 یگر،برنامه د یکخاص توسط  هایییفن ورود ین. در ا[2]و  [1] شده استمناسب ظاهر  یاربس

. برنامه در شودیم یقتزر 5(SUTافزار تحت آزمون )شده و به نرم یدخودکار، تول وشبا ر یعنی

که به  ی. ورودشودیم یششده، پا یقتزر یخطا بر اثر پردازش ورود یافتن یدحال، به ام ینع

( یخطا)ها سازییاننما یرا داشته و عامل اصل 6داده )مورد( آزموننقش  شودیبرنامه داده م

قسمت  ترینعلت مهم ینهماست. به 7یحالت خراب یکدر برنامه با بردن آن به  دموجو یاحتمال

 یشترینکه ب ینحوزمون دانست، بهآ هایخودکار داده یدتولتوان می را یآزمون فاز ینددر فرا

 گردند. ییشناسا یراداتخطاها و ا

 شرح مسئله -1-2

نیاز  [6]و  [5]، [4]، [3]ها پذیریآسیبخطاها و  ییشناسا برای افزارنرم یآزمون فاز یراهکارها

 ،یرودبودن ساختار و یچیدهپ ینجادر ا یمشکل اساس .[7]و  [2] خاص آزمون دارندهای به داده

SUT یرهایاگر مس یکسودر کد برنامه است. از  ییاجرا یرهایاز حد مس یشتعداد ب یجهو در نت 

مشخص گردند؛ از  هایریپذیبآس یکه برخانتظار داشت  توانمیپوشش داده نشوند، ن ییاجرا

                                                 
1fuzz testing  
2fuzzing  

3fault  
4vulnerability  

5software under test  
6test data (case)  

7failure  
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 .[9]و  [8] باشد پرهزینه و برزمان دتوانمیبرنامه  ییاجرا یرهایمس یهکل یبررس یگرد یسو

و  یکسان یرهایشده مس یدآزمون تول یاز موردها یاریبس دهدینشان م هایبررس ینبر اعلاوه

. [10] دارند یفیضع یرمعمول پوشش مس ازیف هایو در کل آزمون [9] یمایندپیرا م یسطح

کاملا نامعتبر هستند و  یاز لحاظ ساختار ی،صورت تصادفآزمون ساخته شده به یموردها یشترب

 یجهدر نت ،]9[و  ]7[ شوندیبرنامه هدف رد م یلفا 1یشگرتوسط پو یبررس یهدر همان مراحل اول

 یبه نوع هاینوع ورود ین. در واقع ایستندن یدجد یرهایقادر به نفوذ به عمق برنامه و کشف مس

اگر در جهت افزایش پوشش کد فازینگ نیز تلاش شود معمولا از  .شوندیهدر رفته محسوب م

 .]9[شود ابزار توسعه داده شده برای آزمون فازی کم می 2پذیریمقیاس

مناسب در پیچیده کد و ممانعت آن از پوشش ساختار  یبرای درک بهتر مسئلههود اولیه. ـش

گیریم. این کد یک فایل را از ورودی را نظر می Cبه زبان  (1-1شکل )آزمون فازی قطعه کد 

ثابت ورودی مسیرهای معینی را اجرا  3های مشخصی در آدرس نسبیخوانده و براساس بایت

 :[9] وجود دارد (1-1شکل )چندین نکته قابل توجه در قطعه کد  کند.می

بایت دوم و بایت اول ابتدا برای اعتبارسنجی ورودی با مقادیر ثابتی  :4های جادوییبایت .1

شود. در این مثال شوند. اگر نتیجه این مقایسه صحیح نباشد؛ ورودی فوراً رد میمقایسه می

ردد. گمقایسه می 0xFDبا مقدار  0و سپس آدرس نسبی  0xEFبا مقدار  1ابتدا آدرسی نسبی 

که در ابزار  jpegهای فایل بسیاری وجود دارند. از جمله قالب فایل های جادویی در قالببایت

djpeg شود.با همین روش اعتبارسنجی می 

نیز یک کد قطعه 15تر در خط به منظور رسیدن به مسیر اجرایی عمیق تر:اجرای عمیق .2

کار رفته در این است آدرس نسبی بهشود. ممکن میهای نسبی انجام مقایسه برمبنای آدرس

ین امر برخلاف اها نیز از ورودی خوانده شده و بنابراین در هر بار اجرا متفاوت باشند. مقایسه

 ست که در آدرس نسبی ثابتی دارند.های جادویی امورد بایت

                                                 
1parser  
2 scalability  
3offset  
4magic bytes  
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قالب  پوشش کد در آزمون فازیو های پیچیدگی برنامه کد با ساختار تودرتو که چالشقطعهیک  (1-1) شکل

 .[9] دهدفایل را نشان می

 17د شرط موجود در خط بای 18منظور رسیدن به کد دارای خطا در خط به ها:1گرنشان .3

شود که آدرس نسبی شروع آن لزوماً ها انجام میارضا شود. این مقایسه با یک توالی از نشانه

، jpegهای فایلهایی مانند . در قالبشده استثابت نیست؛ البته در این مثال ثابت نشان داده 

png  وgif شود.گرها دیده میاین قبیل نشان 

در زمینه پوشش کد هر مسیر اجرایی مهم است. هرچند رسیدن به  :2های تودرتوشرط .4

. در این مثال برای [11] پذیر نباشدتر باشد یا حتی امکانبرخی مسیرها ممکن است مشکل

نوبه خود نیاز برقرار باشد که به 17ود در خط کد بایستی همه شرط موج 18رسیدن به خط 

                                                 
1marker  
2conditionsnested   



 مقدمه :1فصل    ینارحوزه سم-3-1

5 

نیز برقرار شد و به همین ترتیب. لذا مورد آزمون تولیدی  15هست تا شرط موجود در خط 

 باید تا حد زیادی معتبر باشد تا بتواند به عمق مدنظر دسترسی پیدا کند.

 یژهوون بهداده آزم یدمختلف تول یهاروش یبررس یازمندحل مسائل گفته شده ن برای

داده آزمون وجود دارد که هر  یدتول یبرا یمتعدد یها. روشیمهست یچیدهبا ساختار پ یهاداده

 یبرا ییهاروش یافتنمربوط به خود را دارند. ما در گام اول به دنبال  یبو معا یااز آنها مزا یک

. در یمبرنامه هست یقعم یرهایو نفوذ به مس یشترآزمون با امکان پوشش کد ب یهاداده یدتول

 برنامه مورد نظر است یهااشکال یآشکارساز یآزمون برا یهاتعداد داده یشافزاهدف گام بعد 

 .[12]و  [9]

 حوزه سمینار -1-3

 ییقابل شناسا هایپذیرییبداده آزمون در آن، آس یدتول یهاروش یل،قالب فا یآزمون فاز

 ینیماش گیرییاد مبانی یزها و نمورد استفاده برنامه ییدودو هاییلساختار فا ی،توسط آزمون فاز

 یهاار دادهخودک یدو تول هایلو استخراج ساختار فا ینهانجام شده در زم یژرف و بالاخره کارها

رده بمختصر بر مباحث نام  یمرور یرهستند. در ز ینارسم ینآزمون، از مباحث تحت پوشش ا

 داشت. یمخواه

وجود  هاپذیریآسیب کشف و افزارنرم یتآزمون امن یبرا مختلفی فنون و ها. روشیآزمون فاز

 هایداده یدبر تول یمبتنپویا، روش  یکشد،  یمعرف [3]ار در ب ینکه نخست یدارد. آزمون فاز

روش به  ین. البته ا]13[ افزار استآزمون نرم یخودکار برا و  1یاهسجعبه ی،آزمون تصادف

 هاییروش ورود ین. در ا]14[ است شدهداده  یمتعم 3یخاکسترجعبهو  2یدسفهجعب یکردهایرو

 تزریق آزمون تحت افزاربه نرم یمتوال یو در تکرارها ید( تولیصورت تصادف)معمولا به ایناخواسته

رخ دهد،  خطایی چهانچن. شودیمشاهده م هایورود این با مواجهه در افزارو رفتار نرم گرددیم

                                                 
1box-black  
2box-white  

3box-gray  
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 ورودیداده  ین. همچنشودمی 1روبرداریمحل و علت وقوع خطا  یلتحل یبرا هحافظه برنام یرتصو

 ینا یتخواهد شد. مز یرهمجدد خطا ذخ تولید منظوربه یزن شده استخطا  ینا یجادامنجربه  که

است.  یچیدهپ یهابرنامه یبرا یآن حت کارگیریدر به یدر فهم و راحت یروش در نگاه اول سادگ

 ینداز فرا هاییبخش یاهمه  سازیبه کد منبع است. امکان خودکار یازعدم ن یمهم بعد یتمز

 .[13] آیدیبه شمار م یآزمون فاز یایاز مزا یزذکر شده ن

شود. یک توسعه داده می 2فازرابزاری موسوم به  فرایند آزمون فازیبرای خودکار سازی  فازرها.

کننده مورد آزمون ی تولیدکننده مورد آزمون، تزریقدارای سه پیمانهترین حالت، فازر در کامل

ها به این قسم همواره برقرار . البته تفکیک پیمانه[13]و  [2] ، استSUTو ابزار پایش وضعیت 

؛ مثلا برای پایش ممکن است ها را نداشته باشندی پیمانهنیست و برخی فازرها ممکن است همه

سوم معمولا دو روش مراست، استفاده شود.  روی آن مقیم SUTعاملی که از امکانات سیستم

صورت تصادفی که به های مبتنی جهشوجود دارد: روشبرای تولید موردهای آزمون توسط فازرها 

ای از قوانین ورودی که بر اساس مجموعه های مبتنی بر تولیدو روش هایی را جهش دادهورودی

 .[15] نمایندرا تولید می

شوند. یک دسته مهم رها برای اهداف گوناگون استفاده میفاز .فازرهای مبتنی بر قالب فایل

ی هستند، طراح (دودویی)با قالب متنی یا  هایی که ورودی آنها فایلبرنامه آنها با هدف آزمودن از

ساختار  های دارایکه ورودی آنها فایل وجود دارندهای بسیاری برنامهدلیل اینکه شوند. بهمی

ها و ، این فازرها اهمیت بسیاری در کشف دسته وسیعی از اشکالو پیچیده است مشخص

 .]12[، ]9[ دارند 3صفر روزِهای پذیریآسیب

های حافظه که با فازرها قابل تشخیص هستند، نقص هاییپذیریآسیببیشتر  ها.پذیریآسیب

که در صورت  بودهسازی و غیره سرریز میانگیر، سرریز پشته و هرم، دسترسی بعد آزاد نظیر

. ]14[و  ]3[ ،]1[ خواهند بوداستفاده  و سوء  4برداریبهرهی قابل راحتافزار بهر نرمماندن د باقی

                                                 
1dump  
2 uzzerf  
3 day-zero  
4exploit  
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پیمایش مسیرهای اجرایی یق و پوشش عمها در درجه اول منوط به پذیریپیدا کردن آسیب

 نیز مطرح هستند. افزاردرون کد است که در سایر فنون آزمون نرممختلف 

هایی برای نحوه آزمون )تولید داده( و همچنین روش 1معیارهای پوشش پوشش.معیارهای 

گیری میزان آزمون انجام شده هستند. یکی از مهمترین معیارهای پوشش، پوشش کد است. اندازه

و بلأخره پوشش  ها3، پوشش شاخه2های پوشش کد خود به سه دسته پوشش جملاتروش

تر پوشش دامنه است که روش جدیدتر و کامل. ]16[ گرددبرنامه تقسیم می 4مسیرهای اجرایی

در آزمایشگاه مهندسی معکوس دانشکده مهندسی کامپیوتر دانشگاه علم و صنعت در حال توسعه 

 .شده استنیز بحث  [17]است و در مقاله 

با  مند مسئله در تلاش است تایادگیری ماشین بدون حل مستقیم و قاعده. ماشینیادگیری 

. ساختار [18] های موجود یک حل تقریبی بهینه از مسئله را ارایه دهدها و تجربهاستفاده از داده

های سنتی به روش با استفاده از این روش درک شود. بدین ترتیب نیازد توانمیهای پیچیده فایل

شود تا تهیه مبتنی برگرامر و قواعد زبانی نیست و بیشتر هزینه صرف محاسبات ماشینی می

 دستی گرامرها و قواعد مورد نیاز.

 یآزمون فاز یبرا یورود هایداده یدمختلف تول هایروش مطالعه دنبالپژوهش به یندر ا

و مختلف  یقعم ییاجرا یرهایاستفاده فازر، بتوانند مس پذیرییاسحفظ مق ینکه در ع یمهست

 یکردهایرو یمنظور، برخ ینا یسازند. برا یانممکن را نما یخطا یشترینکنند و ب یکد را ط

اکتشافی  یفاز هایکه روش یدد یم. خواهکنیمیم یآزمون را بررس هایداده یددر تول یدجد

 هاییلساختار فا ینماش یادگیریکه با استفاده از  ییهاروش یزو ن [9]و آگاه از برنامه  [19]

چطور  ]8[ کنندیم یدتول 5مدل مولد یک یرا از رو هایو سپس ورود گیرندیم یادرا  یورود

 مانده است. یکماکان باق هاییو چه چالش یابندمهم دست  ینبه ا اندازه خوبی تا اند،توانسته

                                                 
1coverage criteria 
2statement coverage  
3branch coverage  
4paths coverage  
5generative model  
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 اهمیت موضوع -1-4

 چه و اندکه روانه بازار شده ییافزارهاچه در آن دسته از نرم هاپذیرییبکشف خطاها و آس

است و همواره از موضوعات مهم حوزه  یتاهم حائز یارکه در مرحله توسعه هستند، بس آنهایی در

 رنامهو نفوذ به ب یتآزمون امن یک ینوعبه ی. آزمون فازآیدیبه شمار م امنیت و افزارنرم یمهندس

 یبرداربهره یهم در جهت اصلاح آنها و هم برا هایریذپیبکشف آس یکه برا شودیمحسوب م

برنامه معمولا  یک روی فازرها پس از استفاده بر .[14] یردمورد استفاده قرار بگ دتوانمیاز آنها 

 یدجد هایپذیریآسیب و هاکشف اشکال یو برا دهندیم یصتشخ ندتوانمیرا که  هاییاشکال

 یهاکه اشکال هاییروش علاوه. به[2] باشدیآزمون م هایداده یدتول یدجد هایبه روش یازن

دارند.  یتواول هاروش ینسبت به باق کنندیم یداپ یو زمان کمتر ینهرا با صرف هز ترییشب

 .شودیم یو مهم تلق یهآزمون قابل توج هایداده یدتول یدجد هایروش برای وجوجست ینبنابرا

 ساختار گزارش -1-5

زمینه، شرح مسئله، مباحث حاوی پیش فصل اولگزارش پیشرو مشتمل بر چهار فصل است. 

م مبنایی به دو تحت عنوان تعاریف و مفاهی فصل دومتحت پوشش و نیز اهمیت موضوع بود. 

، داده آزمون، آزمون فازیمربوط به . در بخش نخست آن مفاهیم شده استبخش مستقل تقسیم 

های خاص به مبحث یادگیری ژرف و شبکه طوربه. بخش دوم شده استها مطرح پذیریآسیبو 

در راستای تولید ها تفاده از این شبکهاین بخش مقدمات لازم برای اسعصبی پرداخته است. 

کارهای مرتبط و پیشین صورت گرفته  فصل سومدر سازد. های آزمون جدید را فراهم میهداد

، بحث برای استفاده در فازرهای مبتنی بر قالب فایل های خودکار تولید داده آزمونروی روش

های عصبی با استفاده از شبکه روش تولید داده آزمونبیان شود. تمرکز اصلی این فصل بر می

های موجود و مسایل بندی مباحث ذکر شده، بیان چالشبه جمع چهارمفصل در نهایت  است.

. در پایان این فصل برخی از کارهای آتی قابل انجام در قالب موضوع پردازدمی این حوزهباز در 

زارش مطابق آنچه گفته شد در ـار گـساختگردد. نامه ارشد پیشنهاد میمورد نظر برای پایان

 .شده استنشان داده  (1-2شکل )
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ساختار سمینار

تعاریف و مفاهیممقدمه

پیش زمینه

شرح مسئله

مباحث تحت 
پوشش

اهمیت موضوع

آزمون فازی 
قالب فایل

قالب های فایل

آسیب پذیری ها

یادگیری ژرف

کارهای مرتبط

روش مبتنی بر 
جهش

روش مبتنی 
برتولید

تولید داده آزمون 
تصادفی

روش های ترکیبی، 
آگاهانه و مبتنی بر 

بازخورد

شبکه های 
عصبی

روش مبتنی بر 
یادگیری ساختار 

ورودی

نتیجه گیری و 
کارهای آتی

مسایل باز

موضوع پیشنهادی 
برای پایان نامه

خلاصه

 

 .ساختار سلسله مراتبی سمینار (2-1) شکل



 

 

 

 

 

 و مفاهیم مبنایی فیتعار :2 فصل

  

های ها در نهایت در همه زمینهما ممکن است امیدوار باشیم که ماشین

دام کزمینه برای شروع هوشمند با انسان رقابت خواهند کرد. اما بهترین 

 است؟

 آلِن تورینگ
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 مقدمه -2-1

به ویژه آزمون امنیت  افزاربرخی از اصطلاحات رایج در حوزه آزمون نرم بیانبهدر این فصل ابتدا 

های آزمون های تولید خودکار دادهو روشمعماری کلی فازرها  ،سپس فن آزمون فازیپردازیم. می

های فایل مختلف موجود و به قالبکنیم. در ادامه مختصری راجعرا معرفی میمورد استفاده آنها 

نظری  مبانیهای مهم شناخته شده صحبت خواهیم کرد. بخش دوم این فصل به پذیرینیز آسیب

به عنوان نیز در ادامه آن  2ی عصبی ژرفهاشبکهدارد. تخصیص  1و ریاضیاتی یادگیری ژرف

 های عصبی مکرریادگیری ژرف معرفی خواهند شد و در نهایت شبکه سازیپیادهابزاری برای 

(RNN)3 های که در آنها ترتیب اطلاعات 4ی وظیفهتوضیح داده خواهند شد که برای یادگیر

های فایل ها در یادگیری ساختار قالبهدف استفاده از این شبکه روند.می کاربهورودی مهم است 

های آزمون جدید است به نحوی که پیچیده و ایجاد یک مدل مولد بر اساس آن جهت تولید داده

 پوشش کد قابل قبولی را ارایه دهند. 

 افزارآزمون نرم -2-2

منظور گویند.  افزارافزار را آزمون نرمهای نرمکشف و آشکارسازی خرابی طور کلی مجموعه فنونبه

خود حاصل یک  افزار است. خرابینرم در 5بروز یک رفتار ناخواسته و خلاف مشخصات از خرابی

ناشی که را حالت داخلی نادرست برنامه افزار است. در نرم( 7)اشتباه طراحی( ایستا 6خطا )نقص

وارد  یریاز حوزه اتکاپذ یخطا، اشکال و خراب یهاواژه. ]11[ گویندمی 8اشکال ،یک خطا است از

 .  [21]و  [11] آنها وجود ندارد یبرا یکسانی یفو تعار [20]اند افزار شدهآزمون نرم

                                                 
1deep learning  
2deep neural networks  
3recurrent neural networks  
4task  
5 specification  
6defect / bug  
7design fault  
8 error  
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فایل اجرایی، کدمنبع، مستندات طراحی، تحلیل 
.نیازمندیی ها، داده های ورودی و خروجی و غیره

فایل اجرایی، کد اسمبلی
مهندسی معکوس شده  و 
داده های ورودی و خروجی

فایل
اجرایی  

برنامه، داده های 
ورودی و خروجی

ا  عات در دستر رویکردها

جعبه سیاه

جعبه خاکستری

جعبه سفید

 

 ثلث آزمون.یک م صورتبهای از رویکردهای مبتنی بر جعبه بر اساس اطلاعات در دسترس وارهطرح (1-2) شکل

 بیانبهکند. را نشان دهد و نبود آن را تضمین نمی متأسفانه آزمون تنها قادر است وجود خرابی

 افزارآزمون نرم .]11[است  1ناپذیرتصمیمها در یک برنامه رسمی مسئله یافتن تمامی خرابی

گردد. ها و مشخصات و طراحی نیز میکد اجرایی برنامه نیست و شامل آزمون نیازمندی به منحصر

لذا در ادامه منظور از آزمون فقط شود. اما منحصرا به کد اجرایی پرداخته می در آزمون فازی

بسیار گسترده  افزارواژگان حاکم بر حوزه آزمون نرمآزمون مربوط به کداجرایی برنامه است. 

 کنیم.تمرکز می ایباشد. در ادامه روی برخی از مفاهیم پایهمی

 جعبه رویکرد -2-2-2

افزار وجود دارد که بر جعبه به آزمون نرم یمبتن یگذارساده نام یکردرو یک یسنت یدگاهدر د

از انجام، بسته  یشرا پ ی؛ اما هر آزمونشده استتر اصطلاح کمرنگ ینگرچه امروزه استفاده از ا

                                                 
1undecidable  
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 یو جعبه خاکستر یدجعبه سف یاه،از سه دسته جعبه س یکیدر توان می به اطلاعات در دسترس

  .دهدیم یهبر جعبه ارا یمبتن یکردهایواره از روطرح یک( 2-1شکل ). [11]کرد  بندیطبقه

شود و هیچ افزار به عنوان یک جعبه بسته نگاه میدر این رویکرد به نرم جعبه سیاه.رویکرد 

این روش  افزار، کد منبع و غیره در اختیار آزمون کننده نیست.مدانشی از سازمان داخلی نر

معیار بررسی تنها گیرد. هنگامی که کد منبع برنامه در دسترس نیست مورد استفاده قرار می

، 1رد با عناوین آزمون عملیاتیاز این رویک. ]13[های ورودی و خروجی برنامه هستندداده

  .]22[ شودبسته نیز یاد مینیز آزمون جعبهو  2رفتاری آزمون

ساختار  وجوی دقیق کدمنبع برنامه، منطق واین رویکرد مبنی بر جست رویکرد جعبه سفید.

بر  معیار بررسی علاوهآن است. آزمون کننده دانش کاملی در مورد کد منبع برنامه در اختیار دارد. 

ای و نیز میزان پوشش کد های جریان کنترلی و جریان دادههای ورودی و خروجی، گرافداده

 .]22[ های دیگر این رویکرد هستندباز نامو جعبه 4ایشیشه، جعبه3آزمون ساختاریاست. 

ما با اکد منبع در دسترس نیست مانند رویکرد اول، در این رویکرد  رویکرد جعبه خاکستری.

ایستا و پویا های های مهندسی معکوس کد اسمبلی فایل اجرایی برنامه استخراج و تحلیلروش

های آن به دست شود. بدین ترتیب اطلاعات بیشتری از ساختار برنامه و ورودیروی آن انجام می

 . [13] آیدمی

 معیارهای پوششرویکرد  -2-2-3

توان می بود، SUTاز مستقل از رویکرد مبتنی بر جعبه که بر اساس میزان اطلاعات در دسترس 

رویکردی مبتنی بر معیارهای پوشش برای آزمون در نظر گرفت. معیارهای پوشش بیشتر با هدف 

هرچند متقابلا در تولید داده  ؛اندگیری مقدار آزمون انجام شده مطرح شدهسازی و اندازهکمی

                                                 
1functional testing  

2behavioral testing  
3structural testing  
4box-glass  
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پذیر نیست باید معیاری ها تصمیممسئله یافت تمامی خرابیاز آنجایی که هم کاربرد دارند.  آزمون

حد آزمون را خاتمه دهیم و آزمون تا چهیم توانمی کند چه زمانی صوجود داشته باشد که مشخ

، پوشش فضای 2، پوشش عبارت منطقی1ر پوشش گرافچهار معیا ]11[در . شده استخوب انجام 

 .شده استمطرح  4و پوشش ساختار نحوی 3ورودی

شامل پوشش گراف شود، که به آن پوشش کد هم گفته میکد اجرایی سطح پوشش گراف در 

دهی و تعیین ارزش عبارات منطقی  مقدار  ،. پوشش عبارت منطقیشودمیبرنامه  5جریان کنترلی

های مختلف حالتیعنی انتخاب از بین  . پوشش فضای ورودیاستظاهر شده در متن برنامه 

 6ها و در نهایت پوشش ساختار نحوی، استفاده از قوانین گرامر برای اعتبارسنجیترکیب ورودی

 های جدید آزمون است.های ورودی یا تولید دادهداده

یک روش به این صورت است که معیارهای پوشش به دو شکل مختلف قابل استفاده هستند. 

روش در این تولید شود.  ،های آزمون برای برآوردن یک معیار داده شدهمستقیما مقادیر داده

نداشته باشیم  ویژه اگر ابزاری برای تولید خودکار داده آزمونبه برخی موارد بسیار مشکل است.

طور کاملا مجزا و سپس های آزمون بهیا ساختار ورودی پیچیده باشد. روش دیگر تولید داده

به دلیل این نوع استفاده به معیارهای پوشش،  گیری میزان پوشش معیار مربوطه است.اندازه

و برای روش یار برآورده شدن مع  7شناسنده برنامه شود. برای روش اول یکسنجه هم اطلاق می

 تر بوده استنیاز است. در صنعت استفاده از روش دوم مرسوم داده آزمون 8یک برنامه مولددوم 

[11]. 

. به این ترتیب یک یمدهروش دوم را مبنا قرار می بامعیار اول )پوشش گراف(  این پژوهش در

معمول بر  پوشش کد در اختیار خواهیم داشت. آزمون فازیسازوکار تولید داده و مشاهده میزان 

                                                 
1graph coverage  

2logic coverage  
3input space coverage  

4 syntax structure coverage  
5control flow graph  

6validation  
7recognizer program  

8generator program  
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جملات، پوشش پوشش کد همانطور که گفته شد در سه سطح پوشش  اساس این روش است.

شاخه و پوشش مسیر اجرایی مطرح است. در رویکرد جعبه سفید که کد منبع برنامه وجود دارد، 

آسانی امکان پذیر است. این مشاهده پوشش کد برنامه با اضافه کردن دستوراتی به متن کد به 

برای این منظور کافی است  GNU/GCCدر محیط . ]16[ گویندمی کد 1ابزار گذاری را  عمل

 کامپایل کنیم: -coverage-ftestو  -arcs-fprofileهای برنامه را همراه با پرچم

01. $  gcc -g -fprofile-arcs -ftest-coverage -o test1 test1.c 
02. $  ./test1 12 3 
03. $  gcov test1.c 
04. $  more test1.c.gcov 

را رنامه بکند. خط دوم های گفته شد کامپایل میرا با پرچم test1خط اول دستورات فوق برنامه 

ا محاسبه رکند. خط سوم پوشش کد اجرای اخیر برنامه اجرا می 3و  12با دو آرگومان خط فرمان 

مشاهده  کند و نهایتا در خط چهارم این فایل برایتولید می test1.c.gcovو فایلی تحت عنوان 

 .[16] اخذ انواع مختلف پوشش کد وجود داردهایی برای پرچم شود.باز می

شود. برای این منظور باید از اگر کد منبع برنامه در اختیار نباشد اما کار اندکی دشوار می

چارچوب ابزارهای مهندسی معکوس کد باینری استفاده کرد. یک ابزار موفق در این زمینه 

 .]16[ است PaiMei2 مهندسی معکوس

 آزمون فازی -2-3

ایده اولیه این آزمون بسیار ساده معرفی شدند.  -1-3خلاصه در بخش  طوربهو فازر  آزمون فازی

ها دهیم. اجرای برنامه با این ورودیتولید و به برنامه می 3)مخرب( ایهای ناخواستهاست. ورودی

است با تحلیل برنامه مشخص  کند و خطایی که مسبب این خرابی ممکن است آن را دچار خرابی

هدف اصلی، انجام کلیه فرایند  دهد.را نشان می فرایند آزمون فازی (2-2شکل )خواهد شد. 

                                                 
1instrumenting  
2 https://github.com/OpenRCE/paimei  
3unexpected input  

https://github.com/OpenRCE/paimei
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های تحت شبکه، مرورگرها ای باشد. معمولا برنامهد هر برنامهتوانمی SUTخودکار است.  صورتبه

 گیرند.این فن مورد آزمون قرار میبا  هاخوانpdfو  هاپردازهای مبتنی بر فایل مثل واژهو برنامه

ایجاد یک مورد آزمون

تزریق مورد آزمون به 
SUT

خرابی؟ 
(رفتار ناخواسته)

ذخیره مورد آزمون

شروع

خیر

بلی

پایان

تولیدکننده مورد آزمون

تزریق کننده مورد آزمون

ابزار پایش
SUT

 

چین های مورد نیاز برای خودکارسازی با مستطیل خطپیمانهفلوچارت.  صورتبه فازیفرایند آزمون  (2-2) شکل

با یافتن خطا فرایند تمام  شده استمعمول دارای پایان نیست، اما در اینجا فرض  طوربهاند. فرایند شدهنشان داده

 شود.می
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 معماری فازرها -2-3-2

 یشده برا یمترس یندفرا یاز روتوان می یفازرها وجود ندارد ول یمرجع برا یمعمار یک

کننده مورد  یداول تول پیمانهکرد.  یشنهادفازر را پ یک یلازم برا یاصل یها1پیمانه یآزمون فاز

 یدتول یبرا یمختلف یها. روشکندیم یدآزمون را تول یلازم برا یورود یهاآزمون است که داده

کننده مورد آزمون است که  یقدوم تزر پیمانهخواهند شد.  ید که بررسآزمون وجود دار هداد

است. هر برنامه واسط مختص  SUTبه  یدکنندهشده توسط تول یدتول یهاداده یلآن تحو یفهوظ

(، پروتکل GUI) یکبر گراف ی(، مبتنCLIبر خط فرمان ) یمبتن دتوانمیبه خود را دارد. واسط 

است.  یلفا یکآنها به شکل  یهستند که ورود ییهاپژوهش برنامه ینل باشد. هدف ایفا یاشبکه 

خط  یهانسبت به داده ترییچیده( ساختار پPDF)مثل  یلبه شکل فا یورود یهامعمولا داده

ها برنامه ینآزمون ا یکه برا یتر است. فازرآنها سخت یدشبکه دارند و تول یهاپروتکل یافرمان 

 .[1] شودیم یدههم نام یلبر قالب فا یبتنفازر م شود،یتوسعه داده م

 کند تا در صورت بروز خرابیرا پایش می SUTمورد نیاز ابزار پایش است که  پیمانهآخرین 

را با تحلیل حافظه برنامه مشخص کند. خوشبختانه  ضمن ذخیره حالت برنامه محل وقوع خرابی

توان می برای سیستم عامل ویندوز را windbgابزارهای زیادی برای این منظور وجود دارند. ابزار 

  .[2] برای این مقصود استفاده نمود

 تولید داده آزمون -2-3-3

 -شود. در آزمون پویا داده می SUTداده یا مورد آزمون مقداری است که به عنوان ورودی به 

 نیاز به تعداد زیادی مورد آزمون داریم. آزمون فازی –شود آزمونی که برنامه در آن واقعاً اجرا می

                                                 
1 module  
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شوند معمولا استفاده می در آزمون فازی هایی که برای تولید داده آزمونآزمونی پویا است. روش

 . ]15[ 2های مبتنی بر تولیدو روش 1های مبتنی بر جهششوند: روشبه دو دسته اصلی تقسیم می

به عنوان پایه برای تولید  3در روش مبتنی بر جهش، تعداد یک یا بیشتر نمونه ورودی معتبر 

یابند تا مورد آزمون های نمونه جهش )تغییر ناگهانی( میرود. این ورودیکار میبهمورد آزمون 

د ساده باشد؛ شبیه معکوس کردن یک بیت، جایگزین کردن توانمیتولید شود. جهش دیگری 

شبیه شناسایی و تکرار ساختارهای مشخص در داده، جایگزینی تر باشد؛ یک کاراکتر، یا پیچیده

با مقادیر مرزی )بسیار بزرگ یا کوچک( و غیره. ساختن یک فازر  و حقیقی اعداد صحیح

آسان است و نیاز به شناخت  و مخرب با آن، و تولید ورودی بد شکل منظوره مبتنی بر جهشهمه

قبلی ساختار داده ورودی مورد جهش ندارد. عیب روش مبتنی بر جهش اینجاست که این روش 

فازر  کافی،با پیچیدگی مختلف های های نمونه است. بدون وجود ورودیوابسته به تنوع ورودی

 مثالی radamsa [2]و  FileFuzz [1] .[2] یابدمبتنی بر جهش به پوشش کد بالایی دست نمی

 از فازرهای مبتنی بر جهش هستند. 

املا حتی اگر کتولید است؛ روشی که در آن مورد آزمون از ابتدا ساخته شود، مبتنی بر 

ک مدل مشخصات داده ورودی برای ساخت یمعمولا در روش مبتنی بر تولید تصادفی باشد. اما 

یشتر بکند. این روش شود. این مدل سپس موردهای آزمون را تولید میمولد داده استفاده می

رود، کار میای که یک توصیف صوری از مشخصات آنها در درسترس است بهدادههای روی قالب

و مدل  با این حال زمان و هزینه زیادی باید صرف شود تا مشخصات قالب داده کاملا فهمیده

 ستند. هفازرهای مبتنی بر تولید  jsfunfuzz [2]و  SPIKEfile [1]. [15] خوبی از آن تهیه شود

های هر دو روش بیان شده در تولید مورد آزمون که از ویژگیدارد های ترکیبی نیز وجود روش

برای آزمون  LangFuzzاست.  LangFuzz [23]یک مثال از فازرهای ترکیبی گیرد. کمک می

به این  LangFuzz. در شده استهای مستقل از متن طراحی سیاه موتورهای مبتنی بر زبانجعبه

از به معرفی قواعد محض نیتولید که روش مبتنی بر  شده استعلت از روش ترکیبی استفاده 

                                                 
1based-mutation  
2based-generation  

3valid  
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کند. همچنین یک روش مبتنی بر های خاصی مقید میرا به زبان LangFuzzدارد که  یتولید

ها است، محدود به استفاده از اطلاعات گرامری که در نمونهرا  LangFuzz ،نیز جهش محض

 کند.می

 های فایلقالب -2-3-4

است.  SUTاولین گام شناخت مشخصات فایل ورودی برای  برای ساخت فازر مبتنی بر قالب فایل

مبتنی توان می ها رااز این حیث حائز اهمیت است که بسیاری از برنامه فازر مبتنی بر قالب فایل

پذیرند. ی میعنوان ورودهای فایل را بهبر فایل دانست. برای مثال مرورگرها طیف وسیعی از قالب

های متنی، بر خلاف قالببه دو دسته متنی و دودویی تقسیم بندی کرد. توان می ها رافایل

شوند که ساختارهای های دودویی ظاهر کاربر پسندی ندارند و معمولا جاهایی استفاده میقالب

و زمان( دارند؛ صورت کارایی )از بعد فضا های داخلی زیاد نیاز به ذخیره بهپیچیده با وابستگی

ندرت نیاز به ذخیره ای. یک فایل پیکربندی ساده بههای اجرایی و چندرسانهبرای مثال فایل

 .[16] صورت دودویی داردسازی به

فایل  1کند: گام اول پویشمعمول دو گام مجزا را برای پردازش یک فایل طی می طوربهبرنامه 

در مرحله پویش فایل در حافظه بارگذاری، مقادیر فیلدهای آن خوانده  آن. 2و گام دوم پرداخت

شود. ساختارهای داخل حافظه اصلی )مثل ساختمان، آرایه، بافر و غیره( میشده و تبدیل به داده

د پیروی های قالب خودر این مرحله چنانچه اشکال نحوی در ساختار فایل باشد )فایل از مشخصه

در مرحله پرداخت،  شود.می خرابیمنجربه  تشخیص داده شود وگرنه توسط پویشگر باید نکند(

کند دهد و خروجی تولید میبرنامه روی اطلاعات خوانده شده از فایل پردازش لازم را انجام می

. خطاهای این [16] یره()مثلا نمایش یک تصویر روی صفحه نمایش یا اجرای یک ویدئو و غ

 تر است.مشکلنیز تر هستند و تشخیص آن مرحله معمولا جدی

                                                 
1parse  

2render  
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طول و  ی،انوع داده یکشوند و می یگذارنام یلدهاف یی،دودو یلفاهای در مشخصات قالب

 یلفا یانسبت به ابتد ینسبهای آدرس یلدها. فعنوان صفت دارندبهمقدار ثابت  یکاوقات  یگاه

 EBNFشبه  ینمادها یاعبارات شبه منظم  صورتبه ییدودو یلفاهای از قالب یلیهستند. خ

فشرده  صورتبهمستقل از متن  یگرامرها یانب یبرا ینماد گذار یک EBNFشوند. می شخصم

 یک سطح بالا از ییحمشابه شبه کد است که توض یبه نوع EBNFبالاست. شبه  ییو با خوانا

اجرا  یبرا زیامورد ن ییاجرا یاتجزئ یول دهد،ارایه می مناسب فهم انسان، ،یوتریکامپ یتمالگور

)و عبارت منظم( اغلب با  EBNFرا حذف کرده نموده است. مشخصات شبه  مپیوترتوسط کا

 یند. اشونیهمراه م یست،ن یرسم صورتبه یانکه قابل ب یعیبه زبان طبای اضافه یحاتتوض

ارتباط  یان آ یبا طول واقع یهارتباط اندازه آرا یرمعمولا شامل روابط حساس به متن نظ یحاتتوض

اس به متن روابط حس ینگونههستند. ا یلداده اشاره شده در فا یآدرس با مکان واقع گراشاره یک

 . [24] یستندگرامر مستقل از متن ن صورتبه یانقابل ب

به عنوان  ،ساختمان مشابه یکبا  ییدودو یلفاهای از قالب .ییدودوهای یلقالب فا خانواده

قابل  یوجود دارند که به آسان ییدودو یلشود. دو خانواده از فامی یاد ییدودو یلخانواده قالب فا

 .2یرکتوریبر دا یمبتن یلفاهای قالب -2و  1بر تکه یمبتن یلفاهای قالب -1 :هستند یکتفک

 یلفاهای نمونه قالب یشوند. برایرا شامل نم یلقالب فا یساختارها یدو خانواده تمام ینالبته ا

  .[24] متفاوتی دارند ، ساختارییاجرا

به  Commodore-Amigaو  Electronic Artهای بر تکه توسط شرکت یمبتن یلفاهای قالب

 یکتکه متشکل از  یکهست.  IFFتکه  یکخودش  IFF یلفا یکشدند.  یجادا IFF3 عنوان

 لداده است. خود داده ممکن است شام یتبا sizeو تعداد  sizeاندازه  یک، idبرچسب شناسه 

 خود یزنها تکه-یررا دارند. زها همان ساختار تکهها تکه-یرشود. زمی تکه خوانده-یرتکه باشه که ز

 صورتبهبر تکه  یمبتن یلفاهای باشند )ساختار تو در تو(. قالب یگردهای تکه-یرد شامل زتوانمی

                                                 
1based-chunk  
2based-directory  

3ormatfile fnterchange i  
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واژه پردازها های یلفا یبرا ینشوند؛ اما، همچنمی استفادهای عمده به عنوان نگهدارنده چندرسانه

 .اندشدهگرفته کاربهموارد  یگرو د یرشامل تصاو

شده  یلفرهنگ لغت تشک جدول  یشترب یا یکتعداد از  رکتورییبر دا یمبتن یلقالب فا یک

کند که می ینمع یرکتوریمدخل دا یکهستند.  یرکتوریمدخل دا یک یا چندکه شامل  است

 OLE1 و TIFFهای یلمدل در فا یننوع از اطلاعات در کجا قرار دارد. ا یک یبرا یداده واقع

 .شده استاستفاده 

 افزارنرمهای پذیریآسیب -2-4

را اجتماع  پذیریآسیبتوان می وجود دارد. افزارنرم پذیریآسیباصطلاح گوناگونی برای  تعاریف

و قابلیت مهاجم برای  افزار، دسترسی مهاجم به خطاسه عنصر دانست: وجود یک خطا در نرم

دهد میافزار را در یک حالت اشکال قرار . چنانچه قبلا اشاره شد، خطا، نرم[25] برداری از خطابهره

 شود. می خرابیمنجربه  که

از آنها به فرد مهاجم امکان به دست آوردن  ی. برخیستندن یکسان یسینوبرنامه یهمه خطاها

دهند. آنها ممکن است فرد مهاجم را قادر می نداشته را که پیش از این ییهایتقابل یااطلاعات 

 یبه اطلاعات یاد ممکن ساز یرکاربران به آن را غ یرسا یدسترسکنند تا با خراب کردن برنامه 

شود تا می باعثنیز  یهمه باشد. در موارد یبرا یقابل دسترس یستیکه نبا دکن یداپ یدسترس

بعضی خطاها ممکن برنامه آن را اجرا کند.  و یدرا به برنامه بگو یهر دستور بتواندفرد مهاجم 

 بنابراین افزار و بروز رفتار ناخواسته )مغایر با مشخصات آن( شوند.نرم خرابیمنجربه  است تنها

 . [16]و [14] گرددمحسوب نمی پذیریافزار آسیبگفت صرف وجود یک خطا در نرمتوان می

 یلهدف آن تحل یناستفاده شود، اما مهمتر یاهداف مختلف ید براتوانمی آزمون فازیاگرچه 

 در ارتباط مستقیم با امنیت هاپذیریآسیب کشف. ها استپذیریآسیببه منظور کشف افزار نرم

                                                 
1mbeddingeink and lbject oicrosoft M  
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 )CIAبه اختصار ) 3یریپذیو دسترس 2یتجامع ،1یخصلت محرمانگ اطلاعات با سهامنیت است. 

محرمانه رخ  تبه هرگونه اطلاعا ید در صورت دسترستوانمی ینقض محرمانگ شود.تعریف می

آن.  یبدون افشا یهرگونه داده حت یاصلاح و دستکار یعنی یگرد یدر سو یتدهد. نقض جامع

 یستمشده توسط س یهارا یستنزل در سرو یا یهر گونه خراب یعنی یخره نقض دسترسبلأ

های پذیریآسیبهستند.  یصتشخ یبرا ینترآسانمعمولا  یریپذیمسائل دسترس .یافزارنرم

 یبرداربهره 4(DoSممانعت از سرویس )معمولا در قالب حمله  یریپذیمرتبط به مسائل دسترس

کند، می یسرهدف را م یستمکد در س یکه اجرا سرریز حافظه پذیریآسیب یشوند. هنگاممی

 شده است یادو نقض هر سه خصلت سیستم کامل  یریپذ اغلب خطر یجهنتوجود داشته باشد؛ 

[14]. 

 یبرا ییخطاهاچه نوع  یمبرنامه هدف آزمون مشخص شد، مهم است که بدان پس از آنکه

کشف شوند؛  ند توسط فازرهاتوانمی وجود دارند کهاز خطاها  یوجود دارد. انواع مختلف یافتن

 یاهر نوع خطا و  یاناز ب یشپبه حافظه هستند.  یکه از جنس نقض دسترس ییهاآن یژهوبه

شود تا عملکرد برنامه در حال اجرا  یحبهتر است ساختار حافظه برنامه به دقت تشر پذیریآسیب

 یمرور کوتاهادامه باشد. در  یانقابل ب یمختلف حافظه به روشن یمشخص شده و مفهوم خطاها

 .یمپردازمیخطاها  بیانبهداشت و سپس  یمبرنامه خواه یاربر ساختار حافظه در اخت

 ساختار حافظه -2-4-1

 یو فقط نوشتن یحالت به دو قسمت فقط خواندن ینتردر ساده یوتریبرنامه کامپ یکحافظه 

 یرهذخ یکه برنامه در حافظه فقط خواندن یهاولهای یستماز س یکتفک یناست. ا یمقابل تقس

ه حافظ هایبخش یکه بعض یدها ینا ینوشت یخواندنهای نشأت گرفت. با ظهور حافظه، شدمی

تحت  هابخش ینکماکان حفظ شد. ا کنند، ییراجرا تغ یندر ح یتیسنبا ، مثلا کد اجرایی،برنامه

                                                 
1confidentiality  

2integrity  
3availability  
4denial of service  
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 یممجزا تقسهای به بخش یزحافظه نمابقی از برنامه هستند.  .rodataو بخش  .textبخش  عنوان

 اند.یمختلف یفشوند که مختص وظامی

text .به نام بخش  ینبخش کد که همچنtext تکه از  یکاست که  ییشود، جامی شناخته یزن

برنامه است،  ییکد دستورات اجرا یبرنامه که حاو یآدرس مجاز یآن بخش از فضا یامقصد  یلفا

 و در اندازه ثابت است. یشود و معمولا فقط خواندنمی یرهذخ

data .یفتعر یشمقدار از پ یکبرنامه است، که  یستایا یا یسراسر یرهایمتغ یحاو داده بخش 

نشده  یفتابع تعر یککه داخل بدنه  یریهر متغ یعنی،. یابندهم  ییرند تغتوانمی شده دارند و

 صورتبه یشده ول یفداخل بدنه تابع تعر یااست(.  یقابل دسترس ییاز هر جا ینباشد )و بنابرا

 یبل دسترستفاوت که فقط از داخل تابع قا ینکند )با امی پس مقدار خود را همواره حفظ یستا،ا

 valهای یرمتغ Cبه زبان  یرمثال در کد ز برای شود.می آن حافظه اخذ یبخش برا یناست(، در ا

 شوند.می یممق data.در حافظه بخش  strو 

05. int val = 3; 
06. char str[] = “hello world!”; 
07. int main () {} 

 یره( ذخtext.حافظه برنامه )بخش  یدر آغاز در بخش فقط خواندن یرهامتغ ینا مقدارهای

 شوند.می یکپ .dataشوند و در طول روال شروع برنامه در بخش می

bss. دادهشود، همجوار بخش می نشده هم شناخته یمقداردههای که به نام داده این بخش 

در متن کد  یحصر صورتبهشود که می یستاییا یا یسراسر یرهایهمه آن متغ یحاو .bssست. ا

  صورتبهکه  i یرمثال متغ یاند.  براشده یبه مقدار صفر مقدارده یاو  نشده یرنامه مقداردهب

;static int i در بخش  شده است یفدر برنامه تعرbss.  شود.مینگهداری حافظه 

heap. بخش  یانمحدوده حافظه هرم در پاbss. بزرگتر های شروع شده و از آنجا به سمت آدرس

شود که می یریتمد freeو  malloc ،calloc ،realloc. حافظه هرم با دستورات یابدمی رشد

 آن اندازه استفاده کنند. محدوده  یمتنظ یبرا sbrkو  brk یستمیسهای ممکن است از فراخوان

اند، شده یبارگذار یاپو صورتبهکه  ییهاپیمانهمشترک و های ها، کتابخانهیسمانهمه ر ینب
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طول )اندازه(  یکآدرس شروع و  یکبه هرم در برنامه با  یافته یصتخص یفضامشترک است. 

 .ثابت استدر طول اجرای برنامه شروع هرم  یا یهشود. آدرس پامی مشخص

.data

.bss

مت یرهای مقدادهی شده

مت یرهای مقداردهی نشده

.text

( کد اجرایی)فایل مقصد 

heap

stack

هرم

پشته

آفست شروع
(آدر  کمتر)

آفست پایان
(آدر  بیشتر)

فضای آدر  فیزیکیفضای آدر  م ازی برنامه

0x00000000

0x00ffffff

صفحات متعلق به فرایند

صفحات متعلق به دی ر فرایندها

صفحات آزاد حافظه
مرزهای مت یر حافظه

مرزهای  ابت  حافظه

 

نحوه قرار گرفتن  راست:ی مختلف فضای تخصیص داده شده به برنامه در حال اجرا. هاقسمت (3-2) شکل

 ها در حافظه مجازی.بندی و تخصیص بخشصفحه چپ:دیگر. ـدر کنار یکی مختلف هابخش
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 .visual studio [14]نوشته شده در محیط  Cمثالی از خطای سرریز پشته در یک قطعه کد  (4-2) شکل

tacks. ساختار داده یکرت صوپشته برنامه است که به یمحدوده پشته حاوLIFO1  معمولا در

پشته )آدرس کوچکتر( را  یگر پشته، بالا. اشارهقرار دارد یافته یصحافظه تخص یجا ینبالاتر

که  یری. مجموعه مقادگرددمی یمشود تنظمی push ییگر هرگاه محتوااشاره ینکند. ادنبال می

در  قاب پشتهشود. می یدهنام 2پشتهقاب گردند، می pushتابع داخل پشته  یفراخوان یک یبرا

 شوند.می یرهپشته ذخ یرو یزخودکار ن یرهایآدرس برگشت است. متغ یحالت حاو ینکمتر

پایین آدرس هرم به سمت ؛ کنندمی رشد یکدیگرپشته و محدوده هرم به سمت  محدوده

پشته  گراشارهکه  یوقت(. (2-3شکل )) یابدمی کاهش بالاو آدرس پشته به سمت  یابدمی یشافزا

البته در فن حافظه مجازی روند متفاوت است. . شودمی رسد، حافظه آزاد تماممی هرم گراشارهبه 

کند، بدان می صفر رشد استاندارد( پشته به سمت آدرس یوترکامپ ی)معمار x86 یدر معمار

هستند و به  یکمتر ددیدر آدرس ع ی،فراخوان یرهتر در زنجیقو عم یراخهای که داده یمعن

کلیه مطالب  کند.می پشته به سمت مخالف رشدنیز ها یمعمار یترند. در برخ یکبخش هرم نزد

 اند.واره نشان داده شدهیک طرح صورتبه (2-3شکل )ذکر شده در 

                                                 
1last in first out  
2stack frame  
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 خطاهای حافظه -2-4-2

 یکخرابکارانه از  یبردارروش بهره ینو مؤثرتر ینتریجرابدون شک فساد حافظه  یخطاها 

آدرس  یکخراب شود ) یروش راه دور هستند. اگر حافظه بتواند به یا یمحل یوتریکامپ یستمس

 مهاجمشده توسط  یهد به کد تهتوانمی ( اغلب اجراو غیره گر تابعاشاره ،پشتهگر اشاره ت،بازگش

 .یندآمی به حساب پذیریآسیب ،حافظه موارد خرابی اغلب  ینشود. بنابرا یتهدا

 شوند،می کشف یتحوزه امن ینکه معمولا توسط محقق ییهاپذیریآسیب بیشترین

در  یثابت از حافظه اصل یهناح یک یانگیرم یکهستند.  1یانگیرم مرتبط باهای پذیریآسیب

از  یکنار گذاشته شده و معمولا در همان بخش عموم ی،منظور خاص یبرنامه است، برا یاراخت

 ، حضور دارند.رد استفاده برنامه همهای مودیگر دادهاست که  افظهح

 یزهاییاست که چ ینا یاست و عموما به معنا یجرا یتامن ینهدر زم یانگیرم 2یزسرر عبارت

مثال  ی. برایستن یقدقاما حرف  یندرست بودن ا یندر ع !در حال اتفاق افتادن هستند یبد

در هرم  یانگیرم یصتخص یک یاشود،  ینقض دسترسمنجربه  دتوانمی در پشته یستاا یخطا یک

( هستند و هر دو یانگیرم یز)سرر یزسرر یشود. هر دو خطا ید سبب نقض دسترستوانمی هم

هرم.  یزسرر یگرپشته است و د یزسرر یکیکه  یهستند. در حال یبردارقابل بهره یسنت صورتبه

فساد  یهر خطا ییقدق نحوبهبتوانیم تا  یمکنمی یفجداگانه تعر طوربهرا  یکهر ینجادر ا

 یزن پذیریآسیبهر نوع  برداریبهره یاز چگونگ داییدرک ابت یک. یمرا مشخص کنای حافظه

 .[16]و   [14] خواهد شد یانب

حافظه، به دلیل بررسی نامناسب شود که بخش پشته از می سرریز پشته باعث ز پشته.سرری

خطای ک ی (2-4شکل ) شوند، خراب شود.می مرزها وقتی دستورات نوشتن حافظه اعمالحد و 

و به دلیل بهبودهای  شده استنشان داده  7این مثال روی ویندوز  دهد.می ه را نشانسرریز پشت

 DoS برای حمله برداریبهرهامنیتی صورت گرفته در این نسخه از سیستم عامل، این خطا قابل 

                                                 
1buffer  

2overflow  
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نیست. اما دیگر سناریوهای سرریز پشته یا همین کد بر روی  1(DDoSشده )توزیع DoS یا

د جهت اجرای کد مخرب فراهم شده توسط حمله توانمی تر ویندوزنسخه پایینعامل های سیستم

 قرار گیرد. برداریبهرهکننده، مورد 

م نقص بزرگ و خطرناکی 1990نقص رشته قالب در ابتدای شناسایی آن در دهه  رشته قالب.

قابل تشخیص  ( به راحتی2بود. در ادامه با توجه به اینکه توسط فنون تحلیل ایستا )حسابرسی کد

توابعی هستند که  د رخ دهدتوانمی نقص رشته قالبکه در آن توابعی د. شحاشیه رانده بود، به

در زبان  ()printfپذیرند. نظیر تابع میبرای درست کردن خروجی  را کاراکترهای قالب مختلفی

 )user_supplied_buff)”, s“%printf;ثال تکه کد صحیح برای م .Cنویسی برنامه

 ممکن است به شکل نادرست زیر استفاده گردد:

01. #include <stdio.h> 
02. int my_format_func(char * buff) 
03. { 
04.    printf(buff); 
05.    return 0; 
06. } 
07. int main(int argc, char * argv[]) 
08. { 
09.    my_format_func(argv[1]); 
10. } 

شود. اگر این می برنامه به درستی اجرا ،زیرا گردد؛ضرر تلقی میچنین خطایی در ابتدا بی

اجرا شود، داده خروجی بر خلاف انتظار کاربر  x%برنامه با ورودی یا آرگومان به عنوان مثال 

 x%کاراکتر  ()printfکه تابع گردد؛ چرا می باز 19f908نخواهد بود. بلکه چیزی شبیه  x%همان 

روی پشته برای فراخوانی  هایکند. آرگومانمی را به عنوان یک کاراکتر مخصوص قالب استفاده

است که مخصوص چاپ عدد است و دوم  %xاول کاراکتر  ،)number)”, x“%printfتابع 

مقدار  ()printfخواهد در خروجی چاپ کند. در مثال فوق تابع می نویسبرنامهعددی است که 

ه داده معتبری برای چاپ پاس آنجایی ک از .کندمی چاپ ( رابعد از رشته قالب) روی پشته بعدی

قاب  گراشاره، تابع داده بعدی روی پشته را که ممکن است یک متغیر محلی، شده استداده ن

د برای بررسی پشته توانمی کند. بنابراین این تکنیکمی آدرس برگشت یا غیره باشد، چاپ ،پشته

                                                 
1distributed denial of service  

2auditingcode   
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 هم s%و   d%مشابه صورتبهکار رود. مقادیر جالب مثل آدرس بازگشت به استخراججهت 

ند مقادیری از داخل پشته را چاپ کنند. این در حالی است که کاراکتر مخصوص قالب توانمی

%n کار رود. د برای نوشتن یک مقدار در حافظه )پشته( بهتوانمی%n  تعدادی بایت را در یک

بازنویسی کردن را برای  د ترکیب این فنونتوانمی برداری عادینویسد. یک بهرهمی آدرس پشته

و یا آدرس بازگشت، جهت در اختیار گرفتن کنترل سیستم و اجرای ای گر تابع کتابخانهیک اشاره

 .کار بنددکد بدخواه، به

نویسی عدد صحیح است. عدد ای مهم در هر زبان برنامهیک نوع دادهرریز عدد صحیح. س

صفر( باشد. در یک سیستم  )مثبت، دار )مثبت، صفر، منفی( و بدون علامتد علامتتوانمیصحیح 

متغیر  بیت یک(32) 4294697295تا  بیت صفر(32) 0بین عدد صحیح بدون علامت  بیتی،32

اضافه کردن یک واحد  است. صفر یا یک متوالی 32 صورتبهنمایش دودویی این مقادیر  است.

صفر تولید  جای آن عددبه ،کندرا تولید نمی 4294697296عدد  ،4294697295به مقدار 

بیت نیاز است )مثلا  33به حداقل  4294697295شود. برای ذخیره کردن عدد بزرگتر از می

به هنگام ذخیره عدد  CPUصفر جلوی آن است(.  32و  1یک رقم  صورتبه 4294697296عدد 

کند که عدد خیلی بزرگ کند و مشخص مییت کم ارزش را ذخیره میب32بزرگتر به سادگی 

رچم سرریز(. ضرب اعداد صحیح نیز ممکن است سبب سرریز عدد صحیح شود. اگر است )بیت پ

نویسی احتمال دهد که جمع یا ضرب انجام شده روی اعداد صحیحی ممکن است عدد برنامه

 پذیریبزرگتری ایجاد نماید و سرریز عدد صحیح را بررسی و کنترل نکند، ممکن است یک آسیب

 نویسبرنامهبایت طول دارند،  mقلم داده که هریک  nرا به وجود آورد. برای مثال برای نگهداری 

از  m*nبایت اخذ کن. اگر حاصل ضرب  m*nممکن است به برنامه بگوید که یک حافظه 

دهد، حافظه کمتری از مقدار درخواستی بزرگترین عدد قابل نمایش بزرگتر باشد، سرریز رخ می

 سرریز میانگیر شود.منجربه  شود و ممکن استص داده میتخصی

 

 .[16]بیتی 32دار نمایش دودویی اعداد صحیح علامت (5-2) شکل
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 .[16] در شمارش off-by-oneخطای  (6-2) شکل

تا  -2147483648بیت محدوده آنها از 32دار برای رد اعداد صحیح علامتدر مو

ترین بیت )بیت تر است؛ زیرا، پرارزش. این نمایش کمی پیچیدهخواهد بود+ 2147483647

 در شیوهسمت چپ( بیت علامت است. یک نماد منفی و صفر نماد عدد مثبت است و اعداد 

نمایش  است. (2-5شکل )صورت وند. نمایش دودویی این مقادیر بهشمکمل دو نمایش داده می

کند. ازجمله است و مزایای زیادی را فراهم می دارعلامتترین نمایش اعداد صحیح مکمل دو رایج

فرض  نویسبرنامهامکان جمع اعداد مثبت و منفی بدون نگرانی در مورد وضعیت بیت علامت. اگر 

استفاده کند، عملیات  دارعلامت، اما از عدد استصحیح فقط مثبت  عددمتغیر دار یک کند که مق

د توانمی که شودحسابی ممکن است بیت علامت عدد را بازنویسی کرده و سبب تولید عدد منفی 

 معادل عدد صحیحبرای مثال توجه شود که  .گرددبرداری پذیر قابل بهرهبه رفتار آسیبمنجر

 است! -8214748364عدد  دارعلامتدر حالت  2147483648بدون علامت 

هی شود. تُایجاد یک میانگیر منجربه  دتوانمی malloc(0)برخی خطاهای مشابه دیگر شبیه 

افتد. می تهی اتفاق گراشارهشود، خطای می در نتیجه وقتی در ادامه در یک دستور دیگر استفاده

خوانده شود و در ادامه خلاف نوعش  دارعلامتیا غیر  دارعلامت صورتبه همچنین اگر یک عدد

 دهد. می استفاده شود، مسائل مشابهی رخ

در شود. یک حالت می مختلف اطلاق حالتبه دو  Off-by-Oneخطای  .Off-by-Oneخطای 

ه کنترل کای و دیگری ناشی از ورودی ناخواسته نویسبرنامهاشتباه شمارشی انجام شده توسط 

 نویسیبرنامهد شمارش کند نباید توانمیرسد که هرکسی نمی . در حالت اول به نظرشده استن

در شمارش نیست بلکه ناشی از  نویسیبرنامهولی این خطا در واقع ناشی از عدم توانایی  )!( کند

یک حصار است های شمارد. یک مثال معروف در این زمینه شمارش تیرهایمی روشی است که او

 5متر حصار نیاز است به نحوی که فاصله تیرها  25به این صورت که چه تعداد تیر برای ایجاد 
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حالی دست آورد. دررا به 5محاسبه کرد و جواب  5به  25پاسخ را با تقسیم توان می متر به باشد؟

تعداد برای  ی(، جواب صحیحS-5تا  S-1حصار درست است )های که این عدد برای تعداد بخش

نشان داده  (2-6شکل )(، که در p-6تا  p-1است ) 6 پاسخ درست برای تعداد تیرهانیست.  تیرها

 بسیار رایج است.اما در عین سادگی این اشتباه  است.

و  =>به جای  >مثال دیگر استفاده ناصحیح از عملگرهای مقایسه است. مثلا استفاده از 

خود را  در زمان اجرااست،  10تا  1در کد زیر که برای چاپ اعداد صحیح از  بالعکس. یک خطا

 ح شود.اصلا =>به   > از شود و برای این منظور باید شرط حلقهچاپ نمی 10عدد  .دهدمی نشان

01. #include <stdio.h> 
02. int main(void) 
03. { 
04.    int Count = 1; 
05.    while (Count <10) 
06.    { 
07.        printf(“%d”,Count); 
08.        ++Count ; 
09.    } 
10. return 0; 
11. } 

 اهمیت است. این حالت زمانی اتفاق زنظر فنی بیشتر حائاز  off-by-oneدوم از خطای  حالت 

ویژه )بهها خاص نوشته شود. در بعضی از سیستمافتد که یک بایت اضافی در یک میانگیر می

چنانچه بافر مستقیما همجوار  ( این امرx86مثل معماری اینتل  little-endianهای معماری

برداری شود. به بهرهد منجرتوانمی، 1های دیگر توابع باشدگراشاره( یا ebpآغاز پشته ) گراشاره

 د شبیه زیر باشد:توانمی کد بدیک تکه

01. int off_by_one(char *s) 
02. { 
03.    char buf[32]; 
04.    memset(buf, 0, sizeof(buf)); 
05.    strncat(buf, s, sizeof(buf)); 
06. } 

                                                 
 برداری از آن متفاوت خواهد بود.این همان مشکل سرریز پشته است با این تفاوت که بهره 1
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کند. زیرا این تابع اندازه داده شده در می یک بایت اضافی را در میانگیر کپی strncatتابع 

 هم خاتمه رشته است،دهنده که نشانرا،  0x00یا تهی و یک بایت  کرده آرگومان را کپی

( باشد، چیزی شبیه به آدرس ebp) قاب پشته گراشارهنویسد. اگر این میانگیر همجوار می

0x08041200 شود که کم ارزشمی( ترین بایتLSBیعنی دو ) آن، صفر )تهی( رقم سمت راست 

 شود:می اعمال زیر انجام ترتیببه x86. در پشته است

 درج .1

i. تابع روی پشته های آرگومانpush شوند.می 

 فراخوانی .2

i.  آدرس دستور اجرایی بعد از فراخوانی به عنوان آدرس بازگشت روی پشتهpush شود.می 

 ورود .3

i. epb  روی پشتهpush شود.می 

ii. ebp  برابرesp شود.می 

iii.  شود.می پشته ایجاد گراشارهیک فضا برای متغیرهای محلی با تفریق آن مقدار از 

 خروج .4

i. esp برابر ebp شود.می قرار داده 

ii. dword  (4 به داخل )بایتebp،pop  شود.می 

 بازگشت .5

i.  آدرس بازگشت بهeip شود.می انتقال داده 

  پشته قبل از بازگشت در جای درست خود نیست. چون گراشارهخراب شده باشد،  ebpاگر 

LSB شود، می تهی است، این امکان هست که وقتی آدرس بازگشت اجراesp  به یک میانگیر

د سبب توانمی شود. این امرمی off-by-oneخطای منجربه  تهیه شده توسط کاربر اشاره کند که

نیز گردد. برخی کامپایلرها برای مقابله با این مشکل تمهیداتی مثل بررسی کد دلخواه  یاجرا

 کنند.لحاظ میمحدوده آرایه در زمان اجرا را 

تی است که داده بیرون از محدوده یک تکه اخذ شده از سرریز هرم وق خطای سرریز هرم.

توسط خانواده توابع و در زمان اجرا  ++Cو  Cهای حافظه هرم نوشته شود. حافظه هرم در زبان

malloc() اندشدهاطلاعات کنترلی که در مرز حافظه ذخیره  ،شود. همانند سرریز پشتهمی اخذ 
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به تغییر مسیر اجرا و پرش به شوند، منجرمی بازنویسی مهاجمتهیه شده توسط های وقتی با داده

د توانمی خطاها که تحت آن وجود داردو شرایط گوناگونی ها راه در اینجا نیزگردند. می کد دلخواه

د توانمی مختلفی مثل بررسی جامعیت هرمهای باشد و یا نه. همچنین محافظت برداریبهرهقابل 

 برده انجام شود.نام برای جلوگیری از حملات

تر از بازنویسی آدرس بازگشت از موجود در محدوده هرم کمی پیچیده از اطلاعات برداریبهره

تابع  سازیپیادههمچنین وابستگی زیادی به نحوه  برداریبهرهاست.  SEH1 گراشارهیک پشته یا 

 برداریبهرهچرا که حتی  و مشتقات آن دارد. این مسئله تعجب برانگیز نیست mallocای کتابخانه

 یط ویندوز با لینوکس متفاوت است.محاز سرریز پشته در 

ه به معمولا آدرس بازگشت پشته با آدرسی کها پذیریآسیباز  برداریبهرهکلی در  طوربه

بر به شود و در نتیجه آن کنترل اجرای برنامه کارمی کند، بازنویسیمی اشاره shellcodeیک 

خواهد در  شود و کد بدخواه حمله کننده به اجرامی شده توسط حمله کننده منتقلبرنامه فراهم 

 افتد.می تفاقاآمد. این امر هنگام بازگشت از توابع برنامه اصلی یا در فراخوانی بعدی آن تابع 

ها پذیریآسیباز  این دسته جدیدتری .پشته و هرم (مقداردهی نشده)بازنویسی مت یرهای 

 دهد:می زیر این مدل را توضیحکد تکهاست.  برداری موفق از آن مشکلبهره معمولااست و 

01. // uninitialized.c program 
02. int un_init(char *s)  
03. { 
04.    char buf[32]; 
05.    int logged_in; 
06.    if ( strlen(s) > 36) 
07.    { 
08.       printf("String too long!\r\n"); 
09.       logged_in =0; 
10.    } 
11.    else 
12.       strncpy(buf, s, strlen(s) ); 
13.    if (logged_in == 0x41414141) 
14.       printf("hi -- you should never see this, because 

logged_in is never set by program code.\r\n");  
15. } 
16. //main function 
17. int main(int argc, char * argv[]) 

                                                 
1andlinghxception etructured s  
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18. { 
19.    un_init(argv[1]); 
20. } 

 :شده استنامه با سه ورودی مختلف اجرا در زیر بر

01. $ ./uninitialized aaaaaaaaaaaaaaaaaaaaaaaaaaaaaabbCCCCDDDD 
02. String too long! 

03. $ ./uninitialized aaaaaaaaaaaaaaaaaaaaaaaaaaaaaabbCCCC 
04. $ ./uninitialized aaaaaaaaaaaaaaaaaaaaaaaaaaaaaabbAAAA 
05. hi -- you should never see this, because logged_in is never 

set by program code. 

 )متغیر شده استوجود دارد که هرگز مقداردهی اولیه نفوق توجه شود که کدی در برنامه 

logged_in)افتد، این مقداردهی می . البته در این مثال از آنجایی که بازنویسی مستقیمی اتفاق

ربط است ولی به هر حال در برخی موارد مقدار اولیه نداشتن سبب وجود نشدن تقریبا بی

شود. در این مثال ساده، اگر رشته خاصی به عنوان ورودی به برنامه داده شود، می پذیریآسیب

یک متغیر همیشه یابد. اینکه آیا بازنویسی می عملیات داخلی برنامه به مسیری که نباید، تغییر

است یا خیر به برنامه وابسته است و نیازمند مقدار زیادی مهندسی معکوس و  برداریبهرهقابل 

 است.)جریان داده و جریان کنترل( تحلیل جریان کد 

همان طور که در مورد سرریز پشته، هرم و عدد صحیح دیده شد،  حافظه.های دی ر بازنویسی

افظه داخلی زمان اجرای برنامه را به روشی ناخواسته دستکاری کند، هر زمان فرد مهاجم بتواند ح

دست گرفتن کنترل سیستم توسط فرد مهاجم. بنابراین دهد؛ از جمله در اتفاقات بدی رخ می

هایی از برنامه بتواند دستکاری شود یک حمله نیز ب انگیز نیست که اگر داده در بخشتعج

است.  مناسبی برای حمله به برنامهتابع نیز گزینه  گراشارهاحتمالا موفقیت آمیز است. بازنویسی 

د جذاب باشد. توانمی data.و یا بخش  bss.بخش همچنین خواندن و نوشتن اطلاعات معتبر در 

نوشتن و خواندن دلخواه حافظه ممکن باشد، عواقب قابل توجه اینجاست که اگر پایانی نکته 

 به تبع آن ممکن است پیش آید.ناخوشایندی هم 

خود  خاصگسترده هستند و معماری  وب بسیارهای برنامه وب.های برنامههای پذیریآسیب

پرداختن به مختص خود داشته باشند. هایی پذیریآسیبرا دارند، بنابراین بدیهی است که 
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 (2-7شکل )در خارج از محدوده این سمینار است.  وبهای برنامههای پذیریآسیب

های شرح داده شده در این پذیریآسیب/  های وب در کنار دیگر خطاهاپذیرهای برنامهآسیب

 اند.بندی شدهبخش طبقه

خطاها و آسیب پذیری ها

برنامه های مبتنی بر وبفساد حافظه/ تخریب 

سرریز پشته

رشته قالب

سرریز عدد صحیح

Off-by-One

سرریز هرم

بازنویسی متغیرهای 
مقداردهی اولیه نشده

دیگر بازنویسی های 
حافظه

SQLتزریق 

 ،XPathتزریق 
Xquery   و دیگر انواع

تزریق

XSS

PHP File 
Inclusions

سایر موارد

ورود تهاجمی

شرایط رقابتی

(DoS)ممانعت از سرویس 

(MiTM)مرد میانی 

رمزنگاریربودن جلسه

 

 .برداری از آنهابندی خطاهای شناخته شده با امکان بهرهطبقه (7-2) شکل
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 یادگیری ژرف -2-5

های ها قبل تحت عنوان، گرچه از مدتشده استصطلاحی است که اخیرا مرسوم ا فیادگیری ژر

ای از یادگیری اخهـنزد محققین شناخته شده بود. یادگیری ژرف ش 2گراییارتباطو  1سایبرنتیک

های هوش مصنوعی دانش خود را از طریق است. در فنون یادگیری ماشینی سیستم 3ماشین

کنند. یادگیری ماشینی جایگزین مناسبی برای کسب می  5های خامدادهاز  ها4استخراج الگو

در حل مسائلی است که بیان آنها در قالب زبان و قواعد صوری  6رویکرد سنتی پایگاه دانش

ای کاملا متفاوت در به پیدایش حوزهو لذا منجر 7ا غیر ممکن بوده)ریاضی و منطقی( مشکل ی

 .[18] شده استهوش مصنوعی 

آموزش ببیند و فضای  موجود یهاشود تا از تجربهمی این رهیافت به کامپیوتر اجازه داده در

وسیله ارتباطش با مفاهیم بهمفهوم هر  .درک کند 8مسئله را در قالب سلسله مراتبی از مفاهیم

را شود. با گردآوری دانش از طریق تجربه، این رویکرد نیاز به یک عامل انسانی می تر تعریفساده

دارد. سلسله مراتب می از میان بر ،جهت بیان صوری تمامی دانش مورد نیاز برای حل مسئله

یاد تر سادههای ه را با ساختن آنها از مفهومپیچیدهای سازد تا مفهوممی مفاهیم کامپیوتر را قادر

. اگر چگونگی ترکیب بگیرد؛ مانند ساختن یک تابع پیچیده از طریق ترکیب چندین تابع ساده

 زیاد حاصلهای این مفاهیم بر روی یکدیگر را در قالب یک گراف نشان دهیم، گرافی عمیق با لایه

 .[18] نامندمی صنوعی را یادگیری ژرفشود، به همین دلیل این رویکرد به هوش ممی

شبکه عصبی ژرف  هستند.ژرف  عصبیهای ، شبکهیادگیری ژرف سازیپیادهابزار اصلی بیان و 

 یهاهمین دلیل در ادامه با تعاریف و مفاهیم شبکهدر واقع یک شبکه عصبی چندلایه است. به

                                                 
1cybernetics  
2connectionism  
3machine learning  
4pattern  
5raw data  

6base knowledge  
 نظیر تبدیل گفتار به متن، تشخیص چهره و ... 7
8concepts  
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 یادگیریهای آشنا خواهیم شد. پیش از آن اما لازم است تا انواع روشعصبی ساده و نیز چندلایه 

. راهبردهای مختلفی برای یادگیری وجود دارد. سه راهبرد اساسی کنیممرور را  توسط ماشین

 .]26[ 3و یادگیری تقویتی 2، یادگیری بدون نظارت1عبارتند از یادگیری بانظارت

گیرد که از خود شبکه می خدمترا به یا راهبر  4این راهبرد یک ناظرنظارت.  یادگیری با

دهد می یک دسته تصویر را به شبکه نشانهوشمندتر است. برای مثال در تشخیص چهره، ناظر 

دهد و حدس خود را با پاسخ صحیح می بینی خود را انجامداند. شبکه پیشمی و نام هر چهره را

کند تا به پاسخ درست می یمبر اساس میزان خطا، پارامترهای خود را تنظسپس کند، می مقایسه

ها با یک 5علاوه بر بردار ویژگیها در یادگیری با نظارت هر نمونه در مجموعه دادهشود. نزدیک 

 ای از این نوع است.نمونه 8بندیطبقه کند.می همراه است که نقش ناظر را ایفا 7یا هدف 6برچسب

این روش هنگامی که مجموعه داده نمونه با پاسخ معلوم در دسترس  یادگیری بدون نظارت.

جو برای یافتن وجستبرچسب گذاری نشده باشند. ها دیگر نمونه عبارتبهنباشد، نیاز است. 

از این روش است؛ برای مثال متداول الگوی ناشناخته در بین یک مجموعه داده، کاربردی 

توجه به الگوهای از قبل نامعلوم، یی با هاز عناصر به گروه، یعنی تقسیم یک مجموعه ا9بندیخوشه

 شود.می بدون نظارت انجام صورتبه

این راهبرد بر اساس مشاهده و نظام پاداش و جزا است. برای مثال یک موش  یادگیری تقویتی.

 گیرد. اگر بهمی ، یک تکه پنیرچه موش به سمت چپ بپیچدون مارپیچ را در نظر بگیرد، چناندر

  کند )نگران نباشید این مثال واقعی نیست!(می سمت راست بپیچد، یک شوک الکتریکی دریافت

شبکه عصبی موش یک به سمت چپ بپیچد. ها در پیچ آموزد کهمی  موش در طول زماناحتمالا

                                                 
1supervised learning  
2unsupervised learning  

3 reinforcement learning  
4supervisor (teacher)  
5feature  
6label  
7target  
8classification  
9clustering  
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کند. اگر می گیرد و محیطش را مشاهدهمی تصمیم با یک خروجی )پیچیدن به چپ یا راست(

 کند.می بود، شبکه خودش را برای گرفتن تصمیم متفاوت در زمان بعدی تنظیممشاهده منفی 

آن  دهد و نتیجهمی را انجام Tات وظیفه ـربُ tیادگیری تقویتی در رباتیکز رایج است. در زمان 

 ندید؟ ای جایی برخورد کرد یا صدمهبهکند. آیا می روی محیط را مشاهده

 1نیمه نظارتینام برد از جمله راهبرد توان می دیگری را نیزعلاوه بر موارد فوق راهبردهای 

دارای برچسب و های نمونهتلفیقی از شود، می که برای آموزش استفادهکه در آن مجموعه داده 

اصطلاحاتی با تعریف  آنچه در بالا گفته شد صورتبهراهبردهای یادگیری بدون برچسب است. 

کار روند. وظایف به انواع همهند برای توانمی دگیری ماشینیرسمی نیستند و بسیاری از فنون یا

یادگیری های روشایجاد آن را مبنای توان می اهمیت یادگیری با نظارت در این است که

را به حالت بدون  حاصلههای نتیجه یادگیری ژرف قرار داد و سپس روشدر های عصبی و شبکه

 کنیم.می دنبالرا با جزئیات بیشتری این روش به همین دلیل  نظارت نیز تعمیم داد.

 یادگیری با نظارت -2-5-1

ها به خروجیها یدر قالب یک تابع از ورودتوان می رابا هر پیچیدگی  هر مسئله محاسباتی تقریباً 

:𝑓نگاشت  نیاز است تاکامپیوتر  یکبندی کرد که در آن تحت یک ضابطه صورت 𝑋 → 𝑌  را که

𝑋 ورودی مسئله و  فضای𝑌 برای مثال در پردازش تصویر خروجی آن است انجام دهد.  فضای𝑋 

در تصویر ورودی را  گربهباشد که احتمال وجود   [0.1]  بازه پیوسته 𝑌د فضای تصاویر و توانمی

اگر قانون حاکم بر حل مسئله، یعنی ضابطه تابع، مشخص باشد نوشتن یک کند. می مشخص

متداول معلوم و ، در خیلی از موارد تشخیص یک تابع متأسفانهاست.  سادهبرنامه برای آن بسیار 

یادگیری با نظارت روش جایگزینی یک مسئله را با بیشمار تابع تقریب زد. توان می اماآسان نیست. 

ک مجموعه داده یطور که پیش از این اشاره شد، در یادگیری با نظارت کند. همانمی را پیشنهاد

,𝑥1)}داده نمونه  nشامل  𝑦1), … , (𝑥𝑛, 𝑦𝑛)}   دسترس است که در(𝑥𝑖, 𝑦𝑖) ∈ 𝑋 × 𝑌.  سه

 :[27] نیاز است مدل یادگیری بندیصورتکمیت برای 

                                                 
1 supervised-semi  
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𝑓 هر که ℱاز توابع  جوویک فضای جست .1 ∈ ℱ  نگاشت𝑋 → 𝑌 دهد.می را انجام 

,𝐿(�̂� 1مقدار گمشدگی-تابع عددی .2 𝑦)  که میزان اختلاف بین برچسب صحیح𝑦  و خروجی

�̂�پیش بینی شده  = 𝑓(𝑥) کند.می را مشخص 

 کند.می که میزان پیچیدگی نگاشت را مشخص 𝑅(𝑓) 2سازیمنظممقدار -تابع عددی .3

توابعی  Rو  𝑓 ،𝐿دهد. می جریان معمول داده در یادگیری با نظارت را نشان (2-8شکل )

است که ای 𝑤است. هدف یافتن )مدل(  𝑓پارامترهای تابع  𝑤هستند که باید انتخاب شوند. 

یک شبکه عصبی با تعدادی  ℱفضای توابع گمشدگی نهایی را کمینه کند. در یادگیری ژرف 

معمولا گمشدگی اقلیدسی یا آنتروپی متقاطع است و تابع  Lپارامتر خواهد بود. تابع گمشدگی 

که در ادامه فصل  ( استها)جمع مجذورات همه وزن L2 رم  ودر اکثر مواقع ن R سازیمنظم

ه یادگیری مدل به یک مسئله هنگامی که این توابع انتخاب شدند، مسئل .اده خواهند شدتوضیح د

سازی و آموزش در یادگیری با نظارت مختص یابد. الگوریتم  بهینهمی کاهشسازی بهینه

 در حوزه شبکه عصبی بررسی اما مفاهیم یاد شده را صرفاً سمیناردر این  ،عصبی نیستهای شبکه

 کنیم.می

پارامترهای مدل

داده

Rگمشدگی 

گمشدگی 
داده ها

گمشدگی کلی

 

 .L [27]و  f ،Rجریان داده در یادگیری با نظارت و چگونگی ارتباط بین سه تابع  (8-2) شکل

                                                 
1 loss functionه، همچنین به آن تابع هزین (cost( تابع خطا ،)error و تابع )( عینی یا هدفobjectiveهم می ).گویند 
2regularization function  
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 عصبی یهاشبکه -2-6

بهترین تابع در بخش قبلی مفهوم یادگیری با نظارت مطرح شد و گفتیم که هدف پیدا کردن 

𝑋است که نگاشت  → 𝑌  را برای هر نمونه از فضای ورودی انجام دهد. همچنین مفهوم این تابع

شوند، در نظر گرفتیم. می را یک شبکه عصبی که پارامترهای آن در طول فرایند یادگیری تنظیم

 کنیم.می عصبی را تشریحهای موارد مربوط به شبکهسایر در این قسمت الگوریتم یادگیری و 

 معرفی -2-6-1

عصبی، نوعی سیستم محاسباتی هستند های به زبان ساده شبکهیا  صنوعیعصبی مهای شبکه

یوانات از جمله انسان نشأت که مفاهیم مطرح در آن، از شبکه عصبی زیستی موجود در مغز ح

مدل یادگیری سیستم  گرفتنکار عصبی در واقع بههای ایده اصلی موجود پشت شبکهاند. گرفته

و پاسخ به الگوهای رفتاری مختلف مثل تشخیص  تشخیص درانسان عصبی انسان است. مغز 

از  تدریجبهکه  1کند، بلکه از یک مدل تطبیقیآنگاه پیروی نمی-نینی به شکل اگرتصاویر از قوا

برای مثال یک نوزاد در بدو برد. می در انجام این وظایف بهره ،محیط پیرامون دریافت کرده است

ل نیست ولی سیستم عصبی مغز وی دیگری( قائ ءهر فرد یا شی مادر )یاتولد تفاوتی بین پدر و 

 از سوی اطرافیان، به تمییز دادن آنها از یکدیگر سوق دادهها با دریافت این برچسب تدریجبه

که برای  آن را برای حل مسائلی ،شود. محققین هوش مصنوعی با الهام از این شیوه یادگیریمی

آنگاه )که تا قبل از این در هوش مصنوعی بیشترین استفاده -گرمبتنی بر قانون اهای آنها روش

 .[26] بستند کاربهرا داشت( امکان پذیر نبود 

ساده برای انسان، »عصبی در محاسبات، انجام وظایف های ترین کاربرد شبکهامروزه رایج

شود. کاربردهایی نظیر می است. اغلب از این وظایف به نام تشخیص الگو یاد« سخت برای ماشین

                                                 
1adaptive  
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 ،فتار به متن، تشخیص چهره، تبدیل گ2(MT، ترجمه ماشینی)1(OCRعکس به نوشته )تبدیل 

  .[26] و غیرهبندی طبقه

 معماری و سازمان شبکه عصبی -2-6-2

شبکه توجه به مفاهیم مغز، مطالعه کرد. عصبی را بدون های این امکان وجود دارد که شبکه

یک تابع است. بدون هیچ پیش فرضی درباره ساختار  سازیپیادهطور که اشاره شد عصبی همان

محور -عنصر صورتبهخطی -ک تابع غیرشبکه عصبی با تکرار ضرب ماتریسی و اعمال ی 𝑥ورودی 

است که یک تابع )مفهوم( پیچیده در اینجا از  معنابدین در این عنوان قابل ساختن است. شبکه 

در این شبکه یک لایه است. تر د. هر تابع سادهشومی ساختهتر ترکیب چند تابع )مفهوم( ساده

𝑓(𝑥) تابعیک شبکه با دو لایه  = 𝑊2𝜎(𝑊1𝑥) کند که می را پیاده𝑊1  و𝑊2  ماتریس و𝜎  یک

کند. یک شبکه سه می عملها ( است که روی تک تک عناصر ماتریسtanhتابع غیر خطی )مثل 

𝑓(𝑥)لایه به فرم  = 𝑊3𝜎(𝑊2𝜎(𝑊1𝑥)) جزئیات بیشتر در  و به همین ترتیب [27]خواهد بود(

شود که آخرین  توجه. (شده استبحث  -2-6-4ارتباط با نمایش ماتریسی شبکه عصبی در بخش 

شامل تابع غیر خطی نمی شود؛ زیرا، لایه آخر ترین ضرب در شکل تابعی( لایه شبکه )بیرونی

نیازی کند و بینی مییک مجموعه خروجی را پیش معمولا خروجی واقعی شبکه یا احتمال وقوع

همچنین با تعاریف گفته شده یک شبکه تک لایه یک انتقال خطی را به غیر خطی سازی ندارد. 

 -6-6-2نیز همانطور که در بخش  3موسوم به تابع انگیزشخطی -تابع غیر کند.می سازیپیاده

 خواهد شد که شبکه عصبی نماینده آنها است. مانع از خطی شدن فضای توابعی  ،بحث خواهد شد

از این منظر شبکه عصبی  یک گراف محاسباتی نمایش داد. صورتبهشبکه عصبی را  توانمی

هر گره یک نورون و هر یال ارتباط بین دو نورون . 5است 4(DAG)ر یک گراف جهت دار بدون دو

 میزان تأثیر اطلاعات را مشخصکند که جهت آن جهت انتقال اطلاعات و وزن آن می را مشخص

                                                 
1character recognitionoptical   
2machine translation  

3activation function  
4directed acyclic graph  

 نامند.نیز می( vanilla network( یا وانیلی )feedforward networkجلو ) این شبکه را شبکه رو به 5
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دهند. می ، ورودی برخی دیگر از آنها را تشکیلهادیگر خروجی برخی از نورون عبارتبهکند. می

 نهایت در هنگام تولید خروجی شبکهقبول نیست، زیرا سبب یک حلقه بی دور در شبکه قابل

صبی وجود عهای خواهیم دید انواع مختلفی از شبکه -2-7طور که در بخش البته همانشود. می

 د نظر است.ترین حالت مَبخش سادهدارند. در این 

شبکه عصبی، های عنوان نوروننظم بهدرهم و بیهای به جای رسم حباب ازمان لایه محور.ـس

در اینجا هم هر  .شوندمی سامان دهیها جداگانه از نورونهای در لایه معمولاگراف شبکه عصبی 

، هاترین نوع اتصال لایهمعمولی رایج در یک شبکه عصبیکند. می سازیپیادهلایه یک تابع را 

جفتی کاملا به یکدیگر  صورتبهدو لایه مجاور های کاملا متصل است که در آن نورونهای لایه

ریاضی هر دو  بیانبهداخل یک لایه هیچ اتصالی به یکدیگر ندارند. های وصل هستند، اما نورون

ترین حالت شبکه یک نورون  در سادهدهند. می را تشکیل 1لایه مجاور یک گراف دوبخشی کامل

مابین لایه ورودی و خروجی را لایه های تنها است )یک لایه خروجی متشکل از یک نورون(. لایه

گویند. در صورتی که بیش از یک لایه پنهان در شبکه وجود داشته باشد، شبکه ژرف می پنهان

 .شده استدو شبکه عصبی اتصال کامل نشان داده  (2-9شکل ) در شود.می )عمیق( نامیده

لایه ورودی لایه پنهان لایه خروجی لایه ورودی 2لایه پنهان   1لایه پنهان  لایه خروجی

 

نورون یا واحد و یک لایه خروجی  4لایه )یک لایه پنهان متشکل از -2یک شبکه عصبی  چپ: (9-2) شکل

لایه )دو لایه پنهان هر کدام متشکل -3یک شبکه عصبی  راست:همراه سه عدد ورودی. نورون( به  2متشکل از 

 نورون و یک لایه خروجی متشکل از یک نورون( و سه عدد ورودی.  4از 

                                                 
1omplete bipartite graphc  
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یه، لایه ورودی در نظر گرفته لا nشود شبکه عصبی می توجه شود هنگامی که گفته گذاری.نام

شبکه عصبی تک لایه شبکه عصبی بدون بنابراین  .نورون نیستشود؛ زیرا اساسا لایه ورودی نمی

 گفتتوان می شوند(.می لایه پنهان خواهد بود )ورودی)ها( مستقیما به خروجی)ها( نگاشت

لایه نیز حالت خاصی از شبکه عصبی تک 2(SVMبردار پشتیبان )ماشین یا  1کیجستلَ ونیرگرس

هم   4واحدها و به نورون  3(MLP) دلایهپرسپترون چن ،همچنین به شبکه عصبیهستند. 

  گویند.می

شود می که معمولا برای بیان اندازه شبکه عصبی استفادهای دو سنجهاندازه شبکه عصبی. 

 داریم:  (2-9شکل )نشان داده در های و تعداد پارامترها. برای شبکهها عبارت است از تعداد نورون

  وزن و  [3×4[+]4×2] = 20 ونورون نیستند( های نورون )ورودی 4+2=  6شبکه سمت چپ

پارامتر برای یادگیری )تنظیم(  26( دارد که در مجموع (2-10شکل )بایاس )بخش  4+2=  6

 در این شبکه وجود خواهد داشت.

  بایاس و در  9وزن، [ 3×4][+4×4][+4×1] = 32نورون،  4+4+1=  9شبکه سمت راست

 تر است.بزرگسمت راست راین اندازه شبکه پارامتر قابل یادگیری دارد. بناب 41مجموع 

لایه  20تا  10 و میلیون نورون 100در عمل در وظایف حوزه یادگیری ژرف اندازه شبکه تا 

ر پیچیده و توابعی بسیا سازیپیادهرسد که بدین ترتیب قادر به می همپنهان )عمق بسیار زیاد( 

 با پارامترهای بسیار زیاد خواهیم بود.

عصبی الهام های عصبی از ساختمان نورونهای از نقطه نظر تاریخی، شبکهتفسیر بیولوژیکی. 

توسط ها میلیون نورون در سیستم عصبی انسان وجود دارد و این نورون 86تقریبا گرفته شدند. 
زیستی های واره از نورونیک طرح (10-2شکل )به یکدیگر متصل هستند.  5همایه 1510الی  1410

دهد. هر نورون می یک نورون )سمت راست( نشاناز )سمت چپ( را در کنار یک مدل ریاضی 

                                                 
1logistic regression  
2support vector machine  

3layer perceptron-multi  
4unit  
5synapse  
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 کند و سیگنال خروجیمی خود دریافتهای 1)الکتریکی( ورودی را از خوشه دارینههای سیگنال

ها، به دارینه در نهایت منشعب شده و توسط همایهکند. آسه می خود هدایت 2را روی )تنها( آسه

در مدل محاسباتی مبتنی بر نورون  .شودمی و پیام عصبی منتقل شودمی متصلها سایر نورون

ضربدر گونه  صورتبهدر شکل(  𝑥0کنند )برای مثال می حرکتها یی که در طول آسههاسیگنال

)برای  بر مبنای قدرت سیناپتیک در محل آن آسهها دیگر نورونهای ( با دارینه𝑤0𝑥0برای مثال )

و  بود( قابل یادگیری 𝑤کنند. ایده این است که قدرت سیناپتیک )وزن می ( تعامل𝑤0مثال 

جهت )وزن مثبت یا تحریک کنندگی و وزن منفی یا بازدارندگی( تأثیر یک نورون نیز قدرت و 

در یک مدل ابتدایی، دارینه سیگنال دریافتی را به داخل ماده کند. می بر نورون دیگر را کنترل

شوند. اگر مقدار جمع نهایی بالاتر می با هم جمعها کند، جایی که همه سیگنالمی سلولی حمل

د شلیک کند و یک سیگنال تحریک را روی آسه خود توانمی از آستانه مشخصی باشد، نورون

بسامد نماییم که زمان دقیق تحریک مهم نیست و تنها می ستد. در مدل محاسباتی، ما فرضبفر

بسامد شلیک یک نورون را با یک کند. بر مبنای این تفسیر می تحریک اطلاعات را مبادله )نرخ(

از تر بسیار پیچیده زیستیکنیم. باید توجه داشت که سیستم عصبی می ، مدل𝑓تابع انگیزش 

 .[27]و  [26] سیستم است از کلیات اینو شبکه عصبی یک الهام  بودهفوق مفاهیم 

دارینه ها

هسته سلولی

بدنه سلول

سی نال هایی ورودی به 
هسته

انشعاب های آسه

انه  پای
آسه ها

سی نال های 
خروجی از 
هسته

آسه

آسه از ی  
نورون

همایه

دارینه بدنه 
سلول

تاب  ان یزش
آسه خروجی

 

 معادل آن. محاسباتی - مدل ریاضی راست: .زیستیواره از نورون یک طرح چپ: (10-2) شکل

                                                 
1dendrite  
2axon  
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 پرسپترون -2-6-3

آن صحبت کردیم، اما عملکرد داخلی هر نورون  معماریتاکنون درباره معماری شبکه عصبی و 

 1به نام پرسپترون ایمفهوم سادهاز برای ورود به این مقوله و نیز عملکرد کلی شبکه بحث نشد. 

 .]28[ توسعه داده شد 4و پیتز 3کلُاچو با الهام از کار  2کنیم که توسط روزنبلاتمی آغاز

یک گره نمایش  صورتبهاست. پرسپترون معمولا ای یک پرسپترون دارای ساختمان ساده

خروجی دودویی یک به آن وارد شده و  𝑥𝑖شود که هر تعداد ورودی دودویی )صفر و یک( می داده

�̂�  کند )می را تولید𝑥𝑖 , �̂�  ∈ 𝑤𝑖 ) هر ورودی توسط یک مقدار حقیقی (.{0,1} ∈ ℝ )وزن 

)بعدا خواهیم دید  کندمی بیانگیرد که در واقع میزان تـأثیر آن ورودی در تولید خروجی را می

شوند(. می این وزن)ها( همان مقدار)ها(ی هستند که در فرایند یادگیری شبکه عصبی تنظیم

یک پرسپترون  (2-11شکل )د. نکنمی در واقع مفهومی شبیه به میانگین وزن دار را ایجادها وزن

اگر جمع وزن دار همه  :شودمی تولیدای خروجی توسط قانون سادهدهد. می تنها را نشان

 ن شلیکپرسپترون از یک آستانه مشخص بیشتر شد، خروجی برابر یک )پرسپتروهای ورودی

شود و می نامیده 5یاسبا این آستانه کند( و در غیر این صورت خروجی برابر صفر خواهد شد.می

 (2-1)بنابراین خروجی یک پرسپترون توسط رابطه شود. می یک مقدار منفی تعریف صورتبه

 قابل بیان است.

(2-1)   �̂� = {
1, 𝑖𝑓 ∑ 𝑤𝑖𝑥𝑖 + b > 0

𝑛

𝑖=0

0, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

هنگامی که تعداد طور که خواهیم دید، آنآید، اما می ساده به نظر رابطه فوق بسیار اگرچه

( MLPپشته شوند )مختلف های روی یکدیگر و در لایهزیادی از این واحدهای پرسپترونی بر 

                                                 
1perceptron  
2Frank Rosenblatt  
3Warren S.McCullach  
4Walter Pitts  
5bias  
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و هریک خروجی خود را از رابطه فوق تولید ( شده استنشان داده  (2-9شکل )ی که در صورتبه)

  گیری قابل توجهی را بازنمایی کنند.ند قدرت تصمیمتوانمی نمایند،

 MLPنمایش ماتریسی  -2-6-4

وزن آنها، و ها شود، برای نمایش ورودیمی لایهحبت از یک شبکه پرسپترونی چندوقتی ص

 استفادهها از بردارها و ماتریستوان می ،در هر لایهها پرسپترونهای خروجی درنهایتو ها بایاس

و کار با آنها شود که نمایش می ماتریسی فراهم صورتبهلیات کرد. به این ترتیب امکان بیان عم

 را در نظر بگیرید. (2-12شکل )خواهد بود. به عنوان مثال شبکه پرسپترونی دو لایه تر بسیار ساده

ها توسط یک ماتریس و مقادیر بایاس ها توسط یک بردار ستونی، وزنبرای لایه اول، ورودی

 نیز توسط یک بردار ستونی قابل نمایش هستند:

 𝑥 =  [
𝑥1

𝑥2
] , 𝑊 =  [

𝑤11 𝑤12

𝑤21 𝑤22
] , 𝑏 =  [

𝑏1

𝑏2
] 

 ها در لایه اول )لایه پنهان( نیز خواهیم داشت:رای محاسبه خروجی پرسپترونب

(2-2)   ℎ = 𝑊𝑇𝑥 + 𝑏 

      =  [
𝑤11 𝑤21

𝑤12 𝑤22
] [

𝑥1

𝑥2
] + [

𝑏1

𝑏2
] =  [

𝑤11𝑥1 + 𝑤21𝑥2 + 𝑏1 
𝑤12𝑥1 + 𝑤22𝑥2 + 𝑏2

] = [
ℎ1 > 0? 1: 0
ℎ2 > 0? 1: 0

] 
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w1

x1

x2

xn

bias

w2

wn

ŷ x3 w3

 

 .�̂�و خروجی  𝑥𝑖ورودی  nساختار گرافی یک پرسپترون تنها دارای  (11-2) شکل

h1w11x1

x2

b1

w21

h2

y
w12

b2

v1

b3

v2

w22

x h yW v

 

یک شبکه پرسپترونی دولایه، دارای یک لایه پنهان با دو پرسپترون و لایه خروجی با یک  (12-2) شکل

. شده است. خروجی هر پرسپترون داخل آن نوشته شده استپرسپترون،که به دو صورت مختلف نمایش داده 

شود. این نمایش بسیار واضح و بدون می گره مجزا در گراف نشان دادهدر این شکل هر پرسپترون با یک  چپ:

 هردر این شکل  راست:کند. می بسیار زیاد فضای زیادی اشغالهای هیچگونه گنگی است، اما برای شبکه با گره

شده ، در نظر گرفته شودمی یک لایه را شاملهای گره از گراف به عنوان یک بردار از مقادیر که همه خروجی

ماتریس نگاشت  Wدهد. در اینجا می بین دو لایه را نشانهمچنین برچسب هر یال مجموعه پارامترهای  .است

های شبکهنمایش بوده و برای تر این مدل نمایش فشردهدهد. می را نشان yبه  hنگاشت از  vو بردار  hبه  xاز 

 .[18] اندشدهراست حذف سمت ی مقادیر بایاس از شکل دقت شود که برای سادگاست. تر بزرگ مناسب
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 توجه شود که خروجی پرسپترون یک مقدار باینری است. به همین ترتیب برای محاسبه

 خروجی لایه دوم )خروجی نهایی شبکه( داریم:

(2-3)   𝑦 = 𝑣𝑇ℎ + 𝑏 

      =  [𝑣1 𝑣2] [
ℎ1

ℎ2
] + 𝑏3 = 𝑣1ℎ1 + 𝑣2ℎ2 + 𝑏3 > 0? 1: 0 

رحال باید هد متفاوت باشد ولی در توانمی و ستونی یا سطری بودن بردارهاها نحوه نام گذاری

ز اچه مشاهده شد عملیات شبکه پرسپترونی با استفاده نبه خروجی صحیح منتهی شود. چنا

 قابل بیان است.به سادگی جبر خطی 

 ،bو نیز مقدار  𝑤𝑛تا  𝑤1 و ضرایب متناظر با آن یعنی 𝑥𝑛تا  𝑥1به ازای هر دسته ورودی 

. ]28[ شودمی نامیده 1کند. این مرحله پیش بینی، استنتاجمی پرسپترون یک خروجی را محاسبه

شوند. می هماتریسی در کنار هم قرار داد صورتبهدر یک شبکه پرسپترونی جمیع این مقادیر 

همانطور که قبلا دیدیم ورودی و خروجی ما مشخص است، بنابراین هدف ما این است تا به ازای 

با آن را دریافت نماییم، برای این منظور باید مقادیر ضرایب  متناظریک ورودی مشخص خروجی 

 شبکهمناسبی تنظیم شوند. فرایند تنظیم این مقادیر را آموزش )یادگیری(  طوربهو بایاس 

 نامیم.می

 آموزش شبکه -2-6-5

یی که در فرایند هااست. دادهها و بایاس هدف از آموزش شبکه تعیین مقادیر مناسب برای ضرایب

یی که برای ارزیابی هاشوند. دادهمی نامیده 2آموزش م موعهشود می آموزش شبکه استفاده

شوند و می نامیده 3آزمون م موعهشوند، می عمومیت داشتن شبکه برای هر ورودی استفاده

که در طول فرایند آموزش شبکه برای انتخاب بهترین راهکارهای یادگیری ها مجموعه سوم از داده

                                                 
1inference  
2training set  
3set test  
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یک روش متداول برای بیان  شوند.می شناخته 1تأیید م موعهبه نام شوند، می گرفته کاربه

ت که هر سطر است. ماتریس طراحی یک ماتریس اس 2ماتریس  راحیمجموعه داده استفاده از 

ها ک ویژگی از دادهورودی است. هر ستون بدین ترتیب یهای آن شامل یک نمونه متفاوت از داده

توان می راها حاوی برچسب هستند برچسبها شود. در یادگیری با نظارت که نمونهمی را شامل

امین سطر آن برچسب  iیک بردار ستونی در مجاورت ماتریس طراحی در نظر گرفت که  صورتبه

 .[18] دهدمی در ماتریس طراحی را نشانام i مربوط به نمونه 

. از کندمی یک خروجی تولیدهر ورودی از مجموعه آموزش  ایشبکه به از ،در مرحله آموزش

ری یادگی)است  آنجایی که خروجی درست برای ورودی مربوطه در زمان آموزش دردسترس

 و مقدار واقعی �̂�کمی خطای مقدار محاسبه شده  صورتبهتوان می -2-5-1بخش نظارت در  با

𝑦  تابع گمشدگی توسط راL، تابع خطای مطلق میانگین مانند (MAE)3: 

(2-4)   𝐿𝑀𝐴𝐸(�̂�, 𝑦;  𝑊, 𝑏) =
1

𝑛
∑|�̂�𝑖 − 𝑦𝑖|

𝑛

𝑖=0

, 

 :4(MSEخطای میانگین مربعات )

(2-5)   𝐿𝑀𝑆𝐸(�̂�, 𝑦; 𝑊, 𝑏) =
1

𝑛
∑(�̂�𝑖 − 𝑦𝑖)

2,

𝑛

𝑖=0

 

 :5(BCEخطای آنتروپی متقاطع دودویی)یا 

(2-6)   
𝐿𝐵𝐶𝐸(�̂�, 𝑦; 𝑊, 𝑏) = −

1

𝑛
∑(𝑦𝑖

𝑛

𝑖=0

. log(�̂�𝑖) 

                               + (1 − 𝑦). log(1 − �̂�𝑖)), 

                                                 
1validation set  
2design matrix  
3mean absolute error  
4mean squared error  
5entropy-binary cross  
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گمشدگی در مجموعه آموزش است. البته توابع ها تعداد نمونه nمحاسبه کرد که در آن 

 استفادهخطای فوق ابع سه تدر بسیاری از موارد اما  ،اندشدهتعریف دیگری نیز های صورتبه

شوند که مقدار تابع می به نحوی تنظیم bو  Wمقادیر شوند. در طول فرایند آموزش شبکه می

 کمینه شود، یعنی:گمشدگی 

(2-7)   𝑓∗ =  𝑎𝑟𝑔 min
𝑊,𝑏

𝐿( �̂�, 𝑦; 𝑊, 𝑏) 

 را سایر مقادیرشود. می پارامترهای شبکه گفته bو  Wمقادیر و  شده استتابع یادگیری  ∗𝑓که 

 . از جمله ابر پارامترها[28] نامندمی پارامتر رب  ا ، که در طول این فرایند یادگیری نمی شوند

 ، که از آنها برای تعیین اندازه شبکهو تعداد واحدها در هر لایه اشاره کردها لایهبه تعداد توان می

 -2-6-10 و -2-6-8 هایدر بخش دیگری. ابر پارامترهای (-2-6-2ش شوند )بخمی استفاده

 خواهند شد. معرفی

 

 .[28]های عصبی نمودار توابع انگیزش متداول در شبکه (13-2) شکل
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 و ان یزشها نورون -2-6-6

ا با یک و کلیت یادگیری آن مطرح گردید. در اینج مفهوم پرسپترون، شبکه پرسپترونی، نمایش

ر ممکن برای مسئله بنیادی در ارتباط با پرسپترون مواجه هستیم. به منظور یافتن بهترین مقادی

تا خروجی  ( انجام گیردb)ها ( و نیز بایاس(Wمدل های پارامترها، باید تغییرات کوچکی در وزن

وچک کیی که خروجی پرسپترون گسسته است؛ یک تغییر در جهت مطلوب سوق یابد. اما از آنجا

الش و برای غلبه بر این چمعکوس شدن خروجی کلی مدل شود. منجربه  دتوانمی در پارامترها

زین و پرسپترون با نورون جایگ عمومیت بخشیدن به شبکه پرسپترونی، مفهوم نورون معرفی

 :شودمی نورون با قاعده زیر محاسبهتک خروجی حال شود. می

(2-8)   ŷ = Φ(𝑎), 𝑎 =  ∑ 𝑤𝑖𝑥𝑖 + 𝑏   

𝑛

𝑖=0

 

سازی ست. هدف اصلی تابع انگیزش پیوستهاش خطی موسوم به تابع انگیز-یک تابع غیر Φکه 

( مدل است. تابع انگیزش معمولا یکی از توابع نمودنخطی -غیرو خروج از حالت خطی )

 شودمی انتخاب 2(ReLUساز )تابع یکسو یا (tanh(𝑎)) تانژانت هذلولوی، (σ(𝑎)) 1سیگموید

که بیشترین  ReLUتابع این توابع را در کنار یکدیگر نشان داده است.  (2-13شکل ). [28]

𝑅𝑒𝐿𝑈(𝑧) صورتبهاخیر پیدا کرده است های استفاده را در سال = 𝑚𝑎𝑥(0, 𝑎)  شود. می تعریف

کند و چندین می خطی بودن شبکه را تضمین این تابع در عین سادگی و سرعت محاسبه، غیر

که این تابع  شده استنشان داده  مشکل عدیده موجود در دو تابع قبلی را برطرف کرده است.

 .]29[ کندبرابر تسریع می 6شبکه را تا  3سرعت همگرایی

شوند ولی خروجی می پنهان با تابع انگیزش محاسبههای در شبکه چندلایه خروجی لایه

نیازی به تابع انگیزش  (-2-6-2بخش ) ور که قبلا هم اشاره شدهمانط)لایه خروجی(  نهایی

 استفاده 4تاب  بیشینه همواربندی کننده مانند طبقهندارد. به جای آن معمولا از یک تابع 

                                                 
1sigmoid  

2rectified linear unit  
3converge  

4softmax function  
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تایی از اعداد حقیقی را به عنوان ورودی دریافت نموده -kشود. تابع بیشینه هموار یک بردار می

طوری که دهد بهمی [ را به عنوان خروجی0.1از مقادیر حقیقی در بازه ]تایی -kو یک بردار 

 آن برابر یک خواهد بود:های جمع مؤلفه

(2-9)   𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑥𝑖) =
𝑒𝑥𝑖

∑ 𝑒𝑥𝑗𝑘
𝑗=0

 𝑓𝑜𝑟 𝑖 = 1 𝑡𝑜 𝑘  

 دهی اولیهمقدار  -2-6-7

د به توانمی لباید مقدار دهی اولیه شوند. این عمقبل از آغاز فرایند آموزش، پارامترهای شبکه 

سیار کوچک یا اما اگر این مقادیر بیی از توزیع گاوسی انجام شود. هاوسیله تولید تصادفی نمونه

 قدری ضعیفبهها یعنی سیگنال ؛شود ابسیار بزرگ انتخاب شوند، ممکن است شبکه نتواند همگر

غییر تنابهنجار  صورتبهشوند که برای تولید خروجی مفید نخواهند بود یا بالعکس خروجی می

 ه دارد. دهی اولیه خوب تأثیر زیادی در تسریع روند آموزش شبک دهد. در نتیجه مقدارمی شکل

است که از توزیع گاوسی با  Xavier  [30]مقداردهی اولیه یک روش مناسب موسوم به

𝑣𝑎𝑟(𝑊)میانگین صفر و واریانس   =
2

𝑛𝑖𝑛+𝑛𝑜𝑢𝑡
ها تعداد نورون 𝑛𝑜𝑢𝑡و   𝑛𝑖𝑛کند کهمی استفاده 

 [31]در  ReLUیی با تابع انگیزش هاشبکهدر لایه قبلی و بعدی هستند. روش جدیدتر برای 

کند. می کالیبرهاست ها تعداد ورودی nکه  nمعرفی شده که واریانس را با ضریب ریشه دوم 

 کنند.می نیز معمولا از مقادیر بسیار کوچک یا صفر استفادهها برای مقدار دهی اولیه بایاس

 انتشارپس  -2-6-8

بر  1انتشارپسبا کمینه کردن تابع گمشدگی، الگوریتم یادگیری منظور آموزش عملی شبکه به

 تکراری تلاش صورتبهاست که  2گرادیانکاهش شود. این الگوریتم مبتنی بر می شبکه اعمال

                                                 
1backpropagation  
2gradient decent  
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در جهت خلاف )منفی( جهت کوچکی های کند تا کمینه محلی یک تابع را با برداشتن گاممی

نی را برای هر بروزرسا این روش به تابع گمشدگی یک قانون. اعمال پیدا کندگرادیان آن تابع 

 :[28] دهدمی دستهر بایاس بهنیز وزن و 

(2-10)   𝑤𝑖
(𝜏+1)

= 𝑤𝑖
(𝜏)

− ℓ.
𝜕𝐿

𝜕𝑤𝑖
(𝜏)

 

(2-11)   𝑏𝑗
(𝜏+1)

= 𝑏𝑗
(𝜏)

− ℓ.
𝜕𝐿

𝜕𝑏𝑗
(𝜏)

 

ℓ مهر زمانی و نماینده شماره تکرار بوده و 𝜏در آن  که > ضریب یادگیری است و مقدار تغییر  0

 حاسبهدیگر بعد از هر بار استنتاج و م عبارتبهنماید. می در جهت شیب در هر تکرار را مشخص

کنیم و به آرامی مقدار هر پارامتر را در جهت کاهش خطا به مقدار می در شبکه عقبگرد ،Lمقدار 

برای کل مجموعه آموزش ها گرادیاندهیم. انجام یک مرحله مشخص با محاسبه می جدید تغییر

کل جمعیت با استفاده از  روی)حافظه(ی زیادی نیاز دارد. به همین خاطر گرادیان زمان و فضا

نامیده  1(DSG) یتصادف انیگرادکاهش . این فن شودمی تخمین زدهتر یک نمونه کوچک

 .[28] شودمی

 را نشان گراف محاسباتییک آن در  انتشارپسنحوه محاسبه گرادیان و  (2-14شکل ) 

که ساده ترین روش ممکن است، تعداد زیادی الگوریتم بهینه سازی  SGDدهد. در کنار می

  .شده استمطرح  [27]مبتنی بر گرادیان وجود دارد. جزئیات بیشتری در 

                                                 
1stochastic gradient decent  
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گرادیان

گرادیان های محلی

 

 yو  xروی یک گراف محاسباتی. در طول گذر جلو )استنتاج(  انتشارپسالگوریتم یک مثال از  (14-2) شکل

= 𝑧با استفاده از یک تابع ثابت )برای نمونه  zیک مقدار معین گرفته و بردار یا عدد خروجی   𝑥 ⨀ 𝑦 محاسبه )

صورت ( قاعده مشتق زنجیری بهانتشارپسدر گذر عقب )شود. حساب می gشود و مقدار گمشدگی کلی می

کند نماید. قاعده زنجیری بیان میشود تا تأثیر هر ورودی را بر خروجی نهایی گراف مشخص بازگشتی اعمال می

دیان محلی هر ورودی ضرب شود و سپس به محاسبه شود و در گرا zنسبت به  gکه ابتدا باید گرادیان کلی 

 .[27] همین منوال رو به عقب ادامه پیدا کند تا به گرادیان نسبت به ورودی اولیه برسیم

 توقف طیشرا -2-6-9

رای توقف آن یک قانون ببایستی نهایت ادامه داشته باشد. بنابراین د تا بیتوانمی فرایند آموزش

مچنین آموزش را خاتمه دهیم. ه تحت چه شرایطیزیادی وجود دارد که های تعریف شود. گزینه

  :[28] پذیر است. برخی از این شرایط عبارتند ازنیز امکانترکیب این شرایط 

  د.ی( کاهش پیدا نکنتأیید )برای تعداد مشخصی تکرار متوالهنگامی که خطای مجموعه 

 آستانه  هنگامی که تغییرات میزان خطا )برای تعداد مشخصی تکرار متوالی( کمتر از یک حد

 شود.

  برای مرور که یی است هابرابر تعداد گام دورههر طی شود ) 1دورههنگامی تعداد مشخصی

 .(مجموعه آموزش مورد نیاز است کل

                                                 
1epoch  
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  سپری شود.یک زمان مشخص از فرایند آموزش که هنگامی 

 سازینظمم -2-6-10

های بخش)ت شد ـظارت صحبـیری بانـدر یادگ L گمشدگی و f بیـشبکه عص اره دو تابعـدرب

کمتر پرداخته شد. یک چالش  Rسازی منظمتابع اما به تابع سوم یعنی  (،-2-6-6 و -1-5-2

مجموعه آموزش های این است که مدل باید بتواند نه تنها روی دادهگیری ماشینی اساسی در یاد

مجموعه آزمون، هم های جدید، که قبلا ندیده است یعنی برای مثال دادههای دیورو بلکه روی

 .]18[ گویندبخشی یا کلیت 1پذیریتعمیم خوب عمل کند. این قابلیت را 

است.  2برازندگیبیشعصبی باید جلوگیری شود اثر هنگام آموزش شبکه  که یمشکل رایج

آزمون و تأیید های یعنی حتی با کاهش خطا روی مجموعه آموزش خطای مجموعه برازندگیبیش

دن اندازه مجموعه د به اندازه کافی بزرگ نبوتوانمی . یک دلیل[18] یابدمی ناگهانی افزایش طوربه

بسیار بالا باشد. پیچیدگی مدل معمولا با تعداد  3د پیچیدگی مدلتوانمی آموزش باشد. دلیل دیگر

موجود در  های4ر پیچیدگی بالا ممکن است مدل اختلالدشود. می پارامترهای مدل مشخص

. برای [28] رودیم را نیز لحاظ کند و متناسب آن شود، در نتیجه هنگام آزمون خطا بالاها ورودی

برازش  𝑓(𝑥)را با تعدادی نقطه دارای اختلال نسبت به  𝑔(𝑥)خواهیم تابع می فرض شودمثال 

کاملا را ها شود که همه نقطهمی هنگامی که مدل پارامترهای زیادی دارد، تبدیل به تابعیدهیم. 

نشان داده شده این تقریب خوبی برای  (2-15شکل )دهد؛ متأسفانه همان طور که در می برازش

 ت باز هماز سوی دیگر کاهش پیچیدگی مدل ممکن اسنخواهد بود.  𝑓(𝑥)تابع اصلی ما یعنی 

 کند.می چرا که قدرت بازنمایی آن را کم ؛خروجی اشتباه شودمنجربه 

                                                 
1generalization  
2overfitting  
3model complexity  
4noise  
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  . [28]برازندگیبیش یک نمایش از مسئله (15-2) شکل

عنوان  این راهکارها تحت . ازشده استاین مسئله پیشنهاد راهکارهای مختلفی برای مقابله با 

شناخته شده پارامترهای دارای مقادیر بالا را که های شود. اغلب روشمی یاد سازیمنظمفنون 

یک عبارت در به  صورتبه سازیمنظمکنند. معمولا تابع می جریمه اثرات نوسانی شدیدی دارند،

 2L م رون سازیمنظمروش  نامند.می 1فرسایش وزنشود. این روش را می تابع گمشدگی اضافه

1برای هر وزن در شبکه عبارت 

2
𝜆𝑤2 کند که در آن می را به تابع گمشدگی اضافه𝜆  ضریب

 .است ،یک ابر پارامتر، سازیمنظمقدرت 

در طول آموزش که بسیار مؤثر و ساده است.  بوده dropout  [32]سازیمنظمدیگر برای روش 

dropout  یک نورون را فقط با احتمالp دارد و در غیر این صورت می )یک ابر پارامتر( فعال نگه

 آن آسیب پذیریتعمیمشود تا شبکه اختلالاتی را که به می بنابراین موجب کند.می آن را صفر

 یاد نگیرد. ،زنندمی

                                                 
1weight decay  
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 عصبی مکررهای شبکه -2-7

رو به جلو یا های شبکهترین شکل ممکن بود. به آن ن بحث شد سادهشبکه عصبی که تاکنو

در حل مسائلی است که ترتیب ورودی در  رو به جلوهای نارسایی شبکه گویند.می وانیلی نیز

شینی هر کلمه در یک جمله به کلمه)ها(ی قبلی ، برای مثال در ترجمه ماز اهمیت استحائها آن

> 1توالییک  صورتبهخود وابسته است. در واقع ورودی ما  𝑥(1), 𝑥(2), … 𝑥(𝑇) است. برای  <

 .[28] شدند معرفیعصبی مکرر های شبکه همان یا توالیمبتنی بر های مدل هارفع این نارسایی

RNNبیان دار دوریگراف جهت یک صورتبهعصبی هستند که های کلاسی از شبکه ها 

، دیگر ورودی هریک از لایه)های( پنهان یا خروجی علاوه بر خروجی لایه قبل عبارتبهشوند. می

یک شبکه عصبی مکرر  (2-16شکل )شود. می بازخورد نیز صورتبهشامل ورودی از مرحله قبل 

 𝑡 زمانیمرحلهگیرد. در هر می دهد که در آن لایه پنهان از مراحل قبلی نیز بازخوردمی را نشان

𝑡) از = 𝑡تا   1 = 𝑇 ) یک بردار𝑥(𝑡)   معادلات بروزرسانی شود.می ورودی پردازش توالیاز 

 :[18] عبارتند از 𝑡ر دشبکه  )استنتاج(

(2-12)   𝑎(𝑡) = 𝑈𝑥(𝑡) + 𝑊ℎ(𝑡−1) + 𝑏, 

(2-13)   ℎ(𝑡) = Φ(𝑎(𝑡)), 

(2-14)   𝑜(𝑡) = 𝑉ℎ(𝑡) + 𝑐, 

(2-15)   ŷ(𝑡) = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑜(𝑡)), 

ورودی به لایه های وزن یال ترتیببه Wو  U ،Vهای بایاس و ماتریس cو  bکه در آن بردارهای 

 پارامترهای شبکه هستند.  ،پنهان، پنهان به خروجی و پنهان به پنهان

                                                 
1sequence  
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بازشده در زمان

 

را به یک  xورودی از مقادیر  توالیگراف محاسباتی مربوط به یک نوع شبکه عصبی مکرر که یک  (16-2) شکل

، بنابراین شده استنرمال ناحتمالات  oکه خروجی  شده استکند. فرض می نگاشت oخروجی از مقادیر  توالی

شبکه عصبی مکرر  :چپشود. می حاصل oاز اعمال تابع بیشینه هموار روی  ŷخروجی واقعی شبکه یعنی 

برچسب زمانی باز شده در زمان، به نحوی که هر گره با یک  صورتبههمان شبکه  :راستیال بازگشتی.  صورتبه

 .[18] شده استمشخص 

توان می . اماشده استشبکه عصبی مکرر با یک لایه پنهان نشان داده  (2-16شکل )در 

 و خروجیورودی های یز داشت. همچنین طول توالیبا چندین لایه نعمیق مکرر های شبکه

 RNNلفی از مختهای حالت (2-17شکل )در د بسته به مسئله مورد نظر متفاوت باشد. توانمی

 .[27] شده استنشان داده ورودی و خروجی  توالیمنظر  از

ی  به ی  ی  به چند چند به ی  چند به چند چند به چند

(الف) (ب) (پ) (ت) (ث)

 

شبکه )ب(:  شبکه عصبی استاندارد، :)الف(مختلف شبکه عصبی مکرر. های از حالتای طرح واره (17-2) شکل

 .[27] چند به چند هایشبکه )ث(:و  )ت( ،چند به یکشبکه  )پ(: ،یک به چند
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 آموزش شبکه عصبی مکرر -2-7-2

در واقع شبکه عصبی استفاده است. برای آموزش شبکه عصبی مکرر هم قابل  انتشارپسالگوریتم 

گیرد. می قبل زمانیمرحلههای مکرر همان شبکه عصبی رو به جلو است که یک بازخورد از وزن

 توالیشود. بسته به طول می منتشر t زمانیمرحلهرو به عقب از  صورتبهدر نتیجه خطا هنوز 

t زمانیمرحلهورودی و میزان منابع محاسباتی این انتشار تا  = یابد یا تحت محدودیت می ادامه 1

 tبین مراحل زمانی  Wدر یک شبکه مکرر وزن مشترک شود. می تعداد مشخصی گام متوقف

t و + 𝑊(𝑡)، داریم: شده استداده   1 = 𝑊(𝑡+1) متقابلا رابطه .∇𝑊(𝑡) = ∇𝑊(𝑡+1)   باید

مجزا برای هریک از مراحل زمانی  طوربهد با محاسبه گرادیان توانمی برآورده شود. این عمل

 :[28] به عنوان گرادیان در نظر گرفته شودها صورت گیرد و نهایتا میانگین مجموع گرادیان

(2-16)   
𝜕𝐿

𝜕𝑊
(𝑡)

+
𝜕𝐿

𝜕𝑊
(𝑡+1)

 

 1(BPTT) زمان در انتشارپس ،ورودی اعمال شود توالیکل طول د بهتوانمیکه  الگوریتماین 

مشخصی قرار  ورودی مقدار توالینماید که طول محدودیت منابع محاسباتی ایجاب می. نام دارد

 -2-6-8بخش مشابه مراحل الگوریتم بقیه زمانی متوقف شود. انتشار در مرحلهداده شود یا پس

 است.

، دارای نقطه ضعف اساسی است. استانداردشبکه عصبی مکرر در حالت  .بلند مدتکوتاهحافظه 

هایی با فاصله زیاد وجود دارد، این شبکه قادر به ورودیطولانی که وابستگی بین های توالیدر 

پدید تمایل به نامدت  بلندزمانی های دیگر گرادیان در دوره بیانبهنیست ها حفظ این وابستگی

 یادگیری مدل متوقف ،اندازه( دارد. در حالت ناپدید شدن گرادیانشدن یا انفجار )زیاد شدن بی

. شده استبرای مقابله با مشکلات فوق ایجاد  2(LSTM) بلند مدتکوتاه حافظهشود. مدل می

خروجی که است که در آن بر خلاف شبکه مکرر استاندارد  cهسته اصلی این مدل سلول حافظه 

 تری تعیینشود، خروجی با محاسبات پیچیدهمی ایجادتنها با اعمال یک تابع انگیزش  واحدهر 

                                                 
1backpropagation through time  

2short term memory-long  
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عملکرد جزئیات قدرت گرادیان است. توضیح و حفظ سازی ویژه هدف آنها منظمشود که بهمی

 سازیپیادهدر  LSTMاز  طور پیشفرضاست. امروزه به سمیناراز مبحث این خارج این شبکه 

برای یادگیری  و انواع آن RNNمطالعه جامعی روی  .[33] شودمی شبکه عصبی مکرر استفاده

 انجام شده است. [34] در هاتوالی

 کدگشا-کدگذارمدل  -2-7-3

شده خروجی نشان داده  توالیبردار ورودی با اندازه ثابت به یک نگاشت ب (2-17شکل )در 

ورودی به یک بردار خروجی با اندازه ثابت  توالییک ت نگاشپ (2-17شکل ). همچنین در است

خروجی با طول  توالیورودی با طول متغیر به یک  توالی. برای نگاشت یک شده استنشان داده 

از ایده ترکیب این توان می های ورودی و خروجی الزاما یکتا نیستتوالینحوی که طول متغیر به

 .[18] ت((2-17شکل )) دو شبکه با یکدیگر استفاده کرد

 

، که برای یادگیری تولید توالی کدگشا-کدگذارمثالی از معماری شبکه عصبی مکرر در مدل  (18-2) شکل

>خروجی  𝑦(1), … 𝑦(𝑛𝑦) >از روی توالی ورودی  < 𝑥(1), … 𝑥(𝑛𝑥)  .[18]رود می کاربه <
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شبکه کردند که از دو  یرا معرف 2کدگشا-کدگذارتحت عنوان مدل  یک ]35[و همکاران  1وــچ

 یکرا به  یرعد متغبا بُ یورود توالی یککه  کدگذار شبکه یک. شده است یلتشک عصبی مکرر

و  یردگمی بُعد ثابت را یورود توالی یککه  کدگشا شبکه یککند و می تبدیلبعد ثابت  یشنما

را با استفاده از  یخروجهای توالی کدگشا. شبکه کندمی یدتول یربا بعد متغ یورود توالی یکبه 

 زمانیمرحله یبرا یبه عنوان کاراکتر ورود t زمانیمرحلهشده که در  ینیبیشپ یکاراکتر خروج

t + نشان داده  (2-18شکل )در  از این معماری ییبازنما یککند. می ید، تولشده است یدتول 1

 یاد یعدبَ  یخروج توالی یرا رو یشرط یعتوز یکدهد تا می به ما اجازه یمعمار ین. اشده است

>)𝑝 یعنی، یریم؛بگ 𝑦(1), … 𝑦(𝑛𝑦) > | < 𝑥(1), … 𝑥(𝑛𝑥) >).  

 3توالیبهتوالیتحت عنوان روش  ]36[در  کدگشا-کدگذار RNNمدل یک نمونه دیگر از 

این مدل نتایج بسیار خوبی را در کاربردهایی نظیر ترجمه ماشینی و تشخیص  .شده استمعرفی 

رد این مدل در ـوم یک نمونه از کاربـداده است. در فصل سگفتار )تبدیل گفتار به متن( نشان

  شود.معرفی میفازی  داده آزمونخودکار تولید 

 گیرینتی ه -2-8

مطرح شد. سپس آزمون  مثل خطا، اشکال و خرابی افزارنرم در این فصل مفاهیم ابتدایی آزمون

ای  به عنوان دسته فازرهای مبتنی بر قالب فایلمعرفی و معماری فازرها توضیح داده شد.  فازی

هایی بیان شد. های قابل تشخیص توسط آنها با مثالپذیریمطرح از فازرها معرفی شدند و آسیب

ند توانمیهای مولد بحث شد که های عصبی و مدلدر ادامه مفاهیم مبنایی یادگیری ژرف و شبکه

 کار روند.های آزمون بهد دادهبرای تولی

پذیری بدین پذیری. تعمیمپذیری و تطبیقهای عصبی عبارتند از تعمیمدو ویژگی مهم شبکه

های جدید نیز درست کار خواهد معنی است که در صورت آموزش صحیح، شبکه برای ورودی

تغییر خواهد داشت.  ها تغییر کند، شبکه هم تواناییپذیری یعنی در صورتی که دادهکرد. تطبیق

                                                 
1Kyunghyun Cho  
2decoder-encoder  

3sequence-to-sequence  
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تر ارزاندر مسائل پیچیده، با توجه به افزایش قدرت محاسبات انجام حجم وسیعی از محاسبات 

 باشد.یاز نوشتن یک الگوریتم خاص م

های عصبی همچنین معایبی نیز دارند. از جمله اینکه آموزش آنها سخت و بسیار مستعد شبکه

عه آموزش دارد؛ به نحوی که یک مجموعه تگی زیادی به مجموخطا است. در واقع دقت نتایج بس

دهد. دیگر آنکه ای را نتیجه میآموزش ضعیف )کوچک یا نادرست( عملا شبکه غیرقابل استفاده

 معمولاقوانین مشخصی برای طراحی یک شبکه جهت کاربردی خاص وجود ندارد و بلأخره اینکه 

شبکه پی برد. در فصل بعد برخی شده توسط حلبه فیزیک یا قانون حاکم بر مسئله  توانمین

خواهد شد. کارهای مرتبط با مباحث این فصل بیان



 

 

 

 

 

   مروری بر کارهای مرتبط :3 فصل

 

 

  

سون ـی، در آپارتمان خود در ماد1994وفانی بود. پاییز ـیک شب تاریک و ط

های یونیکس نشسته بودم. آن شب من از طریق خط تلفن به سیستم

الی بارش سنگین باران اختلال زیادی روی خط اتصدانشگاه متصل شدم. با 

 تسرع کرد. رقابتی بینهای ارسالی من دخالت میبود که در اجرای فرمان

یزی نوشتن یک فرمان قبل از آنکه اختلال آن را خراب کند وجود داشت. چ

 کرد این حقیقت بود که اختلال سبب ایجاد خرابیکه مرا شگفت زده می

کرد: هایی بود که سقوط میآورتر برنامهشد. و شگفتیها مو سقوط برنامه

 ابزارهای رایج یونیکس!

 دکتر بارتون میلر، مبدع آزمون فازی
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 مقدمه -3-1

تمرکز شود. بیان می قالب فایل آزمون فازی رویدر این فصل پیشینه برخی از کارهای انجام شده 

های تولید داده استفاده شده در فازرهای مختلف است؛ زیرا، مهمترین جنبه اصلی بر روی روش

های ذکر شده لزوما منحصر به فازرهای روشدهد. را تولید مورد آزمون تشکیل می آزمون فازی

برخی توان می های ارتباطی شبکه نیزپروتکل نیستند؛ به عنوان مثال در آزمون فازی قالب فایل

شده اشاره  قالب فایل عبارتبههرجا که لازم بوده تنها ها را استفاده کرد. بنابراین ن روشاز ای

 .است

شود. در های تولید داده بیان میتر روشبندی جزئیو طبقه ای از آزمون فازیپیشینه در ابتدا

های استخراج گردد. سپس روشهای فازی مبتنی بر بازخورد و آگاه از برنامه مطرح میادامه روش

تری شرح داده مفصل طوربههای عصبی مبتنی بر شبکه خصوص روشو درک گرامر ورودی، به

 برایعنوان شدند و در این فصل کاربرد آنها ها در فصل قبل شود. مبانی نظری این شبکهمی

 .استآمدهگیری مطالب . در پایان فصل نیز خلاصه و نتیجهشده استمطالعه  تولید داده آزمون

 پیشینه آزمون فازی -3-2

مدیسن برای -و همکاران در دانشگاه ویسکانسین 1نخستین بار توسط دکتر میلر آزمون فازی

. ایده اولیه از این مشاهده [3] عامل یونیکس طراحی و اجرا شدآزمون تعدادی از ابزارهای سیستم

ر یونیکس وقتی توسط یک اتصال دارای اختلال خط تلفن نشأت گرفت که برخی ابزارهای رایج د

، برای تولید 3فازنام . در این پژوهش یک ابزار ساده به2کنندگردند، ناگهان سقوط میدستیابی می

بودند،  SUTپایانه قابل تزریق به -لوله یا شبههای ورودی تصادفی، که از طریق یک خطرشته

ابزار مرسوم یونیکس  88از  24و سقوط بیش از % سازی شد. این فن سبب ایجاد خرابیپیاده

                                                 
1 Barton P. Miller  
2crash  
3fuzz ها دلیل اینکه این واژهتوان نامید. بهمی« سازگیج»نیز معنی شده است به همین ترتیب فازر را « کردنگیج»، واژه فاز در فارسی

 فازی هیچ ارتباطی ندارد.است. همچنین مفهوم فازی در اینجا با منطقکمتر مصطلح بوده در این سمینار استفاده نشده
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رای آزمون طیف وسیعی از ب . از آن پس آزمون فازی[2] شده در طول آزمایش، گردیدآزمون

ها، کامپایلرها ایهای سیستمی و کاربردی از جمله مرورگرهای وب، چندرسانهافزارها و برنامهنرم

در زمینه بهبود و تقویت آن صورت  های متعددیپژوهشتا امروز شد و کار گرفتهو غیره، به

 است.هپذیرفت

و مستقل از  سیاه داشتند. برخلاف سادهرویکردی مبتنی بر جعبه شده ساختهاولین فازرهای 

اند خطاهای بسیاری توانسته Radamsaو  Peach ،Sulley مانندفازرها برنامه بودن، این دسته از 

فازرها در دو  تدریجبه. [9] بودکه تا قبل از این نهفته مانده های کاربردی کشف کنندرا در برنامه

به موازات آن  .هم مورد توجه قرار گرفتند [19]و جعبه خاکستری  [37] رویکرد جعبه سفید

توان می نحوی کهبه ؛استفاده شد فازرهادر  های مختلفی برای تولید خودکار داده آزمونروش

 کار رفته در آن برای تولید داده آزمونروش به ،کندگفت آنچه یک فازر را از فازر دیگر متمایز می

شده و ضمن رعایت بندیصورت طبقهها بهروش مهمترینتا  شدههای آتی تلاش در بخشاست. 

شده های رایج کشفپذیریآسیبقبل از آن اما مختصری به  سیر تاریخی آنها ارایه گردند.

 پردازیم.های فایل میقالب

 های آنهاهای کشف شده در قالب فایلپذیریهایی از آسیبپذیر و مثالهای آسیبانواع رایج برنامه (1-3) جدول

[1]. 

 پیوند وب پذیرینام آسیب برنامه کاربردی

محصولات 

 Officeم موعه 

 سرریز میانگیر پذیریآسیب

Microsoft HLINK.DLL 

Hyperlink Object Library 

https://www.cvedetails.com/vulner

ability-list/vendor_id-

26/product_id-8076/Microsoft-

Hyperlink-Object-Library.html  
 سرریز میانگیر  پذیریآسیب ضدویرو 

موتور    CHMپویشگر فایل

 kasperskyضدویروس 

https://vulners.com/osvdb/OSVDB

:19912  

کننده پخش

 ایچندرسانه

 سرریز پشته پذیریآسیب

 Winamp m3uپویشگر 

http://www.exploitalert.com/view-

details.html?id=14292  

https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-8076/Microsoft-Hyperlink-Object-Library.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-8076/Microsoft-Hyperlink-Object-Library.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-8076/Microsoft-Hyperlink-Object-Library.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-8076/Microsoft-Hyperlink-Object-Library.html
https://vulners.com/osvdb/OSVDB:19912
https://vulners.com/osvdb/OSVDB:19912
http://www.exploitalert.com/view-details.html?id=14292
http://www.exploitalert.com/view-details.html?id=14292
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 های فایلقالبدر شده های کشفپذیریآسیب -3-2-2

و  2005های فاصله سالدر  1سمت مشتری در پویشگرهای قالب فایل پذیریتعداد زیادی آسیب

صفر -های روزپذیریو تعداد دیگری نیز در سال اخیر کشف شدند. بسیاری از آنها آسیب 2006

های گوناگونی برای وجود دارد و همچنین راه برای قالب فایل پذیریزیادی آسیببودند. تعداد 

د ارسال یک فایل مخرب از طریق توانمییافت. یک سناریو حمله توان می برداری از آنهابهره

های پذیرین صفحه متعلق به وی باشد. تعدای از آسیبمرورگر وب به کاربر و در اختیار گرفت

 .[1] استآمده (3-1جدول )های مختلف در در قالب فایل تشخیص داده شده

 سازوکارهای تولید داده -3-3

در فازرها، روش  شده برای تولید خودکار داده آزموندو روش اصلی استفاده -2-3-3 در بخش

تزریق یک  مبتنی بر جهش و مبتنی بر تولید، معرفی شد. از آنجا که هدف اصلی در آزمون فازی

جدید  سازوکارهایی برای ایجاد داده آزمون ،است SUTمعتبر( به -ورودی ناخواسته )معمولا نیمه

از  در این نوشتار عبارت دیگر این موارد کهبه. شوندبرده میکار که در هر دو روش به وجود دارد

گرفته شده در روش مورد نظر را بیان  کارکنیم میزان هوشمندی بهیاد می 2آن به سازوکار

 .[14]و  [13] شده استترین این سازوکارها شرح داده مدر زیر مهکنند. می

وع و به ن این فازرها فازرهای اولیه مبتنی بر روش تصادفی بودند. تصادفی محض.سازوکار 

از یک  دقتی نداشتند. در نوع مبتنی بر جهش، فازر تعدادی بایت SUTساختار اطلاعات ورودی 

کند. در می تصادفی انتخاب و آنها را با مقادیر تصادفی جایگزین صورتبهمورد آزمون موجود را 

از این نوع  [3] زکند. ابزار فاها را تولید میتفازر یک جریان تصادفی از بای ،نوع مبتنی بر تولید

 است.

                                                 
1side-client  

2mechanism  
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دارد. این  SUTفازر اطلاعات حداقلی از ساختار ورودی  سازوکار. در این محورقالب سازوکار

 1داخل یک قالب ؛اجزای یک ورودی معتبر است )تعدادی از(اطلاعات که شامل محل و نوع 

هایی استفاده از قالب ورودی ،پذیردیک ورودی با ساختار دقیق را می SUTوقتی  شود.ذخیره می

 یک xwinjig [4]. فازر نمایدتر را فراهم میعمیق کند که امکان نفوذ به مسیرهایرا تولید می

 کند. محور است که هر دو روش مبتنی بر جهش و مبتنی بر تولید را پشتیبانی میفازر قالب

را  SUTهایی از زبان ورودی این سازوکار یک گرامر که حداقل بخش محور.سازوکار گرامر 

کامپایلرها  از گرامر برای تولید کد و آزمون [38] دهد، نیاز دارد. فازر معرفی شده درپوشش می

های به روش ابل اعمالاما ق ؛رودکار میکند. این سازوکار در روش مبتنی بر تولید بهمیاستفاده 

  مبتنی بر جهش نیز هست.

و تکاملی موجود در  2وجوی اکتشافیهای جستاین سازوکار روش. محورسازوکار اکتشاف

معمول از خروجی اثر یک مورد آزمون  طوربهاست. کرده هوش مصنوعی را وارد حوزه آزمون فازی

این بازخورد شامل میزان خوب بودن ورودی شود. در تولید مورد آزمون بعدی بازخورد گرفته می

ها از الگوریتم ژنتیک برای جهش داده ]3 ]19(EFSتکاملی ) سیستم فازینگآزمون قبلی است. 

های تکاملی نیز از الگوریتم ]AFL4 ]39کند. استفاده میادفی اولیه، از یک مجموعه داده تص

نگهداری  ،کشف کندرا که یک مسیر جدید هر مورد آزمونی  AFLتر طور دقیقبه کند.استفاده می

 دهد. کرده و آن را برای تولید مورد آزمون بعدی جهش می

   های آگاه از برنامهروش -3-4

تلاشی در راستای مرتبط ساختن رود کار میبه محوردر سازوکارهای اکتشافحلقه بازخوردی که 

. در واقع همچنان ورودی بدون کندتولید داده نمیمنظور بهبود  با ساختار ورودی، به SUTرفتار 

شانسی ، در حال جهش است و کشف مسیرهای جدید تنها با خوشSUTو نیز  اطلاع از ساختار

                                                 
1template  

2heuristic،  است.هم ترجمه شده« آوینی»در فارسی 
3evolutionary fuzzing system  
4american fuzzy lop  
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های اخیر معطوف به استفاده جدیدتر بوده و تلاش سازوکار اکتشافی وجودبا این  گیرد.صورت می

 اند. از آن بوده

)اجرای واقعی توأم با اجرای   2نمادین-واقعی اجرای و  1اجرای نمادیناخیرا رویکردهای 

 CMU4از  ]Mayhem ]40اند. موفقیت خوبی کسب کرده 3هوشمند فازینگدر حوزه  نمادین(

در  پذیریقادر به کشف خودکار آسیب ،با استفاده از چندین فن تحلیل برنامه شامل فنون فوق

های از فنون ترکیبی برای حل محدودیت، AFLبا توسعه نیز  Driller [41]کد دودویی است. 

ها در عین حال نیازمند تحلیل کند. این روشیرهای عمیق استفاده میانشعاب جهت کشف مس

و اجرای نمادین رضایت  علاوه بر این در حالی که ترکیب فازینگ سنگین و زمانبر کد هستند.

شود، این فنون با چالش اساسی ای محسوب میبخش بوده و زمینه تحقیقاتی مورد علاقه

های پیچیده مناسب های خیلی بزرگ با ورودیمواجه هستند. یعنی برای برنامه پذیریمقیاس

 نیستند.

 VUzzer [9]ابزار در تضاد با یکدیگر هستند. فازرها پذیری اطلاع از برنامه و مقیاسدو معیار 

یک فازر تکاملی آگاه از برنامه است که نیاز به هیچگونه دانش قبلی از برنامه و قالب ورودی آن 

های گیاز ویژ ،پوشش کد بیشینه و کشف مسیرهای عمیقدستیابی به منظور به VUzzerندارد. 

گیرد. ، بهره میشودهای ایستا و پویا حاصل میجریان کنترلی و جریان داده برنامه که با تحلیل

طور کلی به تر نیز تولید شود.شود تا ورودی در مقایسه با فازرهای قبلی سریعاین امکان سبب می

VUzzer  با رویکرد مبتنی بر جعبه خاکستری، مبتنی بر جهش و  مبتنی بر قالب فایلیک فازر

 است. 5مبتنی بر پوشش

                                                 
1symbolic  
 است. symbolicو  concreteکه ترکیب اجرای  concolicرویکرد موسوم به  2
3smart fuzzing  
4Carnegie Mellon University  
5based-coverage  
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 .VUzzer [9]عملیات تقاطع در  (1-3) شکل

و  1شود: تقاطعاز دو بخش تشکیل میالگوریتم ژنتیک  طبق VUzzerتولید داده ورودی در 

است که در آن دو والد از جمعیت قبلی انتخاب شده و دو فرزند  تقاطع یک عمل ساده .جهش

 دهد.عمل تقاطع را با یک مثال ساده توضیح می (3-1شکل )نماید. جدید ایجاد می

دیم قتر است که شامل چهار ریزعمل در جهت تغییر ورودی پیچیده جهش یک عملیات نسبتاً

ری است. در مجموع عملیات شامل جایگذا شرح داده شده [9]به جدید است. این عملیات در 

ری گذاای و نهایتا جایهای اعداد صحیح و تغییر عملوندهای مقایسهمقادیر مرزی در قسمت

 .شده استهای نسبی درست خود است که در مرحله تحلیل حاصل در آدرس های جادوییبایت

 های استخراج و درک گرامرروش -3-5

 یمبتنخودکار  داده آزمون یدتول یکار بر روبحث شد.  محور در تولید داده آزمونسازوکار گرامر 

. [8] هست یکبر مدل در ارتباط نزد یو با آزمون مبتن گردیدشروع م. 1970بر گرامر در دهه 

با  ینهمچن گرامر محور هستند. این روش های مبتنی بر تولید در آزمون فازیبیشترین روش

های مبتنی بر جهش با وجود استفاده از بازخورد روش .شده است یبترک یدجعبه سف آزمون فازی

پیچیده بسیار های با ساختار همچنان برای ورودی ،و دیگر فنون معرفی شده در بخش قبلی

ها ممکن سط این روشدر واقع ورودی تولید شده تودارای نارسایی پوشش عمیق کد هستند. 

برای این شکل از گرامر محور  فازینگاست در مراحل ابتدایی پردازش توسط پویشگر رد شود. 

هایی در تلاش .شده استطور کامل خودکارسازی ناما بهرسد؛ نظر میها خیلی مناسب بهورودی

                                                 
1crossover  
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جهت خودکارسازی درک و استخراج گرامر و سپس تولید ورودی آزمون از روی آن انجام شده 

 شود.که در ذیل اشاره می

مجموعه  یک رویگرامر مستقل از متن  یک یدتول یبرا ییتمالگور ]42[و همکاران  1بستانی

مورد نیاز  یدجد یهاداده یدتول یبرا در نهایت، که اندکرده یهنه داده شده ارانمو هاییاز ورود

 یرا با معرفپذیری تعمیممجموعه از مراحل  یک یتمالگور ینشود. ایاستفاده م آزمون فازی

گرامر  یها را برایانهپا یرو غ بنددمی کارمنظم به یهاعبارت یو متناوب برا یتکرار یساختارها

 دستبه یزبان ورود از یکنواختگرامر  یکنوبه خود که به یدنمامی مستقل از متن در هم ادغام

 یتو( ول در تو یرمسطح )غنسبتا که ساختار  PDFمثل  ییهاقالب یروش برا یندهد؛ اما، امی

 . یستدارند، مناسب نمقدار -یدکل یهااز انواع و جفت یمختلف یحال محتوا یندر ع

AUTOGRAM [43] یردگمی یادگرامر مستقل از متن را  یک یتاحتمالا-یرغ صورتبه یزن .

ها در برنامه یشود که چگونه ورودیمشخص م یاپو صورتبهشده و داده یمجموعه ورود یک

شود که حافظه را با یمشاهده م 2آلودگی پویاشوند. در واقع برنامه تحت آزمون با یپردازش م

که توسط برنامه  هایاز ورود هاییبخشکند. یم یگذاربرچسب ،یندآیها مآنکه از  یقطعات ورود

است که  یگرد یستمس یک Tupni [44]شوند. می در گرامر ینحو ید، نهادهاشویپردازش م

  ردیابیکار از سازوکار  ینا یکند. برامی معکوس یآن مهندس یهانمونه یرا از رو یقالب ورود

 . کندفضای آدرس برنامه مرتبط می را با آدرس ساختارهادادهکند که یاستفاده م 3آلودگی

 یعصب یهابر شبکه یبرنامه مبتن تحلیل -3-5-1

ها برنامه یدو تول یلتحل یبرا یعصب یهابه استفاده از شبکه یادیز یلتما اخیرهای در پژوهش

  یسازمثل مرتب یاساده یهایتمالگور یادگیری یبرا یعصب یمعمار یناست. چندوجود آمدهبه

 یرا براجدیدی  یعصب یهایمعمار Neural FlashFillاند. شده یهاراآرایه  یبرداریو کپ

                                                 
1Osbert Bastani  
2dynamic taint  
3taint  
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-یهامنظم در زبان یهابر عبارت یمبتن یهابرنامه یدو تول یخروج-یورود یهانمونه یکدگذار

 یحمنظور تصحبه یادگیری یبرا کدگشا-کدگذارمدل  ینکند. چندمی استفاده  1دامنهخاص

 یبر رو را کدگشا-کدگذار مدل یکفنون  یناند. اشده ها توسعه دادهدر برنامه ینحو یخطاها

 ینیبیشپ یشده را برا یادگرفتهو سپس مدل  گیرندیم یاد یحصح یهابرنامه همجموع یک

را  یاسمبل یهابرنامه نیز مرتبط یکارها یبرند. برخمی کارخطا به ینحو در برنامه دارا یحتصح

 . [8] کنندمی یسازینهبه

 یادگیری و فاز -3-5-2

 جهت استفاده در آزمون فازی روش جدیدی را برای تولید داده آزمون ]8[ 2و فازیادگیری  مقاله

برای  PDFفایل در این مقاله ساختار ارایه کرده است.  کدگشا-کدگذارو مدل  RNNبر مبنای 

 یهایژگیاز و ایمجموعهروی زبان مولد  مدل یک یادگیری یاصل یدها. شده استآزمون انتخاب 

 یادگیریاجازه  کدگشا-کدگذاراست. مدل های اولیه ای از نمونهمجموعهبا داشتن  PDF یایاش

با  یسهمدل در مقا یندهد. ایها، مکاراکتر یبعد توالی ینیبیشپ یبا طول دلخواه را برا متن

 هستند بهتر است.  یکه محدود به طول رشته متناه n-gram یسنت یکردهایرو

بدون  حالت یکد در توانمی کدگشا-کدگذارمدل  PDF یایبزرگ از اش 3پیکره یکبا داشتن 

، با PDF یدداده جد یایاش یدتول یرا برا یمدل مولد تا( آموزش داده شود بدون نظارتراهبر )

از  ییهاتوالیوابسته به  یورود یهاتوالی. یردبگ یاد یو خروج یورود یهاتوالیاستفاده از 

 یورود یهاتوالی 4شیفتاز راه  یمرتبط با خروج یهاتوالیاست و  PDF یایکاراکترها در اش

جدید  یهاتوالی یدتول ید براتوانمیشده سپس  یادگیری. مدل شودحاصل میمکان  یکمیزان به

(، ”obj“ یرشروع خاص )نظ یشوندپ یکداده شده با  یعاز توز یبردارنمونه یلهوسبه( PDF یای)اش

 . شده استسمینار شرح داده  پیوست الفدر  PDFای اسناد ساختار اشیای داده استفاده شود.

                                                 
1domain specific language  
2learn and fuzz  
3corpus 
4shift  
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RNN رمزن ار RNN رمزگشا
 

 .PDF [8]یک مدل توالی به توالی برای یادگیری اشیای  (2-3) شکل

ای توالی صورتبهکه هر یک  PDFاشیای  تکهبا استفاده از  کدگشا-کدگذارمدل  آموزش شبکه.

های حاوی وزش، ابتدا همه فایلآم برای. بیند، آموزش میشده استدر نظر گرفته از کاراکترها 

ایجاد یک منجربه  شوند کهمی 1اقاز کاراکترها به یکدیگر الح توالیعنوان یک به  PDFاشیای 

S̃ صورتبهبزرگ از کاراکترها  توالی =  𝑠1 + 𝑠2 + ⋯ + 𝑠𝑛 به چند زیر  توالی. سپس خواهدشد

امین نمونه آموزشی عبارت است از: 𝑖به نحوی که  شودمیشکسته  dآموزشی با طول ثابت  توالی

𝑡𝑖  =  �̃�[𝑖 × 𝑑 ∶  (𝑖 + 1) × 𝑑]  که𝑆[𝑙 ∶  𝑢] از  توالییک زیرS ی هابین اندیس𝑙  و𝑢 را نشان 

به سمت یک واحد  ورودی که توالیعبارت است از  آموزشی توالیخروجی برای هر  توالیدهد. می

𝑜𝑡؛ یعنی، شده استداده  راست شیفت  =  S̃[i × d + 1 ∶  (i + 1) × d + سپس . مدل [1

 های آموزشیتوالیل مولد را روی مجموعه همه مدشود تا آموزش داده می 2انتها به انتها صورتبه

 .شده استنشان داده  (3-2شکل ) یک بازنمایی از نحوه آموزش شبکه در ، یاد بگیرد.موجود

های تولید شده بیند، برچسبنظارت آموزش میحالت بدون در  بحث شده از آنجایی که مدل

 مودهکند، آزقدر خوب عمل مییادگرفته شده چه صریح برای مشخص کردن این که مدل طوربه

( متفاوت -2-6-9)بخش  هادورهشود که در تعداد میداده جای آن چندین مدل آموزش نشدند. به

. در 50و  40، 30، 20، 10: استه مختلف ارزیابی شد هایبا تعداد پنج دوره درمدل . هستند

 عدد 50مدل با بنابراین کشد و طول میدقیقه  12حدود  تنظیمات شبکه یادگیری روی هر دوره

                                                 
1concatenate  
2end-to-endکند.، یعنی تنها یک مدل که ورودی را پذیرفته و خروجی را تولید می 
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ساعت زمان نیاز دارد تا کامل شود. معماری شبکه در نظر گرفته شده برای مدل،  10حدودا 

LSTM  حالت مخفی( دارد، است. نورون 128لایه مخفی که هر لایه  2با( 

شد.  استفاده خواهد PDFاز مدل یادگیری شده برای تولید اشیای جدید  .تولید اشیای جدید

برداری از توزیع نمونهبرداری که برای بسته به راهبرد نمونه ،اشیاتولید راهبردهای مختلفی برای 

شی را  )که شروع یک ”obj“ توالیبا یک پیشوند از رود، وجود دارند. می کاریادگیری شده به

ولید از کاراکترهای خروجی ت توالیکرده تا یک  وجود( شروع و سپس مدل را پرسکنمی مشخص

نماید. سه  را که وابسته به پایان یک نمونه از شی است، تولید  ”endobj“کنیم تا زمانی که مدل

 کار بسته شده است:بهاز توزیع احتمالی برای تولید اشیای جدید  بردارینمونهراهبرد مختلف 

1. NoSample .حریصانه  صورتبهرود تا می کاررد تولید، توزیع یادگرفته شده بهدر این راهب

بینی کند. این راهبرد برای تولید اشیای یک پیشوند خاص پیشراکتر را برای بهترین کا

PDFبخش است ولی تعداد اشیائی را کههستند، بسیار نتیجه 2و سازگار 1شکل-ای که خوش 

از  توالیبهترین  ”obj“کند. با دادن یک پیشوند مثل می تولید کرد، محدودتوان می

 ابراین این راهبرد همان شی را نتیجهشود و بنمی یکتا مشخص صورتبهکاراکترهای بعدی 

مانع مفید بودن استفاده از این بوده و  مغایر با اهداف آزمون فازیدهد. این محدودیت می

  شود.می آزمون فازیراهبرد در 

2. Sample .از توزیع  ،بینی شدهبالاترین کاراکتر پیشجای انتخاب ، بهدر این راهبرد تولید

، شده استای که پیشوند آن داده توالیکاراکتر بعدی در  بردارینمونهبرای  ،شدهیادگرفته 

قادر به تولید مجموعه گوناگونی از اشیا با ترکیب  بردارینمونهشود. راهبرد می استفاده

 بردارینمونه. به دلیل خواهد بود ،شده استالگوهای مختلفی که از اشیای موجود یادگرفته 

آزمون باشند، که این ویژگی از منظر  شکل-تضمینی نیست که آنها خوش ،اشیای تولید شده

 مفید است. فازی

3. SampleSpace . .این راهبرد ترکیب دو راهبرد قبلی استSampleSpace  توزیع احتمالی

یابد، می پیشوند فعلی با فضای خالی خاتمه توالیتنها زمانی که  را عدیبرای تولید کاراکتر ب

                                                 
1formed-well  

2consistent  
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دهایی که با فضای خالی خاتمه ها )یعنی پیشونبرای میان توکنکند. برداری مینمونه

ه کند که شبیه به راهبرد اول است. این راهبرد بمی انتخاببهترین کاراکتر را یابند( نمی

 راهبرد دوم استفاده در مقایسه با PDFتر اشیای شکل-خوشی هامنظور تولید ورودی

های ؛ نمونهشده استتنها به پایان کاراکترهای فضای خالی محدود  بردارینمونهشود. چون می

 جدید در این روش نیز ساخته خواهد شد.

. این الگوریتم شده است نشان داده (3-3شکل )در  SampleFuzzالگوریتم  اعمال آزمون فازی.

,𝐷(𝑥مدل یادگرفته شده  ө)یک کاراکتر  ، احتمال فازینگ t𝑓𝑢𝑧𝑧و احتمال آستانه 𝑝𝑡 که تصمیم 

تولید  در زمانپذیرد. می را به عنوان ورودی بینی شده اصلاح شود،گیرد آیا کاراکتر پیشمی

کند تا کاراکتر بعدی یعنی برداری مینمونهمدل یادگرفته شده را الگوریتم ، seqخروجی  توالی

c    و احتمال آن𝑝(𝑐)  مشخص  را در یک مرحله زمانیt  اگر احتمال دست آوردبه .𝑝(𝑐)   از

بالاتر باشد؛ یعنی، اگر مدل مطمئن باشد که کاراکتر بعدی  (𝑝𝑡) آستانه فراهم شده توسط کاربر

را که حداقل احتمال  ’cگیرد تا یک کاراکتر دیگر می است، الگوریتم تصمیم 𝑐به احتمال زیاد 

P(c’)  در مدل یادگرفته شده را دارد جایگزین𝑐 ( تنها در صورتی کند. البته این اصلاح )فازینگ

شود، می مقدار بیشتری داشته باشد، انجام t𝑓𝑢𝑧𝑧ورودی از  p𝑓𝑢𝑧𝑧عدد تصادفی تولید شده  که

ی فاز شده کنترل دهد تا کاربر بتواند بر روی احتمال )درصد( کاراکترهامی اجازهبدین ترتیب که 

 باشد.  داشته

 

 .[8]ورودی  داده آزمون برداری و سپس فازینگبرای نمونه SampleFuzzالگوریتم  (3-3) شکل
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ی ناخواسته در اشیا تنها امکان قرار دادن کاراکترها SampleFuzzنکته کلیدی الگوریتم یک 

. الگوریتم گر استزی پویشسامنظور گمراهبسیار مطمئن است، بهکه مدل  هاییدر مکان

شرط محدود شود. توجه شود که این  MAXLENیابد که طول شی با عدد می همچنین اطمینان

در های انجام شده همواره خاتمه یابد اما در آزمایشکند که الگوریتم تضمین نمی whileحلقه 

 است. همواره پایان یافته عمل،

 شرکت مایکروسافت را مورد آزمون Edgeجاسازی شده در مرورگر  خوان PDFاین مقاله  نتایج.

اجرا، هر  یبراآمده است.  [8] نتایج درجامع تحلیل نیز و  هاچیدمان آزمایشاست. قرار داده فازی

. اگر یرخ یادر سابقه اجرا ثبت شده است  ینحو یخطا یاشود که آیم یبررسصورت خودکار به

حسب تعداد گذر موردهای آزمون تولیدی بر  موفق داشته است. نرخ 1گذرنباشد آزمون  یامیپ

از آن  ها حاکیگذر بالا در این آزمایش. نرخشده استنشان داده  (3-4شکل )ها در نمودار دوره

و  را یاد بگیرد PDFساختار پیچیده اشیای است خوبی توانستهاست که فرایند یادگیری به

 ،هاتوسط این ورودی SUTش کد های معتبری فراهم سازد. از سوی دیگر میزان پوشورودی

 است.گیری شده که مقدار قابل قبولی را ارایه دادهبررسی و اندازه

 

های در دوره SampleSpaceو  Sampleبرداری گیری شده برای راهبردهای نمونهاندازهگذر نرخ (4-3) شکل

 .50تا  10

                                                 
1pass  
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 .نویسی شناخته شده در زمینه یادگیری ژرفهای برنامهچارچوبو ابزارها  (2-3) جدول

 دهنده چارچوبتارنمای توسعه نام چارچوب

TensorFlow https://www.tensorflow.org/ 

Theano http://deeplearning.net/software/theano/ 

Cognitive Toolkit (CNTK) https://www.microsoft.com/en-

us/cognitive-toolkit/ 

Keras https://keras.io/ 

 

Fuzz

 xwinjig mode 2 

FileFuzz

 xwinjig mode 1 

VUzzer

Driller
Mayhem

EFS
AFL

Learn&Fuzz
Csmith

__

- __

__

نوع روش

میزان 
هوشمندی

 

کار رفته در آنها. محور افقی نوع روش و های خودکار تولید داده بهبندی فازرها بر اساس روشطبقه (5-3) شکل

های ترکیبی در محور افقی دهد. روشمحور عمودی سازوکار تولید یا میزان هوشمندی روش را نشان می

طرح در حوزه این سمینار انجام بندی بر روی تنها بر روی عناوین فازرهای ماند. همچنین طبقهدرنظرگرفته نشده

 .شده است

https://www.tensorflow.org/
http://deeplearning.net/software/theano/
https://www.microsoft.com/en-us/cognitive-toolkit/
https://www.microsoft.com/en-us/cognitive-toolkit/
https://keras.io/
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 یادگیری ژرف یابزارها -3-5-3

ای عصبی ژرف، ابزارها و هگیر شدن و گسترش استفاده از مفاهیم یادگیری ژرف و شبکهبا همه

جدول ها در اند. تعدادی از این چارچوبزیادی برای این منظور توسعه داده شده هایچارچوب

 ی2سکویک  CUDAاست.  CUDA1از  آنهاپشتیبانی تمامی  قابل ذکراند. نکته ذکر شده (2-3)

. استفاده از [45] شده استابداع  Nvidiaاست که توسط شرکت  GPUبرروی  یپردازش مواز

CUDA آموزش و استفاده هستند بسیاری در وظایف یادگیری ژرف که نیازمند اعمال محاسباتی ،

معرفی  (3-2جدول )که در  Kerasاست. چارچوب های عصبی ژرف را میسر ساختهاز شبکهسریع 

چارچوب دیگر ذکر شده در این جدول ، یک چارچوب سطح بالا است که بر روی سهشده است

 ها بسیار مناسب است.RNNسازی نصب گردیده و برای طراحی و پیاده

 گیرینتی ه -3-6

کار رفته برای تولید آزمون در فازرهای مبتنی بر های بهروشدر این فصل تعدادی از مهمترین 

توجه به دو محور اساسی بادر این فازرها را های مذکور روشتوان می مطرح و بحث شد. قالب فایل

 روش تولید داده و محور دوم میزان هوشمندی روشکلی بندی کرد. محور اول شامل نوع طبقه

. در هر قسمت شده استبندی نشان داده این طبقه (3-5شکل )در . ه شده استدر نظر گرفت

بندی برای برخی فازرها سعی شده یک فازر کاربردی قرار گیرد. بدیهی است که انجام چنین طبقه

و آمیخته از تعدادی روش های مرکب زیرا، امروز بیشتر روشممکن است مشکل  و نادقیق باشد؛ 

با این حال با تقریب خوبی برای کلیه فازرهای موجود قابل اعمال است. ایجاد تر هستند. ساده

 د در اشراف به موضوع و درک جایگاه فازرهای مختلف کمک شایانی نماید.توانمیبندی یک طبقه

 .شده استبیان  [13]از فازرها در  ترجامعبندی یک طبقه

نوعی روش گرامر محور دانست که توان می را کدگشا-کدگذار RNNروش مبتنی بر مدل 

فرایند درک گرامر )ساختار( روی آن اعمال شده است. بنابراین یک روش کاملا  خودکارسازی

                                                 
1rchitectureaevice dnified uompute c  
2platform  
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ای است. در حال حاضر این روش تنها بر روی اشیای داده خودکار برای تولید داده و آزمون فازی

. این امکان وجود دارد که آن را شده استسازی و در حالت بسیار ابتدایی پیاده PDF قالب فایل

در این روش  های موجودبرخی چالش های فایل نیز اعمال کرد. در فصل بعدبر روی دیگر قالب

 .و نیز برخی از موضوعات کاری آتی در این زمینه مطرح و بحث خواهد شد



 

 

 

 

 

 گیری و کارهای آتینتیجه :4 فصل

  

 

لی مسئله مهم این است که دست از سؤال پرسیدن نکشید. کنجکاوی دلی

 است برای وجود داشتن.

 آلبرت انیشتین
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 گیرینتی ه -4-1

ها پذیریدر کشف خطاهای امنیتی و آسیب افزارعنوان یکی از فنون آزمون نرمبه  آزمون فازی

. در این پژوهش سعی شد ضمن معرفی مفاهیم مقدماتی مربوط به این فن بوده استبسیار مؤثر 

افزارهای تر نرمگردند. بیش، بررسی های تولید خودکار داده آزمونخاص روشطور آزمون، به

ها کنند. تنوع در تولید این فایلعنوان ورودی پذیرفته و پردازش میکاربردی یک فایل را به

مبتنی بر  همین دلیل فازرهایبه ها امید بخش باشد.پذیریکشف خطا و آسیب جهتد توانمی

 برای این منظور مورد مطالعه قرار گرفتند. قالب فایل

و مسئله پوشش کد در کشف خطا در فصل اول بیان شد. در فصل دوم  اهمیت آزمون فازی

تولید خودکار داده در آزمون دیدیم ها بحث شد. پذیریمعماری فازرها، ساختار حافظه و آسیب

منوط به داشتن یک  پذیریدنبال آن آسیبنقش بسیار مهمی دارد. کشف یک خطا و به فازی

د شده ساختار مناسبی نداشته باشکننده آن خطا خواهد بود. اگر ورودی تولید مورد آزمون آشکار

شود گر اجرا میشود. پس تنها کد پویشگر نحوی در مرحله اول پردازش رد میآنگاه توسط پویش

محور در رسیدن به  های گرامرتر نیست. روشو امکانی برای کشف خطاهای کدهای لایه عمیق

ر هزینه و نیازمند دسترسی به اند اما خودکارسازی آنها زمانبر و پُکدهای عمیق موفق بوده

 است.  های قالب فایلصهمشخ

د برای توانمیپیشرفت چشمگیری پیدا کرده است های اخیر یادگیری ژرف که در سال

ژرف، برای عصبی های . از شبکهبرداری شودهای پیچیده نیز بهرهفایل یادگیری ساختار قالب

 RNNدهد مدل شود. پژوهش انجام شده نشان مییادگیری وظایف این حوزه استفاده می

است. ایده استفاده از  بسیار اثر بخش بوده توالیدر یادگیری وظایف مبتنی بر  کدگشا-کدگذار

استفاده  Edgeخوان مرورگر PDFمطرح و از آن برای آزمون  [8]در  مدل مذکور در آزمون فازی

دهد. این در حالی دست آمده رسیدن به پوشش کد و نرخ گذر بالا را نشان می. نتایج بهشده است

آید. ویژگی بارز این روش خودکار بودن شمار میای بهبسیار پیچیده قالب فایل PDFاست که 

 است.  فرایند یادگیری ساختار و نیز فرایند تولید داده آزمون
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ژرف بسیار گسترده و مبتنی بر علوم آمار و احتمالات، عصبی های مفاهیم پایه شبکه

که در نگاه اول ارتباطی با مفاهیم حوزه سیستم، امنیت و  هبودسازی و محاسبات عددی بهینه

یادگیری جزئیات روش ها در فصل دوم و مبانی نظری این شبکهو کلیات د. نندار افزارآزمون نرم

  گردید.در فصل سوم بیان و فاز 

و آگاه از  های اکتشافیوجود دارد از جمله روش های دیگری برای تولید داده آزمونروش

های تکاملی مثل ژنتیک برای تولید ها بیشتر از الگوریتمدر این روش. ندبرنامه که بررسی شد

 رسد. تعدادیودویی محض مناسب به نظر میهایی داستفاده شده است که برای فایل داده آزمون

  با ذکر نام معرفی شدند.ها نیز در فصل سوم از این روش

های در برنامه پذیری، تعداد زیادی خطا و آسیبافزاراز زمان ابداع فن فازی در آزمون نرم

های یونیکس و ویندوز و عامل . از جمله در سیستماستشده مختلف با این فن تشخیص داده 

مصنوعی در بهبود فازرها نقش قابل توجهی را بازی  های هوشالگوریتمنیز در مرورگرهای وب. 

ها و با این اوصاف کماکان چالش. شده استاند و مطالعات جدید به سمت آنها معطوف کرده

فصل برخی از این مسائل  ادامهجود دارد. در مسائل متعددی پیشروی پژوهشگران این حوزه و

  گردد.های موجود بیان میچالشحل نشده و 

 سائل باز و کارهای قابل ان امم -4-2

های تولید داده آزمونی بودیم که پوشش کد را افزایش داده و در دنبال روشدر این سمینار به

سمینار مطالعه نحوه  ه اینخش عمدشده تلقی نگردد. بتلفل ابتدایی نیز رد نشود؛ یعنی مراح

برای تولید داده آزمون مورد نیاز فازر مبتنی بر های عصبی های مولد شبکهگیری از مدلبهره

حث مبامرتبط با  یآت یکارها یجالب براپژوهشی  ینهزممسئله باز و  ینچند قالب فایل بود.

که به صورت  وجود دارد فازینگو بلاخره انجام تولید داده آزمون ، گرامر یادگیریخودکارسازی 

 کنیم.بار در زیر به آنها اشاره میفهرست

 یایاش یادگیری یبر رو [8]در که تمرکز  یدر حال PDF  ،های که تنها قسمتی از مشخصهاست

سطح بالاتر در سلسله مراتب  یهاقسمت یرسا یادگیرینحوه دهند؛ را تشکیل می PDFفایل 
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ها یچیدگیدر بدنه که شامل پ توالیو بخش  یاجدول ارجاع متقابل، بدنه اش یرنظ PDF یلفا

فنون  یهاجنبه یبرخ یبترک ید. شایردد مد نظر قرار گتوانمی ستند،ه و گوناگونی بیشتری

 منظور قدرتمند باشند.  ینا یبرا یکافقدر به یعصب یهاو شبکه یاستنتاج منطق

  الگوریتمSampleFuzz  [8] از ناآگاهSUT های آگاه از ؛ یعنی، در زمره روشکندعمل می

از توان می بهترکد و پوشش ساختار  یادگیریبه  یلن یبرانیست.  [9]شده بحث برنامه 

روجی مدل خبازخورد را با  ینشده استفاده کرد و ا یدتول یهایورود بهنسبتبازخورد برنامه 

بهتر کد  ای در راستای پوشش، بدین ترتیب الگوریتم آگاهانهنمود یبترک یادگیری شده مولد

 خواهیم داشت.

  ایجاد یک الگوریتم جدید برای اعمال فازینگ مشابهSampleFuzz و  د در پوشش کدتوانمی

ستفاده اعددی، به جای  توالیهنگام تولید تر باشد. برای مثال در موفق هاپذیریکشف آسیب

ده شده در بر این مجموعه آموزش استفاافزون ز یک مقدار مرزی استفاده کرد. از مدل مولد ا

هایی دهدر آن از دا مثلاتنوع بخشید های مختلفی در شیوهتوان می فرایند آموزش شبکه را

الا امکان این امر احتماند. های دیگر شدهSUTاستفاده شود که قبلا منجربه ایجاد خرابی در 

 دهد.جدید را افزایش می SUTو کشف خطا در  خرابی

 غیر دودویی قالب  هایهای عصبی روی برخی بخشیادگیری ساختار با استفاده از شبکه

های فایل که محتوی به سایر قالبتوان می . این الگوریتم رااعمال شده است PDFفایل

نیز اعمال نمود؛  1گذاریهای نشانههای متنی مثل زبانهای غیر دودویی هستند یا قالببخش

و نیز یادگیری  برای فازینگ مرورگرهای وب XMLو  HTMLهای برای مثال یادگیری فایل

خصوص )به و غیره C ،JavaScriptنویسی مثل های برنامههای حاوی کد منبع زبانفایل

د ارزشمند باشد. در این مورد توانمیآنها کامپایلرها و مفسرهای  برای فازینگ های نو(زبان

یکی از چالش موجود بالا بردن دقت یادگیری شبکه است و مواجه شدن با مسئله پیچیدگی 

 ایجاد نمود. معتبرهایی با نحو و معنای فایل که مثلا بتوان در وهله نخستطوریبه مدل است

  دودویی و بررسی نحوه  هایبه فایل روش یادگیریدیگر اعمال و چالش انگیز مسئله باز

برای این  ایچندرسانههای فایل عنوان نمونهبه ها است.فایل گونهیادگیری آماری ساختار این

. باید در نظر داشت که ایجاد مدل یادگیری کاملا مستقل آیندمینظر بسیار جالب بهمنظور 

                                                 
1up-mark  
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های دودویی مختلفی مدل مناسب خواهد توانست قالباست و به همین دلیل یک  از قالب فایل

های ورودی شبکه ازنمایی دادهسازی و بچالش اصلی احتمالا چگونگی آماده را یاد بگیرد.

 رو نیستم.های متنی مبتنی برکاراکتر روبهاست؛ زیرا در اینجا با داده

  ترکیب شود. یعنی ابتدا د با فازرهای مبتنی بر جهش نیز توانمیروش یادگیری و فاز همچنین

سپس مکان مناسبی از آن جهش داده شود. هدف تولید و براساس مدل مولد داده جدیدی 

که در مورد دوم این فهرست ) کد باشدافزایش سطح و عمق پوشش باید نجهش تنها اینگونه 

داده د برای تزریق مقادیر مرزی و ناخواسته در جاهای تشخیص توانمیبلکه  (؛بدان اشاره شد

مقادیر مرزی و خارج از محدوده در صورت کنترل هم دیدیم، چنانچه قبلا  شده استفاده شود.

 آورند.را فراهم میپذیری و آسیبراحتی موجبات سرریزهای مختلف حافظه بهناکافی 

  ها نیز دیگر حوزه آزمون فازیهای فایل به غیر از قالببه توان می روش یادگیری و فاز را

د داده در فازرهای های شبکه برای تولییادگیری ساختار پروتکل عنوان نمونه. بهاعمال نمود

ها قابل توجه نتها با ساختار ناشناخته مثل باتویژه در آزمون پروتکلبه مبتنی بر شبکه؛

 اهداف مهندسی معکوس کمک نماید. در این مورد یادگیری ممکن است به است.

 نامهموضوع مورد نظر برای پایان -4-3

های و روش ز اهمیت بوده است. آزمون فازیافزارها همواره حائهای نرمپذیریشناسایی آسیب

تلاش اند به همین دلیل ر موفق عمل کردهبرای آن، در این حیطه بسیا خودکار تولید داده آزمون

مسائل باز و کارهای انداز پژوهشی مطلوبی برخوردار است. ها از چشمدر راستای بهبود این روش

مورد سوم نامه موضوع مورد نظر برای پایان عنوانبهقابل انجام در بخش قبلی فهرست شدند. 

ئله ـبرمبنای شرح مس آید.نظر میمناسب و نوآورانه به ود الگوریتم فاز،ـ، یعنی بهبفهرست مذکور

 دنبال اهداف زیر هستیم:به -1-2شده در بخش بیان

 مثل  های پیچیدهایجاد یک مدل برای یادگیری و تولید ساختار فایلPDF، 

  های تولید شده،فایلسازی شکل-یا همان بد فازینگ یک روشایجاد 

  )مسیرهای اجرایی عمیق برنامه، رسیدن بهو به تبع آن  بالاترنرخ گذر )گذر از پویشگر اولیه 

 احتمالی موجود در های پذیریو درنهایت کشف آسیبSUT.
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Abstract 

Fuzz testing techniques require specific test data to discover software faults and 

vulnerabilities. Here, the main difficulty is the complexity of real-world 

applications and their inputs. On the one hand, if all the execution paths are not 

covered, those vulnerabilities laid in the uncovered paths could not be detected. On 

the other hand, checking all execution paths in the program is a time consuming 

and expensive process. Moreover, surveys show that most of the test cases go 

through the same superficial paths. Hence, it is observed that typical fuzz testing 

has a poor code coverage. There are also fuzzers that have a relatively better code 

coverage but are not scalable.     

To solve the above issues, we need to study various methods of test data 

generation, especially for data with highly complex structure. Most of the real world 

applications, such as web browsers, take a file with specific format as input. Well-

formed file generation make it possible to penetrate the depth of the program, and 

cover new paths. In this way, the possibility of finding faults and vulnerabilities 

increase. 

Pure random and mutation-based methods are not suitable for complex input 

structures. Generation–based methods provide high code coverage but they are time 

consuming, expensive and based on available specifications of file format. 

Heuristic and application-aware methods, which are common in research, have 

solved some problems, but they are quietly slow fuzzing strategies. In this study, 

the mentioned methods are introduced and compared. Also deep learning based 

method and RNN generative models that are suitable solutions in learning complex 

task are discussed. Finally, we can say AI based solutions, especially machine 

learning, are the state of the art of file format fuzzers and have a clear horizon to 

deal with existing and emerging challenges. 
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