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ب

نتایج اصالت و صحت تأییدیه ی

تعالͬ باسمه

مهندسͬ رشته دانشجوی ٩۵٧٢٣٠٨٨ دانشجویی شماره به نصرآبادی ذاکری مرتضͬ اینجانب

اینجانب كار حاصل پایان نامه این نتایج كلیه ی كه ͬ نمایم م تأیـید ارشد کارشناسͬ تحصیلͬ مقطع کامپیوتر

منبع مشخصات كامل ذكر با را دیͽران آثار از نسخه برداری شده موارد و است تصرف و دخل هرگونه بدون و

حاكم مقررات و ضوابط با مطابق دانشͽاه تشخیص به فوق، مندرجات خلاف اثبات درصورت كرده ام. ذكر

و ضوابط صوتͬ، آثار و نشریات و كتب تكثیر و ترجمه قانون و مصنفان و مؤلفان حقوق از حمایت (قانون

درخصوص اعتراض هرگونه حق و شد خواهد رفتار اینجانب با ( ... انضباطͬ و پژوهشͬ آموزشͬ، مقررات

مسؤولیت ضمن، در ͬ نمایم. م سلب خویش از را مجازات و تخلف تعیین و تشخیص و مͺتسب حقوق احقاق

عهده ی به قضایی) و اداری از (اعم ذی صلاح مراجع و حقوقͬ و حقیقͬ از اعم اشخاص به پاسخͽویی هرگونه

داشت. نخواهد خصوص این در مسؤولیتͬ هیچ گونه دانشͽاه و بود خواهد اینجانب

نصرآبادی ذاکری مرتضͬ خانوادگͬ: نام و نام

امضا: و تاریخ
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پ

پایان نامه از بهره برداری مجوز

راهنما استاد توسط كه محدودیتͬ به توجه با و كتابخانه مقررات چهارچوب در پایان نامه این از بهره برداری

است: بلامانع ͬ شود، م تعیین زیر شرح به

است. بلامانع همͽان برای پایان نامه این از بهره برداری □

است. بلامانع راهنما، استاد از مجوز اخذ با پایان نامه این از بهره برداری □

است. ممنوع .................................... تاریخ تا پایان نامه این از بهره برداری □

پارسا سعید دکتر راهنما: استاد

تاریخ:

امضا:
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تقـــدیم

که دوستͬ بـه

ͬ اندیشد، م

ͬ جوید، م

ͬ  یابد م

و

(: ͬ دهد م تغییر
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قــدردانی

ͷکم بنده به پایان نامه این نگارش و پژوهش روند در و ارشد کارشناسͬ کوتاه و مهیج دوره در افرادی
آقای فرهیخته، و دانشمند اسـتاد از ابتدا در نمایم. سپاس گزاری ایشان زحمات از ͬ دارم م لازم برخود که کرده اند

و حمایت ها وجود بدون ͬ کنم. م قدردانͬ صمیمانه داشتند، برعهده را اینجانب راهنمایی که پارسا سعید دکتر

محمد دکتر آقایان پایان نامه محترم داوران از ͬ گردید. نم محقق پایان نامه این انجام ایشان ارزنده راهنمایی های

نواقص رفع و علمͬ بهبود اسباب خود، سازنده نقد و مطالعه با که وحیـدی اصل مجتبی دکتر و ازگمͬ عبداللّهͬ

و دوست دو  ͬ ͽهمیش دلسوزی های و ͬ ها همراه از دارم. را تشͺر کمال نمودند، فراهم را پژوهشͬ کار این

سال ۶ از بیش که امیری، سعید مهندس آقای و امیریان محسن مهندس آقای عزیزم، بسیار هم آزمایشͽاهͬ

که دوره این در مهربانم و بامعرفت ͬ های همͺلاســـ از هستم. سپاس گزار بی اندازه بودم، همͺلاسͬ ایشان با

مجال متأسفانه و کرده ام تجربه ایشان کنــار را نشدنͬ تکرار لحظه های بوده اند، بنده مشو̰ق و حامͬ همواره

ارزشمند دستاوردی را عزیزان این با آشنایی هستم. ممنون بی نهایت ندارم، کوتاه متن این در را آنها از نام بردن

و صابری علͬ مهندس آقایان گرامͬ، دوستان از آرزومــندم. را بهترین ها برای شان و ͬ دانم م خود زندگͬ در

یادگیری اولیه مفاهیم انتقال بابت شریف، صنعتͬ دانشͽاه دیجیتال رسانه آزمایشͽاه در طاهری علͬ مهندس

بابت کامپیوتر، مهندسͬ دانشͺده شده توزیع سیستم های آزمایشͽاه در شـرف زاده عرفان مهندس آقای و ژرف

و وبلاگ برای کارپتͬ دکتر آقای از ͬ کنم. م تشͺر مجازی، ماشین های و ابری پردازش به مربوط امور پشتیبانͬ

کارشناسͬ دوره طول در بزرگوارم اساتید دیͽر از سپاس گزارم. ژرف یادگیری زمینه در خود مفید آموزش های

ابری پردازش مرکز (مدیر آشتیانͬ مهرداد دکتر و مینایی بهروز دکتر شریفͬ، محسن دکتر آقایان جمله از ارشد

مـادرم و پـدر به خصوص عزیزم، خانواده از پایان در همه از مهم تر هستم. ممنون کامپیوتر)، مهندسͬ دانشͺده

ایشان دست کرده، سپاس گزاری مهربانانه زندگیم، مراحل همـه در ͬ شان ͽهمیش و بی دریغ حمایت های بابت

ͬ بوسم. م را

نصرآبادی ذاکری مرتضͬ

٩٧ شهریور
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فایل قالب فازرهای در آزمون داده خودکار تولید

چͺیده

آزمون داده های مͺرر تزریق و تولید با فن این در است. نرم افزار پویای آزمون فن ͷی (فازینگ) فازی آزمون

هستیم. آن در موجود احتمالͬ آسیب پذیری های و خطاها یافتن به دنبال ،(SUT) آزمون تحت نرم افزار به  بدشͺل

ساختار بودن پیچیده اساسͬ، مشͺل است. متنوع آزمون داده های نیازمند فازی آزمون هدف، این به نیل برای

داده های از بسیاری ͬ دهد م نشان ͬ ها بررس ͬ پذیرند. م ورودی به عنوان را فایل که است برنامه هایی ورودی 

به علت اولیه مراحل همان در زیرا ͬ پیمایند؛ م را سطحͬ و محدود مسیرهای موارد، این در تولیدی آزمون

منجربه داده ها، تولید برای فایل ها گرامری ساختار از استفاده ͬ شوند. م رد SUT تجزیه گرِ توسط بودن بدشͺل،

مستلزم که ͬ پذیرد م صورت دستͬ اغلب، فایل، ساختار برای گرامر استخراج اما، ͬ شود؛ م کد پوشش افزایش

آزمون داده تولید برای خودکار روشͬ پایان نامه، این در است. فراوان خطای مستعد و زیاد زمان و هزینه صرف

عصبی شبͺه های با که (NLMs) عصبی زبانͬ مدل های از خود، روش در ͬ دهیم. م ارائه ترکیبی به صورت

یادگیری به قادر ژرف، یادگیری فنون با پیشنهادی مدل های ͬ کنیم. م استفاده ͬ شوند، م ساخته  (RNNs) مͺرر

دودویی داده های و گرامر بر مبتنͬ به صورت متنͬ، جدید داده های تولید سپس و پیچیده فایل های ساختار آماری

جدید، فاز الͽوریتم دو توسط نیز آزمون، داده های (بدشͺل سازی) فاز هستند. جابه جایی، بر مبتنͬ به صورت

پیشنهادی روش از ͬ پذیرد. م صورت ͬ کنند، م استفاده مدل ها این از که عصبی، فاز الͽوریتم های عنوان تحت

(PDF) حمل پذیر سندِ قالبِ فایل  های که MuPDF پیچیده نرم افزار فازی آزمون سپس و داده تولید برای خود،

PDF فایل های از بزرگ پیͺره ͷی مولد، مدل های آموزش برای نمودیم. استفاده ͬ پذیرد، م ورودی به عنوان را

میزان افزایش منجربه روش، این با شده تولید داده های که ͬ دهد م نشان ما آزمایش  های کردیم. گردآوری را

،AFL مثل مشهور، فایل قالب فازرهای با مقایسه در آن، درصدی ٧ از بیش بهبود و SUT اجرایی کد پوشش

کدگذار‐ پیچیده تر مدل  با قیاس در ساده تر NLMهای بهترِ یادگیری دقت بیان گر همچنین، آزمایش  ها ͬ شود. م

هستند. فازی، آزمون حین ،SUT کد پوشش میزان در مدل، این شͺست نیز و کدگشا

مͺرر. عصبی شبͺه ژرف،  کد، یادگیری پوشش آزمون،  فازی، داده آزمون کلیدی: واژگان
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مطالب فهرست

ر شͺل ها فهرست

ژ جدول ها فهرست

س الͽوریتم ها فهرست

ش کوته نوشت ها فهرست

١ مقدمه :١ فصل

١ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیش زمینه ١‐ ١

٢ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مسئله شرح ١‐ ٢

٣ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . اولیه ١‐ ٢‐ ١شهود

٧ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مرتبط ١‐ ٢‐ ٢کارهای

٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . اهداف و ١‐ ٢‐ ٣فرضیه ها

٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . نوآوری ها و پیشنهادی روش ١‐ ٣

١٠ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . موضوع اهمیت ۴ ‐١

١٢ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پایان نامه ساختار ۵ ‐١

١٣ اولیه مفاهیم :٢ فصل

١۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نرم افزار آزمون ٢‐ ١

١۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پوشش ٢‐ ١‐ ١معیارهای

١٧ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . جعبه ٢‐ ١‐ ٢دیدگاه

چ
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مطالب فهرست ح

١٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . کد پوشش ٢‐ ١‐ ٣اندازه گیری

١٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فازی آزمون ٢‐ ٢

١٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ٢‐ ٢‐ ١فازر

٢١ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فازرها ٢‐ ٢‐ ٢معماری

٢٢ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ٢‐ ٢‐ ٣آسیب پذیری

٢٣ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ژرف یادگـیری ٢‐ ٣

٢۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ٢‐ ٣‐ ١عصب

٢۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . روبه جلو عصبی ٢‐ ٣‐ ٢شبͺه

٢۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . روبه جلو شبͺه ٢‐ ٣‐ ٣آموزش

٢٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . مͺـرر عصبی ٢‐ ٣‐ ۴شبͺه

٣٢ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . زبانͬ مدل ۴ ‐٢

٣٣ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . عصبی زبانͬ ٢‐ ۴‐ ١مدل

٣٣ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . زبانͬ مدل ٢‐ ۴‐ ٢ارزیابی

٣۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خلاصه ۵ ‐٢

٣٧ مرتبط کارهای :٣ فصل

٣٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . AFL فازر ٣‐ ١

٣٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . AFL ٣‐ ١‐ ١معماری

۴١ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . AFL ٣‐ ١‐ ٢مشͺلات

۴٢ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . AFLافزوده فازر ٣‐ ٢

۴٣ . . . . . . . . . . . . . . . . . . . . . . . . . . . AFLافزوده ٣‐ ٢‐ ١مشͺلات

۴۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فاز و یادگیری ٣‐ ٣

۴۵ . . . . . . . . . . . . . . . . . . . . . . . . کدگذار‐کدگشا مدل ٣‐ ٣‐ ١آموزش

۴٧ . . . . . . . . . . . . . . . . . . . . . . . . . . . . جدید داده های ٣‐ ٣‐ ٢تولید

۴٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فازی آزمون ٣‐ ٣‐ ٣اعمال

۵٠ . . . . . . . . . . . . . . . . . . . . . . . فاز و یادگیری روش ٣‐ ٣‐ ۴مشͺلات
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خ مطالب فهرست

۵١ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مرتبط کارهای دیͽر ۴ ‐٣

۵٢ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خلاصه ۵ ‐٣

۵۵ پیشنهادی روش :۴ فصل

۵۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . کلیات ١ ‐۴

۵۶ . . . . . . . . . . . . . . . . . . . . . . . دودویی و متنͬ داده های ۴‐ ١‐ ١تمایز

۵٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . . فراداده و داده ۴‐ ١‐ ٢تمایز

۵٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . انگیزشͬ ۴‐ ١‐ ٣مثال

۵٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مدل ٢ ‐۴

۶١ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مدل ۴‐ ٢‐ ١آموزش

۶۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . جدید داده های ۴‐ ٢‐ ٢تولید

۶٧ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . عصبی فاز الͽوریتم های ٣ ‐۴

۶٨ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . داده عصبی ۴‐ ٣‐ ١فاز

۶٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فراداده عصبی ۴‐ ٣‐ ٢فاز

٧٠ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیاده سازی ۴ ‐۴

٧٣ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خلاصه ۵ ‐۴

٧۵ پیشنهادی روش ارزیابی :۵ فصل

٧۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مطالعاتͬ مورد ١ ‐۵

٧۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ارزیابی معیارهای ٢ ‐۵

٧٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آزمایش ها چیدمان ٣ ‐۵

٧٩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . داده ۵‐ ٣‐ ١مجموعه

٨٠ . . . . . . . . . . . . . . . . . . . . . . . . . . . . داد ه ها ۵‐ ٣‐ ٢پیش پردازش

٨٣ . . . . . . . . . . . . . . . . . . . . . . . . . . میزبان فایل های ۵‐ ٣‐ ٣انتخاب
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مقدمه

هیجان انگیزی چیزهای همه برای زیرا ماست؛ اولویت بالاترین امنیت، ͬ گویم، م «من

در ͬ تان، زندگ سازمان دهͬ – هستید کامپیوترها با آن دادن انجام به قادر شما که

از مردم نکنیم، حل را امنیتͬ مسائل ما اگر – بودن خلاق دیͽران، با ماندن ارتباط

ماند.» خواهند عقب این ها همه

گیتس بیل ✠

پیش زمینه ١‐ ١

فرایند خودکارسازی پژوهش، و مطالعه مورد زمینه های از ͬͺی ،(ASE1) خودکار نرم افزار مهندسͬ حـوزه در

هدف کلͬ به طور است. نرم افزاری سیستم ͷی ساخت و توسعه مهم مراحل از ͬͺی به عنوان نرم افزار، آزمون

از ͬͺی فازی٢ آزمون است. فرایند ͷی اجرای در دقت افزایش و زمان و هزینه کاهش خودکارسازی، از

دنیای نرم افزارهای در ها وآسیب پذیری۴ خطا٣ها یافتن در فازی آزمون است. نرم افزار خودکار آزمون فنون

شده واقع مـؤثر بسیار غیره، و چندرسـانه ای پخش کننده های متن، ویرایش گرهای وب، مرورگرهای مانند واقعͬ

1Automated Software Engineering
2Fuzz Testing
3Fault
4Vulnerability
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مقدمه .١ مسئلهفصل شرح .١‐ ٢

و شده تولید خودکار، روش با یعنͬ دیͽر، برنامه ͷی توسط بدشͺل١ ورودی هایی فن این در .[٢ ،١] است

ورودی پردازش اثر بر خطا یافتن امید به حال، عین در SUT ͬ شود. م تزریق (SUT2) آزمون تحت نرم افزار به

عامل و داشته را آزمون۴ داده نقش ͬ شود، م داده برنامه به که شده تولید ورودی ͬ شود. م پایش٣ شده، تزریق

علّت به همین است. خرابی۵ حالت ͷی به آن بردن با برنامه در موجود احتمالͬ خطا(های) نمایان سازی اصلͬ

بیشترین که به نحوی دانست، آزمون داده های خودکار تولید ͬ توان م را فازی آزمون فرایند در مرحله مهم ترین

گردند. شناسایی آسیب پذیری ها و ایراد ها خطاها،

مسئله شرح ١‐ ٢

تعداد تولید نیازمند آسیب پذیری ها و خطاها شناسایی برای ،[۶–٣] فازی آزمون فن در مطرح راه کارهای

مثال برای است. ساده نیز آزمون داده تولید ساده، ورودی ساختار با نرم افزارهایی در هستند. آزمون داده زیادی

با فایل مانند پیچیده، ورودی ساختار با نرم افزارهایی در اما داد. انجام را کار این تصادفͬ روش با ͬ توان م

نیست. آسانͬ کار دهد، پوشش را بیشتری اجرایی مسیرهای بتواند که متنوع آزمون داده تولید مشخص قالب

ساختار با برنامه ͷی از بیشتر مراتب به پیچیده ورودی ساختار با برنامه ͷی در اجرایی مسیرهای عمق و تعداد

نرم افزارهایی، چنین برای شده تولید آزمون داده های از بسیاری ͬ دهد م نشان ͬ ها بررس است. ساده ورودی

پوشش معمول فازی آزمون های مجموع، در و [٧] ͬ پیمایند م را عمق) (کم سطحͬ و یͺسان مسیرهای

ساختاری لحاظ از تصادفͬ، به صورت شده ساخته آزمون داده های از بالایی درصد .[٨] دارند ضعیفͬ کد

رد هدف، برنامه ورودی تجزیه گر۶ به وسیله فایل، صحت بررسͬ اولیه مراحل همان در و هستند نامعتبر کاملا́

نخواهیم جدید مسیرهای آزمایش و کشف برنامه، عمق به نفوذ به قادر شرایطͬ، چنین در .[٩ ،٧] ͬ شوند م

ͬ گردند. م محسوب رفته هدر و تکراری نوعͬ به ورودی ها نوع این واقع در بود.

. [١٠] مثل روش هایی ͬ کنند، م تولید ورودی گرامر یا قالب از استفاده با را آزمون داده بالا، مسائل حل برای

عملͬ آن، ساختار بودن پیچیده به توجه با که ͬ شود م تهیه مستندات روی از و دستͬ صورت به اما گرامر یا قالب

آزمون گر دردسترس همواره ورودی ساختار مستندات همچنین .[١١] است خطا مستعد و پرهزینه زمان بر،

برنامه هایی در خطا یافتن و آزمون روش های مؤثرترین از ͬͺی امروز، به تا مذکور روش اوصاف این با نیست.

1Malformed
2Software Under Test
3Monitor
4Test Data
5Failure
6Parser
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به .[١٢،١١] هستند پیچیده و متنوع قالب های با فایل هایی آن ورودی ساختار که بوده، وب مرورگرهای مانند

اهمیت حائز و ارزشمند ورودی قالب مبنای بر آزمون داده تولید خودکارسازی برای روشͬ ارایه جهت، همین

نارسایی های و قبلͬ راه حل های و کرده تبیین دقیق تر را مسئله ابتدا ادامه در جدید روش ͷی ارایه از پیش است.

ͬ کنیم. م مطالعه را آنها از ͷهری

اولیه شهود ١‐ ٢‐ ١

کوچͷ تر مسائل زیر به را مسئله آزمون، داده تولید در موجود مشͺلات شناسایی و مسئله شدن روشن برای

و داده تمایز و کد پیچیده ساختار ورودی، پیچیده ساختار ͬ کنیم. م تشریح گوناگون زوایای از و شͺسته

این ادامه در ͬ کنیم. م مطرح بخش، این در و کرده شناسایی را آنها ما که هستند مسئله ای زیر سه فراداده١

کرد. خواهیم منعطف مسائل این حل روی بر را خود تمرکز پایان نامه

ورودی پیچیده ساختار

ساختارها (CLI2) فرمان خط ورودی با برنامه هایی در است. برنامه ورودی ساختار اهمیت حائز مورد نخستین

بسته واقع در دارند. پیچیده تری بسیار ورودی ساختار فایل، ورودی با برنامه هایی اما هستند. ساده نسبت به

فایل قالب ͷی برای همچنین ͬ کنند. م پشتیبانͬ را شده تعریف فایل قالب چندین یا ͷی آنها کاربرد، به

بین چند به چند ارتباط ͷی کلͬ حالت در یعنͬ باشد. داشته  وجود نرم افزار چندین است ممͺن شناخته شده

از ͷهری ͬ شود م انتخاب آزمون برای نرم افزار ͷی که هنگامͬ دارد. وجود نرم افزار و ورودی فایل قالب

کرد. خواهند اجرا را نرم افزار کد از بخشͬ ͬ کند پشتیبانͬ م که فایلͬ قالب های

مرورگرهای اغلب مثل PDFخوان، نرم افزارهای برای پیچیده ورودی ͷی از نمونه ای ͬ توان م را PDF3 فایل

صفحه ١٣٠٠ از بیش PDF قالب کامل مشخصه ها۴ی کننده توصیف اسناد مجموعه کرد. تلقͬ وب،

در و بایت هر پیچیده ساختارهای در کرده ایم. بیان آ پیوست در را قالب این ساختار جزئیات .[١١] است

زیرا ͬ کند؛ نم ایجاد برنامه کد پوشش در تنوعͬ آنها تصادفͬ تولید که ͬ کند م ایفا ویژه ای نقش بیت هر مواردی

داده تولید هنگام در ساختار از حداقلͬ درک ͷی داشتن بنابراین ͬ افتند. م استثنا۵ کنترل کدهای دام در اغلب

بایستͬ که است مسئله ای خودکار به صورت درک این کسب چͽونگͬ بود. خواهد کننده ͷکم بسیار جدید

1Metadata
2Command Line Interface
3Portable Document Format
4Specification
5Exception Handling
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شود. حل

کد پیچیده ساختار

آزمون در بالا کد پوشش از ممانعت نتیجه در و کداجرایی شدن پیچیده منجربه ورودی، ساختار بودن پیچیده

بالای سرعت به خاطر ͬ گیریم. م درنظر را C زبان به ١‐ ١ برنامه مسئله این بهتر درک برای شد. خواهد فازی

خوانده ورودی از را فایل ͷی برنامه این ͬ شوند. م نوشته زبان این به پیچیده قالب های تجزیه گرهای بیشتر اجرا،

در توجه قابل نکته چندین ͬ کند. م اجرا را معینͬ مسیرهای آن، نسبی آدرس در مشخصͬ بایت های براساس و

: [٧] دارد وجود مذکور کد قطعه

مقایسه ثابتͬ مقادیر با ورودی اعتبارسنجͬ برای ابتدا اول بایت و دوم بایت جادویی١: بایت های .١

ابتدا مثال این ١٣ سطر در ͬ شود. م رد درجا ورودی نباشد؛ صحیح مقایسه این نتیجه اگر ͬ شوند. م

بایت های ͬ گردد. م مقایسه 0xFD مقدار با ٠ نسبی آدرس سپس و 0xEF مقدار با ١ نسبی آدرسͬ

همین با ٢djpeg ابزار در که jpeg فایل قالب جمله از دارند. وجود بسیاری فایل قالب های در جادویی

ͬ شود. م اعتبارسنجͬ روش،

مسیرها برخͬ به رسیدن هرچند است. مهم اجرایی مسیر هر برنامه، اجرای در تودرتو: شرط های .٢

کد ١٨ خط به رسیدن برای مثال این در . [١٣] نباشد امͺان پذیر حتͬ یا باشد دشوارتر است ممͺن

خط در موجود شرط تا هست نیاز خود به نوبه که باشد برقرار ١٧ خط در موجود شرایط همه بایستͬ

به بتواند تا باشد معتبر زیادی حد تا باید تولیدی آزمون داده لذا ترتیب. همین به و شد برقرار نیز ١۵

کند. پیدا دسترسͬ مدنظر عمق

با مقایسه این شود. ارضـا ١٨ سطر شرط بایستͬ ١٩ سطر در خطادار کد به رسیدن برای نشان گر٣ها: .٣

ثابت مثال این در البته نیست؛ ثابت لزوماً آن شروع نسبی آدرس که ͬ شود م انجام نشانه ها از توالͬ ͷی

ͬ شود. م دیده نشان گرها قبیل این gif و jpeg ،png مانند فایل هایی قالب های در است. شده داده نشان

نسبی آدرس های برمبنای مقایسه ͷی ١٨ سطر اجرایی مسیر به رسیدن برای متغیر: نسبی آدرس های .۴

داخل یا شده خوانده ورودی از مقایسه ها، این در رفته به کار نسبی آدرس ͬ شود. م انجام ١٧ سطر در

مورد برخلاف امر این باشند. متفاوت اجرا بار هر در که است ممͺن بنابراین و شده اند محاسبه برنامه

دارند. ثابتͬ نسبی آدرس که است جادویی بایت های
1Magic Bytes
2https://linux.die.net/man/1/djpeg
3Markers
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1 #include <stdio.h>
2 void main(int argc , char *argv[]){
3 unsigned char buffer[1024]; //Fixed size buffer
4 int fd, size , i, j;
5 /* Some initialization here */
6 if((fd = open(argv[1], O_RDONLY)) == -1)
7 exit(0);
8 fstat(fd, &s);
9 size = s.st_size;
10 if(size > 1024)
11 return -1;
12 read(fd, buffer , size);
13 if(buffer[1] == 0xEF && buffer[0] == 0xFD) //Complex

logic expression
14 printf("Magic bytes matched!\n");
15 else
16 EXIT_ERORR("Invalid input file\n");
17 if(buffer[i] == '%' && buffer[j] == '$' ){
18 if(strcmp(&buffer[15], "MAZE", 4) == 0) //Nested

condition
19 /* Codes contain bug here */
20 else{
21 /* *** Render file here (lines of code) *** */
22 close(fd);
23 return 0;
24 }
25 else{
26 EXIT_ERROR("Invalid bytes");
27 close(fd);
28 return 0;
29 }
30 close(fd);
31 }

که تودرتو ساختار با پایان نامه، این در آزمون تحت نرم افزار از نمونه ای عنوان به قطعه کد ͷی :١‐ ١ برنامه
تغییر). [٧](با ͬ دهد م نشان را فایل قالب فازی آزمون در کد پوشش و آزمون تحت برنامه پیچیدگͬ چالش های
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فراداده و داده تمایز

تجزیه١ اول گام ͬ کند: م طͬ فایل ͷی پردازش برای را مجزا گام دو معمول به طور فایل، ورودی بر مبتنͬ برنامه

شده خوانده آن فیلدهای مقادیر بارگذاری، حافظه در فایل تجزیه، مرحله در آن. پرداخت٢ دوم گام و فایل

این در ͬ شود. م غیره) و آرایه رکورد، یا ساختمان بافر، (مثل اصلͬ حافظه داخل داده ساختارهای به تبدیل و

توسط باید نکند)، پیروی خود قالب مشخصه های از (فایل باشد فایل ساختار در نحوی اشͺال٣ چنان چه مرحله

پرداخت، مرحله در ͬ شود. م برنامه خرابی و حافظه۴ فساد اشͺال منجربه وگرنه شود داده تشخیص تجزیه گر

نمایش (مثلا́ ͬ کند م تولید خروجͬ و ͬ دهد م انجام را لازم پردازش فایل از شده خوانده اطلاعات روی برنامه

بوده جدی تر معمولا˟ مرحله این خطاهای .[١۴] غیره) و ویدئـو ͷی اجرای یا نمایش صفحه روی تصویر ͷی

آزمون داده های که جایی ͬ دهند. م رخ اجرایی کد از بیشتری عمق در زیرا است، مشͺل تر نیز آن تشخیص و

ͬ کنند. م پیدا دست آن به کمتری

مشخص که مقادیری اول، دانست: مقادیر از دسته دو حاوی را فایل ͷی ͬ توان م بالا، توضیح به توجه با

ͬ نامند. م داده) برای (داده دادگان یا فراداده را مقادیر این فیلد ها. نام مثال برای هستند؛ فایل آن ساختار کننده

آن اینجا در نهفته مسئله فایل. داده های همان یا هستند فیلد هر اطلاعات کننده مشخص که مقادیری دوم،

خطاهای طبیعت چراکه بود؛ خواهد متفاوت قسمت ها این از کدام هر برای خطا آشͺارسازی رویͺرد که است

آشͺار برای ͬ دهند. م روی هم مختلفͬ مراحل در گفته شد که همان طور و بوده متفاوت یͺدیͽر با قسمت هر

حالͬ در شده اند بدشͺل آن فراداده بخش که کنیم تولید فایل هایی تا است لازم تجزیه گر، خطاهای کردن

و بوده معتبر نحوی لحاظ از که کنیم تولید فایل هایی بایستͬ پرداخت، بخش خطاهای کردن آشͺار برای که

داده تشخیص برای سازوکاری داشتن بدشͺل سازی نوع دو هر لازم شرط باشند. شده بدشͺل آن داده  بخش

است. آزمون داده های تولید هنگام در یͺدیͽر، از فراداده و

که است آزمونͬ داده تزریق (منظور فایل ͷی پرداخت مرحله کدهای به رسیدن گفتیم، که همان طور

در فایل پرداخت مثال عنوان به که است شده فرض ،١‐ ١ برنامه در است. سخت تر شود) آن اجرای منجربه

انتقال و تجزیه گر توسط شده انجام ͬ های بررس و شرایط تمامͬ از گذشتن از بعد یعنͬ، ͬ شود؛ م انجام ٢١ خط

از ͬͺی که آزمونͬ داده هر مذکور). برنامه در size فیلد مثل (فیلدهایی اصلͬ حافظه به فایل داخلͬ فیلد های

آن برای ͬ گردد. نم منتهͬ ٢١ خط اجرای به برنامه از اجرا آن و شده رد باشد، نداشته را ٢١ خط از قبل شرایط

و معتبر تقریباً فایل ͷی بایستͬ شوند، منجر ٢١ خط اجرای به شده تولید آزمون داده های از خوبی درصد که

1Parse
2Render
3Error
4Memory Corruption
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کرد. تولید آزمون داده عنوان به را ١‐ ١ برنامه انتظار مورد فایل قالب قواعد از کننده پیروی

قابل غیر و اطمینان قابل برنامه ͷی از که است آن ͬ شود م نتیجه قسمت این در شده داده شهود از آنچه

این ͬ توان م زمانͬ تنها نشود. خطا دچار ورودی ͷی پردازش اثر بر عنوان هیچ تحت که ͬ رود م انتظار نفوذ،

آنها از هیچͺدام در و کرده پردازش را متنوع کافͬ اندازه به ورودی های برنامه شویم مطمئن که داشت را ادعا

ایده آل حالت باشند. برنامه کد از زیادی بخش های اجرای به قادر بایستͬ ورودی ها است. نشده خطا دچار

است. پیچیده برنامه ͷی کد تمام اجرای

مرتبط کارهای ١‐ ٢‐ ٢

الͽوریتمͬ [١۵] همͺاران و Bastani شده اند. انجام فایل گرامر خودکار استخراج با ارتباط در کار تعدادی

در که کرده اند، ارایه شده داده نمونه ورودی های از مجموعه ͷی روی متن از مستقل گرامر ͷی تولید برای

مراحل از مجموعه ͷی الͽوریتم این ͬ شود. م استفاده فازی آزمون نیاز مورد جدید داده های تولید برای نهایت

را پایانه ها غیر و ͬ بندد م به کار منظم عبارت های برای متناوب و تکراری ساختارهای معرفͬ با را تعمیم پذیری

به دست ورودی زبان از یͺنواخت گرامر ͷی خود به نوبه که ͬ نماید م ادغام هم در متن از مستقل گرامر برای

محتوای حال عین در ولͬ تو) در تو (غیر مسطح ساختار که PDF مثل قالب هایی برای روش این اما، ͬ دهد؛ م

.[١١] نیست مناسب دارند، کلید‐مقدار جفت های و انواع از مختلفͬ

مجموعه ͷی ͬ گیرد. م یاد را متن از مستقل گرامر ͷی غیر‐احتمالاتͬ به صورت نیز [١۶]AUTOGRAM

در ͬ شوند. م پردازش برنامه در ورودی ها چͽونه که ͬ شود م مشخص پویا به صورت و داده شده ورودی

ͬ آیند، م آنها از که ورودی قطعات با را حافظه که ͬ شود م مشاهده پویا آلودگͬ با آزمون تحت برنامه واقع

گرامر در نحوی نهادهای ͬ شود، م پردازش برنامه توسط که ورودی ها از بخش هایی ͬ کند. م برچسب گذاری

ͬ شوند. م

به وجود برنامه ها تولید و تحلیل برای عصبی شبͺه های از استفاده به زیادی تمایل اخیر پژوهش های در

جهت آزمون داده تولید برای را جدیدی روش همͺاران و [١١] Godefroid ،٢٠١٧ سال در آمده  است.

فایل ساختار آنها، مقاله در کردند. ارایه [١٨ ،١٧] کدگذار‐کدگشا١ مدل مبنای بر فازی آزمون در استفاده

اشیای ͬ های ویژگ از مجموعه ای روی مولد مدل ͷی یادگیری اصلͬ ایده است. شده انتخاب آزمون برای PDF

طول با متن یادگیری اجازه کدگذار‐کدگشا مدل است. اولیه نمونه های از مجموعه ای داشتن با PDF داده ای

ͬ دهد. م کاراکترها، بعدی توالͬ پیش بینͬ برای را دلخواه

گفتار تبدیل یا ماشینͬ ترجمه مانند وظایفͬ مبنایی مدل همͺاران، و Godefroid توسط شده استفاده مدل

1Encoder-Decoder Model
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دو نگاشت برای مدل  این زیرا، گنجاند؛ وظایف این در ͬ توان نم را فایل ساختار یادگیری که است نوشتار به

وظیفه ای چنین فایل ساختار یادگیری که است حالͬ در این و ͬ شود م گرفته کار به مختلف دامنه های با توالͬ

کرد. استفاده فایل ساختار یادگیری برای نیز زبانͬ مدل مانند ساده تری مدل های از ͬ توان م یعنͬ نیست.

ساختار که است حالͬ در این ͬ دهد. م قرار یادگیری مورد را فایل متنͬ ساختارهای تنها آنها، پیشنهادی روش

آزمون داده تولید برای آنها پیشنهادی الͽوریتم این، بر افزون هستند. دودویی هم و متنͬ هم پیچیده فایل های

روش، این کامل تشریح ضمن ،٣ فصل در نیابد. پایان هیچ گاه است ممͺن اینکه جمله از دارد. مشͺلاتͬ نیز

تحت دیͽر فایل قالب فازر دو ،٣ فصل در همچنین ͬ کنیم. م بیان کامل تری به صورت نیز را آن مشͺلات

SUT کد پوشش بهبود در سعͬ گرامر یادگیری از غیر روش هایی با که [٢٠] AFLافزوده و [١٩] AFL عنوان

کرد. خواهیم بیان را آنها مشͺلات و ͬ کنیم م بررسͬ نیز دارند، را فازی آزمون فرایند در

فازی آزمون هنگام در فراداده و داده میان تمایز با ارتباط در شده مطرح مسئله قبلͬ، کارهای از هیچ کدام در

آزمایش ارزش و است نو دیدگاهͬ فایل، قالب فازی آزمون به دیدگاه این دیͽر، عبارت به است. نشده دیده

اما دارد وجود فراداده و داده میان تمایز برای ،[١١] روش در شده ارایه الͽوریتم از استفاده امͺان دارد. شدن

داد. خواهیم پیشنهاد ، ۴ فصل در را جدید روش ͷی مشͺلات، مابقͬ حل برای

اهداف و فرضیه ها ١‐ ٢‐ ٣

مثل نرم افزارهایی در آسیب پذیری ها و خطاها یافتن جهت کـارا روشͬ ارائه پیش ̞رو، پایان نامه در اصلͬ هدف

خودکار تولید راستا این در است. پیچیده معمولا˟ و مشخص ساختار با فایل آنها ورودی که بوده PDFخوان ها

از اهداف بدین نیل برای است. برخوردار ویژه ای اهمیت از SUT کد١ پوشش افزایش هدف با ورودی فایل های

خواهیم استفاده جدید، فایل های تولید سپس و فایل ساختار خودکار درک و یادگیری در ژرف٢ یادگیری فنون

کرد.

ناشناخته پژوهشͽران برای هنوز حوزه این است، جدید فازی آزمون در ماشینͬ یادگیری از استفاده ایده چون

مذکور حوزه در حاکم پارامترهای ͷتفکی و تعریف شناسایی، پایان نامه این اهداف از دیͽر ͬͺی بنابراین و بوده

باشد. ١‐ ٢ بخش در شده داده شرح مسائل حل راه گشای ماشینͬ یادگیری فنون که ͬ رسد م به نظر است.

بود. خواهد ثمر مثمر و مفید آتͬ، کارهای به شͺل دهͬ برای استاندارد چارچوبی آوردن فراهم جهت به همین

صحت تأیید یا رد برای سازوکارهایی تدوین که داریم، درنظر پایان نامه این در فرضیه چندین ما خلاصه به طور

بود: خواهند ما اهدافِ آنها،

1Code Coverage
2Deep Learning
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نوآوری ها و پیشنهادی روش مقدمه١‐ ٣. .١ فصل

ساختار خودکار یادگیری در ژرف، مͺرر عصبی شبͺه های بالأخص ژرف یادگیری فنون از استفاده •

است. نتیجه بخش و امͺان پذیر فایل،

و عصبی) زبانͬ (مدل یادگیری مدل ترکیب با گرامر بر مبتنͬ فازی آزمون فرایند کامل خودکارسازی •

ͬ شود. م میسر خوبی به ورودی، (بد‐شͺل سازی) فاز روش های

بر مبتنͬ تولید روش همراه به گرامر بر مبتنͬ تولید روش یعنͬ آزمون، داده تولید ترکیبی روش های •

ͬ گردند. م SUT کد پوشش افزایش به منجر جابه جایی،

داده های با فازی آزمون طریق از SUT در موجود احتمالͬ آسیب پذیری های و خطاها کشف امͺان •

دارد. وجود ژرف، یادگیری مدل های طریق از شده تولید آزمون

نوآوری ها و پیشنهادی روش ١‐ ٣

ارایه آن اساس بر آزمون داده های تولید سپس و فایل ساختار خودکار یادگیری برای روش ͷی پایان نامه این در

است ،(NLP2) طبیعͬ زبان پردازش در ابتدایی مفهوم ͷی که (LM1) زبانͬ مدل از یادگیری برای ͬ شود. م

مͺرر عصبی شبͺه  به موسوم ژرف٣ عصبی شبͺه از خاصͬ کلاس از استفاده با را زبانͬ مدل ͬ کنیم. م استفاده

در شده ارایه روش ͬ شود. م گفته هم (NLM5) عصبی زبانͬ مدل آن به نتیجه در که ͬ کنیم م ایجاد ،(RNN4)

وابستگͬ خاصͬ فایل قالب هیچ به ͬ کند، م لحاظ فازی آزمون در نیز را غیرمتنͬ بخش های همچنین، اینجا،

دارد. را ماشینͬ هر برروی اجرا قابلیت پایتون زبان با پیاده سازی سبب به و نداشته

فایل ساختار یادگیری به اول بخش است. شده ارائه کلͬ بخش سه در ،۴ فصل در پیشنهادی روش

ͬ دهد م ارایه آزمون داده های همزمان بدشͺل سازی و تولید برای روشͬ دوم بخش ، (٢ ‐۴ (بخش ͬ پردازد م

فازی آزمون برای آن از که ͬ کند م معرفͬ را پیمانه ای کاملا́ فازر ͷی سوم بخش نهایت در و (٣ ‐۴ (بخش

آزمون داده های تولید نحوه روی بر اصلͬ تمرکز که حالͬ در . (۴ ‐۴ (بخش شد خواهد استفاده فایل قالب

جهت SUT پایش نیز و آزمون داده کننده تزریق مانند دیͽری ابزارهای به فازی آزمون انجام برای اما است،

از: عبارتند خلاصه طور به پیشنهادی روش اصلͬ نوآوری های است. نیاز شده داده رخ  خطاهای ثبت

عصبی، زبانͬ مدل های از استفاده با فایل قالب ͷی ساختار یا گرامر یادگیری .١
1Language Model
2Natural Language Processing
3Deep Neural Network
4Recurrent Neural Network
5Neural Language Model
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مقدمه .١ موضوعفصل اهمیت .۴ ‐١

ترکیبی، روش ͷی از استفاده با آنها بدشͺل سازی با همͽام دودویی و متنͬ آزمون داده های تولید .٢

PDFخوان، نرم افزارهای فازی آزمون برای آزمون داده مجموعه ͷی و فایل قالب فازر ͷی ایجاد .٣

ژرف. یادگیری فنون از استفاده با فایل ساختار یادگیری در مؤثر پارامترهای شناسایی و بررسͬ و .۴

فصل آن در است. شده ارایه ،۶ فصل در پایان نامه این دستاوردهای و نوآوری های از مبسوط تری توضیح

پیشنهادی روش معایب و مزایا نیز و فایل ساختار یادگیری در ژرف یادگیری فنون معایب و مزایا همچنین

شده اند. بیان و بررسͬ

موضوع اهمیت ۴ ‐١

ذاتͬ پیچیدگͬ و لمس غیرقابل ماهیت است. ͬ آزمایی راست و آزمون١ نیازمند نرم افزار دیͽری، محصول هر مانند

اهمیت از دشواری ها این اما باشد. پرهزینه و پیچیده متفاوت، نیز آن آزمون فرایند تا ͬ شود م سبب نرم افزار

ناپذیری جبران جانͬ و مالͬ خسارت های سبب مواردی در نرم افزاری خطاهای ͬ کاهد. نم آزمون موضوع

خطا وقوع آن علت شد. منفجر پرتاب از پس ثانیه ٣٧ تنها ،١٩٩۶ سال در اروپا ٢۵ آریـان راکت شده اند.

،٣Therac-25 پرتودرمانͬ ماشین در خطا وجود .[١٣] بود صحیح عدد به شناور ممیز عدد ͷی نوع تبدیل در

مثال های شد. ١٩٨٧ تا ١٩٨۵ سال های در پرتو، حد بیش از تششع اثر بر انسان سه دست کم شدن کشته سبب

است. آمده [٢١ ،١٣] در قبیل این از دیͽری

را غیرمجاز ͬ های دسترس و استفاده سوء امͺان که ͬ شود م آسیب پذیری منجربه خطا وجود مواردی در

را رایانه هزار ٢٣٠ از بیش ،٢٠١٧ سال اول نیمه در که ۶WannaCrypt باج افزار۵ ͬ دهد. م مهاجمان۴ به

ویندوز عامل سیستم قدیمͬ، نسخه های هسته در آسیب پذیری ͷی از ساخت، آلوده جهان کشور ١٥٠ در

آن رمزگشایی برای و رمزنگاری را کاربر اطلاعات باج افزار این کرده بود. بهره برداری مایͺروسافت شرکت

1Test
2https://en.wikipedia.org/wiki/Ariane_5
3https://en.wikipedia.org/wiki/Therac-25
4Attacker
5Ransomware
6https://docs.microsoft.com/en-us/windows/security/threat-protection/wannacrypt-ransomware-worm-targets-out-

of-date-systems-wdsi
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موضوع اهمیت مقدمه١‐ ۴. .١ فصل

افزایش ،[٢٢] ٣٢٠١٨ سال در خود ISRT2 گزارش در سیمنتک١ شرکت ͬ کرد. م هزینه پرداخت درخواست

سایبری حوزه های دیͽر در تهدیدات افزایش و اشیاء) (اینترنت چیزها۴ اینترنت در حملات درصـدی ۶٠٠

در آن، از ناشͬ احتمالͬ آسیب پذیری و خطا کشف حال، هر در است. کرده اعلام را همراه، تلفن جمله از

مرورگرهای سیستم عامل ها، مثل ͬ گیرند، م قرار استفاده مورد همͽان توسط گسترده طور به که نرم  افزارهایی

حملاتͬ وقوع خطر آن نشدن برطرف صورت در زیرا، است؛ اهمیت حائز بسیار غیره، و PDFخوان ها وب،

بود. نخواهد انتظار از دور بالا حملات مشابه

ͬ یابد. م اهمیت آزمون خودکارسازی و نیست پاسخ گو دستͬ آزمون ͬ شوند، م بزرگ نرم افزارها که هنگامͬ

خطاهای شناسایی در نرم افزار آزمون مؤثر فن ͷی عنوان به شد، بیان فصل ابتدای در که همان طور فازی آزمون

مایͺروسافت شرکت (SDL5) نرم افزار امن حیات چرخه مثال برای است. شده شناخته آسیب پذیری ها و حافظه

آزمون .[٢٣] ͬ کند م اجباری استاندارد، روش ͷی عنوان به را فازی آزمون از استفاده ͬ یابی٧، درست مرحله در ،۶

در شده شناخته آسیب پذیری های کل سوم ͷی حدود ،(٢‐ ١‐ ٢ بخش به کنید (رجوع سفید٨ جعبه فازی

راجع به اطلاعاتͬ ،٢٠١٢ سال در گوگل شرکت .[١٠] است کرده کشف را شرکت این ٧ ویندوز عامل سیستم

Chromium (شامل ٩ Chromium پروژه های فازی آزمون برای آن از که کرد منتشر خود ClusterFuzz ابزار

کشف به موفق که افرادی به همچنین شرکت این .[١٢] ͬ کند م استفاده (Chromium وب مرورگر و OS

ͬ کند. م اهدا جوایزی شوند، نام برده پروژه های  در آسیب پذیری

آنها با نرم افزار که داده هایی چراکه دانست؛ فازی آزمون در مرحله مهم ترین بایستͬ را آزمون داده تولید

آنها در خطایی که صورتͬ در و است SUT مختلف قسمت های کد های شدن اجرا اصلͬ عامل ͬ شود م آزمون

اجرای که کرد توجه مسئله بدین باید البته ͬ دهد. م نشان را خود که است طریق این از تنها باشد، داشته وجود

ͬ بایست م آزمون، داده های تولید روش و نیست کافͬ ولͬ است خطا آشͺارسازی برای لازم شرط خطادار کد

با برنامه هایی آزمون روش مؤثرترین گرامر، بر مبتنͬ داده تولید کند. محیا نیز را بودن بدشͺل خاص شرایط

خودکار تولید موضوع اهمیت به خوبی بخش، این در شده بیان موارد .[٢۴] است پیچیده ورودی ساختار

این در پژوهش برای را کافͬ انگیزه و کرده توجیه را جدید روش های ارایه لزوم و فازی آزمون در آزمون داده

1https://www.symantec.com/
2Internet Security Threat Report
3https://www.symantec.com/security-center/threat-report
4Internet of Things
5Security Development Lifecycle
6https://www.microsoft.com/en-us/sdl
7Verification
8White Box
9https://www.chromium.org/
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ͬ کنند. م ایجاد زمینه

پایان نامه ساختار ۵ ‐١

فصل در است. زیر قرار به آن ادامه ساختار و است شده تنظیم پیوست دو و فصل شش در پایان نامه این

ابتدا فصل این در ͬ کنیم. م مطرح را ژرف یادگیری و آزمون فازی نرم افزار، آزمون شامل موضوع ادبیات ٢

فرایند فازی، آزمون معرفͬ به سپس داده، توضیح را آنها محاسبه  چͽونگͬ و آزمون کیفیت سنجش معیارهای

بر تمرکز با را ژرف یادگیری مباحث پایانͬ بخش در ͬ پردازیم. م آن در آزمون داده تولید روش های و کلͬ

کرد. خواهیم عنوان فایل، ساختار یادگیری با مرتبط مفاهیم

آنها بررسͬ و نقـد و آزمون داده خودکار تولید در مرتبط کارهای بیان و پژوهش پیشینه به ٣ فصل در

و معرفͬ را ١‐ ٢ بخش در شده مطرح مسائل برای دیͽران حل های راه برخͬ خلاصه به طور ͬ پردازیم. م

با مقایسه در ما ارزیابی و مسائل این حل راســتای در پیشنهادی روش ͬ کنیم. م بیان را آنها مشͺلات سپس

بود. خواهد فصل این در قبلͬ شده ارائه نتایج

فصل، این در پیشنهادی روش ͬ کنیم. م مطرح آزمون داده تولید برای را خود پیشنهادی روش ۴ فصل در

را تصادفͬ جابه جایی های ما که است زبانͬ مدل های بر مبتنͬ تولید روش ͷی شد، اشاره بدان که همان طور

داده های فاز برای را جدید الͽوریتم دو ما فصل، همین در نموده ایم. خلق ترکیبی روشͬ و کرده  اضافه آن به نیز

ͬ کنیم. م معرفͬ آزمون

ذکر را آنها اجرای از حاصل نتایج و آزمایش ها چیدمان پیشنهادی، روش ارزیابی معیارهای ۵ فصل در

است PDF فایل قالب و [٢۵] ١MuPDF نرم افزار فصل این آزمایش های در ما مطالعاتͬ مورد کرد. خواهیم

کرد. خواهیم معرفͬ مختصر را آنها فصل ابتدای در که

پیشنهادی روش محدودیت های پایان نامه، نوآوری های و یافته ها نتیجه گیری، بیان به را ۶ فصل نهایت در

ب پیوست در و PDF فایل ساختار آ پیوست در همچنین داده ایم. اختصاص آینده در انجام قابل کارهای و

کرده ایم. درج را پایان نامه نهایی محصول پیاده سازی جزئیات

1https://mupdf.com/
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اولیه مفاهیم

را آنها نبود ͬ تواند نم هرگز اما دهد، نشان را خطاها وجود ͬ تواند م نرم افزار «آزمون

کند.» تضمین

دایͺـسترا ادسـخر ✠

گزارش و اندازه گیری روش آزمون، سنجش معیارهای و نرم افزار آزمون پایه ای تعاریف فصل این اول بخش در

فازی آزمون آزمون، این در شده گرفته به کار مختلف فنون فازی، آزمون دوم، بخش در ͬ کنیم. م بیان را آنها

و سوم بخش ͬ دهیم. م توضیح را فازرها معماری و فازر١ها در آزمون داده خودکار تولید روش های فایل، قالب

داده ایم. تخصیص توال٢ͬ بر مبتنͬ یادگیری وظایف در آنها از استفاده و ژرف یادگیری فنون معرفͬ به را چهارم

در آنچه از گسترده تر بسیار اولیه مفاهیم ͬ آوریم. م را فصل در شده مطرح مطالب از خلاصه ای نیز پایان در

داده ایم. ارجاع مناسبی منابع به را خواننده پایانͬ بخش در دلیل به همین و هستند گردیده مطرح فصل این

انجام [٢۶] اینجانب ارشد کارشناسͬ سمینار گزارش در فصل این مطالب باب در کامل تری مطالعه همچنین

است. شده

1Fuzzer
2Sequence
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نرم افزار آزمون ٢‐ ١

گویند. نرم افزار آزمون را آن توسعه مختلف مراحل در نرم افزار خرابی های آشͺارسازی و کشف فنون مجموعه

خرابی است. آن از قسمتͬ یا نرم افزار ͷی در مشخصهها خلاف و ناخواسته رفتار(های) بروز خرابی از منظور

ͷی از ناشͬ که را برنامه نادرست داخلͬ حالت است. نرم افزار در ایستا (نقص) خطا ͷی حاصل خود

نرم افزار آزمون وارد اتکاپذیری١ حوزه از خرابی و اشͺال خطا، واژه های .[١٣] ͬ گویند م اشͺال است، خطا

.[٢٧ ،١٣] ندارد وجود آنها برای یͺسانͬ تعاریف و [٢١] شده اند

و مشخصه ها آزمون نیازمندی٢ها، آزمون شامل و نیست برنامه اجرایی کد به منحصر نرم افزار آزمون

پایان نامه، این ادامه در لذا ͬ شود. م پرداخته اجرایی کد به مˀنحصراً اما فازی آزمون در ͬ گردد. م نیز طراح٣ͬ

نرم افزار آزمون حوزه بر حاکم واژگان بود. خواهد برنامه کداجرایی به مربوط آزمون فقط آزمون، از منظور

تمرکز آزمون داده تولید و فازی آزمون با مرتبط و پایه ای  مفاهیم از برخͬ روی اینجا در ͬ باشد. م گسترده بسیار

ͬ کنیم. م

پوشش معیارهای ٢‐ ١‐ ١

مسئله صوری، به بیان ͬ کند. نم تضمین را آن نبود و دهد نشان را خرابی وجود است قادر تنها آزمون متأسفانه

راه کارهایی به دنبال ͬ شود م سبب موضوع این .[١٣] است تصمیم ناپذیر۴ برنامه ͷی در خرابی ها تمامͬ یافتن

پوشش۵، معیارهای روی بر تمرکز اخیر دهه های در باشیم. آن بودن خوب میزان تعیین و آزمون اندازه گیری برای

مقدار اندازه گیری و ͬ سازی کم هدف با بیشتر پوشش معیارهای است. بوده آنها سنجش و ͷتفکی شناسایی،

مسئله ای با چون دارند. کاربرد هم آزمون داده تولید در متقابلا́ هرچند شده اند؛ مطرح شده انجام آزمون

را آزمون ͬ توانیم م زمانͬ چه کند مشخص که باشد داشته وجود معیاری بایستͬ هستیم، مواجه تصمیم ناپذیر

پوشش معیارهای [١٣] آفوت٧ و ۶ آمان است. شده انجام خوب چه حد تا آزمون زمان این در و دهیم خاتمه

1Dependability
2Requirement
3Design
4Undecidable
5Coverage Criteria
6P.Ammann (https://cs.gmu.edu/ pammann)
7J. Offutt (https://cs.gmu.edu/ offutt/)
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مطرح نحوی۴ ساختار پوشش منطق٣و پوشش گراف٢، پوشش ورودی١، فضای افراز معیار چهار به صورت را

کرده اند.

جریان گراف پوشش شامل ͬ شود، م گفته هم کد پوشش آن به که اجرایی کد سطح در گراف پوشش

عبارات ارزش تعیین و مقدار دهͬ منطق، پوشش ͬ شود. م برنامه (DFG6) داده جریان گراف و (CFG5) کنترل

ترکیب مختلف حالت های بین از انتخاب یعنͬ ورودی فضای افراز است. برنامه متن در شده ظاهر منطقͬ

یا ورودی داده های اعتبارسنج٧ͬ برای گرامر قوانین از استفاده نحوی، ساختار پوشش نهایت در و ورودی ها

ͬ شود. م شامل را آزمون جدید داده های تولید

مقادیر که است صورت این به روش ͷی هستند. استفاده قابل مختلف روش دو به پوشش معیارهای

دشوار بسیار موارد برخͬ در روش این گردند. تولید شده، داده معیار ͷی برآوردن برای منحصراً آزمون داده های

روش باشد. پیچیده ورودی ساختار یا باشیم نداشته آزمون داده خودکار تولید برای ابزاری اگر به ویژه است.

روش برای است. مربوطه معیار پوشش میزان اندازه گیری سپس و مجزا کاملا́ به طور آزمون داده های تولید دوم

در است. نیاز آزمون داده مولد٩ برنامه ͷی دوم روش برای و معیار شدن برآورده شناسنده٨ برنامه ͷی اول

.[١٣] است مرسوم تر دوم روش از استفاده صنعت

این به ͬ دهیم. م قرار مبنا را دوم روش با کد) (پوشش پوشش معیارهای از دوم معیار پایان نامه، این در

آزمون، فن این داد. خواهیم ارایه کد پوشش میزان اندازه گیری و آزمون داده خودکار تولید روش ͷی که صورت

مختلفͬ سطوح در خود کد پوشش است. روش این اساس بر نیز معمول فازی آزمون و بوده عملͬ به خوبی

پوشش در هستند. شده شناخته سطح سه مسیر١٢ پوشش و شاخه١١ پوشش دستور١٠، پوشش است؛ مطرح

در ͬ شود. م اندازه گیری سپس و تعریف نیازمندی عنوان به برنامه دستور هر یͷ مرتبه حداقل اجرای دستور

پوشش در بلأخره و است مطرح نیازمندی عنوان به برنامه انشعاب هر یͷ مرتبه حداقل اجرای شاخه پوشش

و شاخه پوشش مسیر، پوشش که است بدیهͬ است. نظر مد اجرایی مسیر هر یͷ مرتبه حداقل اجرای مسیر

1Input Space Partitioning
2Graph Coverage
3Logic Coverage
4Syntax-Based Coverage
5Control Flow Graph
6Data Flow Graph
7Validation
8Recognizer Program
9Generator Program
10Statement Coverage
11Branch Coverage
12Path Coverage
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بین رابطه و کد پوشش سطوح از کاملͬ فهرست و تعاریف ͬ شود. م شامل را دستور پوشش شاخه، پوشش

است. شده ذکر [١٣] در آنها

بلوک پوشش خط٢، پوشش معیارهای استادیو١، ویژوال مجتمع توسعه محیط در مایͺروسافت شرکت

(به جای بالا سطح کد در دستور پوشش همان خط پوشش است. کرده ارایه را جزئ۴ͬ خط پوشش و پایه٣

دستورهای از توالͬ ͷی آن در که است دستور پوشش از تعمیمͬ پایه بلوک پوشش است. اسمبلͬ/ماشین) کد

پوشش مزیت ͬ شوند. گرفته م نظر در واحد دستور ͷی نیستند، خود بین در پرشͬ دستور هیچ شامل که برنامه

.[٢١] است برنامه منبع۶ کد وجود به نیاز عدم و آن اندازه گیری سادگͬ پایه۵ بلوک و دستور سطح در کد

خطوطͬ در مثال برای است. بالا سطح کد خط ͷی قسمت های از برخͬ شدن اجرا منظور جزئͬ خط پوشش

در نگردد. اجرا کد خط آن دستورات کلیه است ممͺن ٧ کوتاه مدار ارزیابی اثر بر طولانͬ شرطͬ عبارات با

است. خط پوشش از متفاوت معیاری جزئͬ خط پوشش نتیجه

که دامنه٨ پوشش جمله از گردیده، ارایه کد پوشش برای هم دیͽری معیارهای شده ذکر موارد بر علاوه

.[٢٨] است شده داده توسعه ١٠ ایران صنعت و علم دانشͽاه معکوس٩ مهندسͬ تحقیقاتͬ آزمایشͽاه در

دامنه هایی مجموعه ها، تئـوری به استناد با آن در که است [١٣] حالت فضای افراز معیار از نوعͬ دامنه، پوشش

پوشش منجربه آزمون، زمان در دامنه ها این از ورودی انتخاب ͬ شود. م تعیین برنامه ورودی های از ͷهری برای

را آن در موجود خطای لزوماً مسیر، ͷی اجرای بار ͷی تنها که آنجایی از ͬ گردد. م شده مشخص مسیر ͷی

آزمون متفاوت آزمون داده های با بار هر و تعداد هر به را شده داده  مسیر ͬ توان م روش این در ͬ کند؛ نم آشͺار

ͬ دهد. م ارایه را آزمون داده تولید روش ͷی دامنه پوشش دیدگاه، این از کرد.

بین در ͬ بریم. م کار به کد پوشش میزان گزارش برای را خط پوشش و پایه بلوک پوشش پایان نامه، این در

خطوط تعداد زیرا، است؛ مناسب تری معیار برنامه خط پوشش با مقایسه در پایه بلوک پوشش معیار، دو این

خط چند در را دستور ͷی اینکه یا داد قرار خط ͷی در را دستور چندین مثال برای داد. تغییر ͬ توان م را برنامه

مانند تغییراتͬ با معیار این و است برنامه خطوط قرارگیری و آرایش نحوه از مستقل اما پایه بلوک تعداد نوشت.

ثابت کنترل جریان گراف و برنامه ͷی پایه بلوک های تعداد حالت هر در زیرا، ͬ کند؛ نم تغییر شد، گفته آنچه

1Visual Studio (visualstudio.microsoft.com)
2Line Coverage
3Basic Block Coverage
4Partial Line Coverage
5Basic Block
6Source Code
7Short-Circuit Evaluation
8Domain Coverage
9Reverse Engineering
10IUST Reverse Engineering Research Laboratory (http://parsa.iust.ac.ir/reverse-engineering-lab/)
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فایل اجرایی، کدمنبع، مستندات تحلیل نیازمندي ها، مشخصه ها، 
.طراحی و پیاده سـازي، داده هاي ورودي و خروجی و غیره

فایل اجرایی، کد اسمبلی
مهندسی معکوس شده  و 
داده هاي ورودي و خروجی

فایل
اجرایی،  

داده هاي ورودي 
و خروجی

اطلاعات در دسترسدیدگاه

جعبه سیاه

جعبه خاکستري

جعبه سفید

.[٢۶] آزمون مثلث ͷی به صورت دسترس در اطلاعات اساس بر جعبه دیدگاه از طرح واره ای :٢‐ ١ شͺل

مختلف آزمون های در برنامه خطوط آرایش است ممͺن که است مواردی برای صرفاً تأکید این البته است.

باشد. شده ایجاد کد خود در تغییری اینکه بدون کند، تغییر

جعبه دیدگاه ٢‐ ١‐ ٢

است. SUT از دسترس در اطلاعات به منوط آزمون، سنجش و تنظیم شده، بحث معیارهای اندازه گیری نحوه

سیاه١، جعبه حالت دسته/ سـه به آزمون، زمان در SUT از دسترس در اطلاعات براساس را نرم افزار آزمون

گوییم. نرم افزار آزمون به جعبه دیدگاه آن را که ،[٢٩،١٣] ͬ کنند م تقسیم بندی خاکستری٢ جعبه و سفید جعبه

ͬ دهد. م نشان مثلثͬ طرح واره ͷی به صورت را تقسیم بندی این ٢‐ ١ شͺل

اختیار در SUT داخلͬ ساختار از اطلاعͬ هیچ مثلث، رأس در پیداست، طرح واره این در که همان طور

ͬ کند، م تولید خروجͬ و دریافت را ورودی که سیاه جعبه ͷی مثابه به برنامه با واقع در نیست. آزمون گر

و توسعه تیم از خارج افرادی توسط و شده اند منتشر که برنامه هایی روی معمولا˟ آزمون نوع این ͬ شود. م رفتار

پایین در است. امنیتͬ ضعف های و آسیب پذیری  ها کشف بیشتر هم آن هدف ͬ شود. م انجام محصول پشتیبانͬ

1Black Box
2Gray Box
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جعبه دیدگاه است. دسترس در SUT اطلاعات تمامͬ تقریباً اینجا در دارد. وجود سفید جعبه دیدگاه مثلث،

اطلاعات استخراج برای معکوس مهندسͬ فنون از دیدگاه این در دارد. قرار قبلͬ دیدگاه دو مابین خاکستری

هم فازی آزمون .[٣٠] دارند را خود خاص معایب و مزایا دیدگاه ها این از ͷهری ͬ شود. م استفاده SUT از

بسیار مثال، برای خاکستری، جعبه فازی آزمون است. دسته سه به این تقسیم قابل ͬ شود، م مطرح ادامه در که

هر در استفاده قابل آزمون، داده تولید برای پایان نامه این در پیشنهادی روش .[٢٠ ،١٩] است بوده ثمربخش

جعبه آزمون از اما ،۵ فصـل در پایان نامه، این در پیشنهادی روش ارزیابی برای است. فازی آزمون دسته سه

از نماییم. اندازه گیری به دقت را شده اجرا بخش های و کد پوشش معیارهای بتوانیم تا کرده ایم استفاده سفید،

است. دردسترس آن منبع کد حالت این در و بوده رایͽان و باز متن ما انتخابی SUT طرفͬ

کد پوشش اندازه گیری ٢‐ ١‐ ٣

معیارهای اندازه گیری برای لازم امͺانات به اشاره ،٢‐ ١‐ ٢ بخش در جعبه دیدگاه کردن مطرح از هدف

برنامه کد پوشش مشاهده دارد، وجود برنامه منبع کد که سفید جعبه آزمون در بود. کد پوشش جمله از پوشش

برنامه تجهیز یا کد ابزارگذاری١ را عمل این است. پذیر امͺان آسانͬ به کد متن به دستوراتͬ کردن اضافه با

کد است کافͬ ابزارگذاری برای ،(C++ و C (زبان های GNU/GCC محیط در .[١۴] ͬ نامند م رهͽیری کد به

کنیم: کامپایل -ftest-coverage و -fprofile-arcs پرچم های با همراه را برنامه منبع

1 ~$ gcc -g -fprofile -arcs -ftest -coverage -o test test.c
2 ~$ ./test f1 f2
3 ~$ gcov test.c
4 ~$ more test.c.gcov

.GNU/GCC محیط در کد ابزارگذاری :٢‐ ١ برنامه

دو با را برنامه دوم سطر ͬ کند. م کامپایل شده ذکر پرچم های با را test برنامه ٢‐ ١ برنامه اول سطر

تحت فایلͬ و محاسبه را برنامه اخیر اجرای کد پوشش سوم سطر ͬ کند. م اجرا f2 و f1 فرمان خط آرگومان

این، بر افزون ͬ شود. م باز مشاهده برای فایل این چهارم سطر در ͬ کند. م تولید test.c.gcov عنوان

.[١۴] دارد وجود شاخه، پوشش جمله از شد، بحث که کدی پوشش سطوح انواع اخذ برای پرچم هایی

پوشش اندازه گیری برای VSPerfMonرا و برنامه کد ابزارگذاری برای را vsinstr ابزار استادیو ویژوال محیط

استفاده قابل برنامه منبع کد حضور در البته که ͬ دهد م ارائه محیط، این توسط شده پشتیبانͬ زبان های کدِ

1Instrumenting

١٨
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ابزارهای از بایستͬ موارد، این در ͬ شود. م دشوار اندکͬ کار نباشد اختیار در منبع کد که هنگامͬ هستند.

[١۴] ٣PaiMei ،[٣٢] ٢Pin ،[٣١] ١DynamoRIO کرد. استفاده باینری کد ابزارگذاری و معکوس مهندسͬ

کرده اند. فراهم منظور این برای ابزارهایی [٣٣] ۴QEMU و

فازی آزمون ٢‐ ٢

ناخواسته ورودی ͷی تزریق سپس و تولید ساده فرایند گفتیم، هم قبلا́ همان طورکه [۶–٣] فازی آزمون

خرابی دچار ناخواسته ورودی این پردازش اثر بر برنامه چنان چه است. SUT به نامتعارف) یا شده (بدشͺل

SUT اینکه دلیل به ͬ گردد. م آشͺار کد در موجود احتمالͬ خطای و گرفته قرار تحلیل مورد برنامه حافظه شود،

زیادی بسیار ورودی های تعداد با SUT چون است. پویا آزمون نوعͬ فازی، آزمون ͬ شود، م اجرا آزمون هنگام

فازی آزمون معمول فرایند آورد. به شمار هم فشار۵ نوعͬآزمون ͬ توان م را فازی آزمون ͬ گیرد، م قرار آزمون مورد

است. شده داده نشان ٢‐ ٢ در شͺل

فازر ٢‐ ٢‐ ١

و ٢‐ ٢ شͺل پیمانه۶ های از ͷهری پیاده سازی ͬ کند. م خودکار را فازی آزمون فرایند که است ابزاری فازر

به جدید ورودی تولید نحوه فازر، ͷی در اصلͬ تمرکز ͬ کند. م ایجاد را فازر ͷی یͺدیͽر کنار در آنها تجمیع

تولید روش های دانست. مختلف فازرهای اصلͬ تمایز وجه را آن ͬ توان م که به گونه ای است آزمون داده عنوان

بر مبتنͬ روش های و جهش یا جابه جایی٧ بر مبتنͬ روش های کلͬ دسته دو به ͷتفکی قابل فازرها در داده

.[٢۴] هستند تولید٨

تولید برای اولیه١٠ دانه به عنوان معتبر٩ ورودی داده بیشتر یا ͷی تعداد جابه جایی، بر مبتنͬ روش در

شود. تولید دیͽری آزمون داده تا ͬ یابد م ناگهانͬ) (تغییر جهش اولیه دانه ͬ رود. م به کار بیشتر آزمون داده های

1http://www.dynamorio.org/
2https://software.intel.com/en-us/articles/pin-a-dynamic-binary-instrumentation-tool
3https://github.com/OpenRCE/paimei
4https://www.qemu.org/
5Stress Testing
6Module
7Mutation Based
8Generation Based
9Valid
10Initial Seed
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ايجاد و فاز يك داده آزمون

SUTتزريق داده آزمون به 

سقوط برنامه؟ / خرابي
)رفتار ناخواسته(

ذخيره داده آزمون

شروع

خير

بلي

پايان

توليدكننده داده  آزمون

تزريق كننده داده آزمون

SUTپايش 

دانه هاي اوليه
)گرامر ورودي/ قالب(

ادامه آزمون؟

بلي

خير

است. شده ترسیم مختلف مراجع از اقتباس با که ساده حالت در فازی آزمون فرایند روندنمای :٢‐ ٢ شͺل
آزمون ادامه شرایط شده اند. مشخص خطچین مستطیل با فرایند خودکارسازی برای نیاز مورد پیمانه های

گردد. تعیین فازر خود توسط یا شود داده قرار آزمون گر فرد عهده بر ͬ تواند م

٢٠
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باشد؛ پیچیده تر یا کاراکتر، ͷی کردن جایͽزین بیت، ͷی کردن معکوس شبیه باشد؛ ساده ͬ تواند م جهش

(بسیار مرزی مقادیر با حقیقͬ و صحیح اعداد جایͽزینͬ داده، در مشخص ساختارهای تکرار و شناسایی شبیه

آسان آن، با مخرب و شͺل بد ورودی تولید و جابه جایی بر مبتنͬ فازر ͷی ساختن غیره. و (ͷکوچ یا بزرگ

اینجاست جابه جایی بر مبتنͬ روش عیب ندارد. جهش مورد ورودی داده ساختار قبلͬ شناخت به نیاز و است

این کافͬ، پیچیدگͬ با مختلف ورودی های وجود بدون است. نمونه ورودی های تنوع به وابسته روش این که

جابه جایی بر مبتنͬ فازر در اولیه دانه دیͽر عبارت به .[١٢] ͬ یابد نم دست بالایی کد پوشش به فارز  نوع

مبتنͬ فــازرهای از نمونه هایی [١٢] ٣Radamsa و [٢] ٢FileFuzz ،[١٩] ١AFL است. اهمیت حائز بسیار

هستند. جابه جایی بر

مانند صوری توصیف ͷی روی از یا تصادفͬ کاملا́ به صورت را آزمون داده های تولید، بر مبتنͬ روش
مولد۴ مدل ͷی ساخت برای ورودی، داده مشخصه های از دوم، حالت در ͬ کند. م تولید مدل یا قالب، گرامر،

است، دسترس در آنها مشخه های از مستنداتͬ که داده ای قالب های روی بیشتر روش این ͬ شود. م استفاده

با ͬ یابد. م دست بالاتری کد پوشش به معمولا˟ جابه جایی، بر مبتنͬ فازرهای با مقایسه در که ͬ رود م به کار

ͷی مشخصه های تا شود صرف باید زیادی هزینه و زمان شد، اشاره هم ١ فصل در که همان طور حال، این

طرفͬ، از و [٣۴] نیست خودکار تمام کار این زیرا، شود؛ تهیه آن از خوبی مدل و فهمیده کامل داده، قالب

از نمونه ای ۶Peach و [٢] ۵SPIKEfile نیستند. آزمون گر، دسترس در همواره ورودی ساختار مستندات

در شده بیان روش دو هر ͬ های ویژگ از که دارد وجود نیز ترکیبی روش های هستند. تولید بر مبتنͬ فازرهای

است. [٣۵] LangFuzz ترکیبی فازرهای از مثال ͷی ͬ گیرد. م ͷکم آزمون مورد تولید

فازرها معماری ٢‐ ٢‐ ٢

(شͺل فازی آزمون برای شده ترسیم فرایند روی از ͬ توان م ولͬ ندارد؛ وجود فازرها برای مرجع معماری ͷی

که آزموناست داده کننده تولید اول پیمانه کرد. پیشنهاد را فازر ͷی برای لازم اصلͬ پیمانه های ،(٢‐ ٢

وجود آزمون داده تولید برای مختلفͬ روش های که دیدیم ͬ کند. م تولید را آزمون برای لازم ورودی داده های

به تولیدکننده توسط شده تولید داده های تحویل آن وظیفه که است آزمون داده کننده تزریق دوم پیمانه دارند.

1American Fuzzy Lop (http://lcamtuf.coredump.cx/afl/)
2http://www.fuzzing.org/
3https://gitlab.com/akihe/radamsa
4Generative Model
5http://fuzzing.org/
6https://www.peach.tech/
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یا شبͺه پروتکل ،(GUI1) ͬͺگرافی ،CLI ͬ تواند م واسط دارد. را خود به مختص واسط برنامه هر است. SUT

به شͺل ورودی داده های معمولا˟ است. فایل آنها ورودی که هستند برنامه هایی پایان نامه این هدف باشد. فایل

سخت تر آنها تولید و دارند شبͺه پروتکل های و CLI داده های به نسبت پیچیده تری ساختار (PDF (مثل فایل

.[٢] ͬ شود م نامیده هم فایل٢ قالب فازر ͬ شود، م داده توسعه برنامه ها این آزمون برای که فازری است.

ضمن خرابی بروز صورت در تا ͬ کند م پایش را SUT که است پایش محیط یا ابزار نیاز مورد پیمانه آخرین

مستقل ابزارهای البته کند. مشخص برنامه حافظه تحلیل با بتواند را خرابی وقوع محل برنامه، حالت ذخیره

ابزار ͷی [٣۶] ٣Application Verifier گرفت. بهره آنها از ͬ توان م که دارند وجود منظور این برای زیادی

داده تولید برای پایش ابزار از بازخورد ͷی فازر، است ممͺن است. ویندوز عامل سیستم در استفاده قابل پایش̞

این بر است. برنامه اجرای کد پوشش به مربوط اطلاعات حاوی عموماً بازخورد این کند. دریافت بعدی آزمون

[١٩] AFL .[٢۴] ͬ شوند م تقسیم بندی بازخورد حلقه بدون و بازخورد حلقه دارای دسته دو به فازرها اساس

ارائه بازخورد حلقه بدون فایل قالب ساده فازر ͷی پایان نامه این در است. بازخورد حلقه دارای فازر ͷی

است. گرامر / تولید بر مبتنͬ روش به آزمون داده تولید نحوه برروی تمرکز ͬ دهیم. م

آسیب پذیری ٢‐ ٢‐ ٣

کشف منظور به نرم افزار تحلیل آن هدف مهمترین اما شود، استفاده مختلفͬ اهداف برای ͬ تواند م فازی آزمون

تعریف هم امنیت۶ آزمون و قدرت مندی۵ آزمون نفوذ۴، آزمـون نوعͬ را آن ͬ توان م یعنͬ است. آسیب پذیری ها

سه اجتماع ͬ توان م را آسیب پذیری دارد. وجود نرم افزار آسیب پذیری اصطلاح برای گوناگونͬ تعاریف کرد.
بهره برداری٧ برای مهاجم قابلیت و خطا به مهاجم دسترسͬ نرم افزار، در خطا ͷی وجود دانست: عنــصر

که ͬ دهد م قرار اشͺال حالت ͷی در را نرم افزار خطا، شد، اشاره این از پیش چنانچه .[٣٧ ،٢۴] خطا از

(مغایر ناخواسته رفتار بروز و نرم افزار خرابی منجربه تنها است ممͺن خطاها بعضͬ ͬ شود. م خرابی منجربه

.[١۴ ،٢] ͬ گردد نم محسوب آسیب پذیری نرم افزار در خطا ͷی وجود صرف بنابراین شوند. مشخصه ها) با

جنس از که آنهایی به ویژه شوند؛ کشف فازرها توسط ͬ توانند م که دارند وجود خطاها از مختلفͬ انواع

بهره برداری روش مؤثرترین و رایج ترین ͷش بدون حافظه فساد خطاهای هستند. حافظه به دسترسͬ نقض

1Graphical User Interface
2File Format Fuzzer
3https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/application-verifier
4Penetration Testing
5Robustness Testing
6Security Testing
7Exploit
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ͷی) شود خراب روشͬ به بتواند حافظه اگر هستند. دور راه یا محلͬ کامپیوتری سیستم ͷی از خرابͺارانه

مهاجم توسط شده تهیه کد به ͬ تواند م اجرا اغلب غیره) و تابع اشاره گر ͷی پشته، اشاره گر ͷی بازگشت، آدرس

با مرتبط ͬ شوند، م کشف امنیت حوزه محققین توسط معمولا˟ که آسیب پذیری هایی بیشترین شود. هدایت

پشته، سرریز میانگیر، سرریز جمله از هستند؛ برنامه) اختیار در اصلͬ حافظه از ثابت ناحیه ͷی) میانگیر١

بدشͺل ورودی تزریق طریق از خطاهایی چنین یافتن به دنبال فازی آزمون در .[١] غیره و صحیح عدد سرریز

است. شده انجام [٢۶] در آسیب پذیری ها انواع از کاملͬ طبقه بندی و مطالعه هستیم. SUT حافظه خرابی و

ژرف یادگـیری ٢‐ ٣

داده های از خودکار به صورت ͬ ها ویژگ بردار آن در که است ماشینͬ یادگیری فنون از مجموعه ای ژرف یادگیری

ساده حالت در هستند. عصبی٢ شبͺه های یادگیری، از فنون این در غالب و اصلͬ ابزار ͬ گردد. م استخراج خام

فرایند در سپس تابع این پارامترهای ͬ کند. م مدل را آن و داده نسبت را تابع ͷی مسئله به عصبی شبͺه های

میلیون ها گاهͬ و هزارها صدها، پارامترها این تعداد ژرف یادگیری در ͬ شوند. م زده تخمین مدل، آموزش

در عصبی شبͺه یافت. خواهد افزایش مدل، مسئله حل و بازنمایی٣ قدرت نتیجه در که ͬ یابد م افزایش برابر

شبͺه ͬ گویند. م هم ژرف عصبی شبͺه آن به که بود خواهد یال، ͷی از بیش ژرفای با گراف ͷی حالت این

حاصله، دقت بهبود نتیجه در و مسئله ͬ های ویژگ ͬ ترین جزئ تمییز و استخراج به قادر ترتیب بدین ژرف عصبی

.[٣٨] بود خواهد

لحاظ از مدل ها این آموزش که ͬ شود م سبب ژرف، یادگیری مدل های در پارامتر بسیاری تعداد وجود

شده اند. رفع به تازگͬ مدل ها این آموزش عملͬ و تئوری موانع از بسیاری باشد. زمان بر و سنگین محاسباتͬ

عصبی شبͺه ͬ شوند. م ساخته و طراحͬ ژرف عصبی شبͺه های با متفاوتͬ مدل های مختلف، مسائل برای

عصبی شبͺه و ماشین بینایی وظایف مناسب (CNN5) پیچشͬ عصبی شبͺه است. نوع ساده ترین روبه جلو۴

وجه شده اند. ایجاد توالͬ) بر مبتنͬ (وظایف (NLP) طبیعͬ زبان پردازش وظایف مناسب (RNN) مͺرر

.[٣٩] است عصب۶ یعنͬ آن سازنده بلوک نام برده، شبͺه های همه مشترک

1Buffer
2Neural Network
3Representation
4Feed-forward Neural Network
5Convolutional Neural Network
6Neuron
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عصب ٢‐ ٣‐ ١

را حقیقͬ عدد تعدادی عصب ͷی است. واحد١ یا عصب عصبی، شبͺه های بستر در پایه محاسباتͬ بلوک

است صورت بدین محاسبه ͬ کند. م تولید خروجͬ ͷی و داده انجام آنها روی محاسباتͬ گرفته، ورودی به عنوان
بایاس٢ عنوان به اضافͬ مقدار ͷی همراه به را ͬ شوند م وارد آن به که ورودی هایی وزن دار جمع عصب که

تابع ͷی خطͬ، فضایی به تخمین قابل توابع فضای شدن محدود از جلوگیری برای سپس ͬ کند. م حساب

متداول انگیزش توابع ͬ شود. م اعمال جمع حاصل روی فعˁالیت)، (تابع انگیزش٣ تابع به موسوم غیرخطͬ،

متقابلا́ ،x٣ و x٢ ،x١ ورودی های با تنها عصب ͷی داخلͬ ساختمان ٢‐ ٣ شͺل .tanh و sigmoid از عبارتند

و ٢‐ ١ رابطه های مطابق عصب این محاسبات ͬ دهد. م نشان را b بایاس مقدار و w٣ و w٢ ،w١ وزن های

است. ٢‐ ٢

z = b +∑
i

wi xi (٢‐ ١)

y =σ(z) (٢‐ ٢)

مرسوم تری نمایش که داد نشان هم x و W بردارهای داخلͬ ضرب صورت به ͬ توان م را ٢‐ ١ رابطه

:[٣٩] است

z = b +W.x (٢‐ ٣)

روبه جلو عصبی شبͺه ٢‐ ٣‐ ٢

نشان را عصب ͷی گره هر داد. نشان  (DAG4) دور بدون جهت دار گراف ͷی با ͬ توان م را روبه جلو شبͺه

خروجͬ لایه، هر ورودی ͬ دهند. م تشͺیل را لایه ͷی ندارند، یͺدیͽر به مسیری که گره هایی ͬ دهد. م

مفاهیم این از ترکیبی مسئله و است تابع ͷی قالب در مفهوم۵ ͷی بازنمایی لایه هر است. قبلͬ لایه عصب های

1Unit
2Bias
3Activation Function
4Directed Acyclic Graph
5Concept
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8.1 • UNITS 3

Figure 8.1 The sigmoid function takes a real value and maps it to the range [0,1]. Because
it is nearly linear around 0 but has a sharp slope toward the ends, it tends to squash outlier
values toward 0 or 1.

value by a weight (w1, w2, and w3, respectively), adds them to a bias term b, and then
passes the resulting sum through a sigmoid function to result in a number between 0
and 1.

x1 x2 x3

y

w1 w2 w3

∑

b

σ

+1

z

a

Figure 8.2 A neural unit, taking 3 inputs x1, x2, and x3 (and a bias b that we represent as a
weight for an input clamped at +1) and producing an output y. We include some convenient
intermediate variables: the output of the summation, z, and the output of the sigmoid, a. In
this case the output of the unit y is the same as a, but in deeper networks we’ll reserve y to
mean the final output of the entire network, leaving a as the activation of an individual node.

Let’s walk through an example just to get an intuition. Let’s suppose we have a
unit with the following weight vectors and bias:

w = [0.2,0.3,0.9]
b = 0.5

What would this unit do with the following input vector:

x = [0.5,0.6,0.1]

،w٣ و w٢ ،w١ وزن های با به ترتیب ،x٣ و x٢ ،x١ ورودی های با عصب ͷی داخلͬ ساختمان :٢‐ ٣ شͺل
.[٣٩] y خروجͬ و b بایاس مقدار

تابع پارامترهای ماتریس W٢ و W١ که ͬ کند م پیاده را f (x) =W٢σ(W١x) تابع لایه دو با شبͺه ͷی است.

دو ۴ ‐٢ شͺل بود. خواهد سه لایه شبͺه ͷی معرف f (x) =W٣σ(W٢σ(W١x)) است. انگیزش تابع σ و

لایه های را میانͬ لایه های ͬ دهد. م نشان را راست) به چپ از ترتیب (به لایه ٣ و ٢ ژرفای با محاسباتͬ گراف

لایه ها، شمارش در بنابراین و نیست محاسباتͬ لایه ͷی شبͺه اول ورودی که شود توجه ͬ گویند. م هم پنهان١

ͬ شود. نم شمرده

روبه جلو شبͺه آموزش ٢‐ ٣‐ ٣

انجام برای شبͺه از استفاده سپس و بایاس ها و ضرایب برای مناسب مقادیر تعیین شبͺه، آموزش از هدف

نامیده آموزش٣ مجموعه ͬ گردد م استفاده شبͺه آموزش فرایند در که داده هایی است. نظر مورد وظیفه٢

مجموعه و ͬ شوند م نامیده آزمون۴ مجموعه ͬ گیرد، م قرار سنجش مورد آن با شبͺه که داده هایی ͬ شوند. م

ͬ شوند، م گرفته به کار یادگیری راهͺارهای بهترین انتخاب برای شبͺه آموزش فرایند طول در که داده ها از سوم

.[٣٨] ͬ شوند م شناخته ارزیابی۵ مجموعه نام به

1Hidden Layer
2Task
3Training Set
4Test Set
5Validation Set
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ورودي لايه پنهان لايه خروجي ورودي 2لايه پنهان    1لايه پنهان  لايه خروجي

ͷی) لایه دو عصبی شبͺه ͷی چپ: فرضͬ. روبه جلوی عصبی شبͺه دو برای محاسباتͬ گراف :۴ ‐٢ شͺل
ͷی راست: ورودی. سه به همراه عصب) دو از متشͺل خروجͬ لایه ͷی و عصب چهار از متشͺل پنهان لایه
عصب) ͷی از متشͺل خروجͬ لایه ͷی و عصب چهار از متشͺل کدام هر پنهان لایه (دو سه لایه عصبی شبͺه

ورودی. سه به همراه و

داده، مجموعه در نمونه هر بانظارت٢ یادگیری در ͬ بیند. م آموزش بانظارت١ راهبرد ͷی در عصبی شبͺه

از نمونه ای طبقه بندی۴ ͬ کند. م ایفا را ناظر نقش که است همراه برچسب٣ ͷی با ͬ ها ویژگ بردار بر علاوه

مشخص آموزش زمان در آن خروجͬ کلاس ورودی، هر برای وظیفه این در است. بانظارت یادگیری وظایف

است.

به سپس تصادفͬ). به صورت (معمولا˟ ͬ شوند م اولیه مقداردهͬ شبͺه پارامترهای ابتدا آموزش فرایند در

خروجͬ که زمانͬ تا ͬ کنند م تولید را خود خروجͬ لایه هر عصب های آموزش، مجموعه از ورودی هر ازای

مربوطه ورودی برای درست خروجͬ که آنجایی از ͬ گویند. م گذرِجلو۵ را مرحله این شود. تولید شبͺه نهایی

مقدار و (ŷ) شبͺه توسط شده محاسبه مقدار اختلاف بانظارت)؛ (یادگیری است دردسترس آموزش زمان در

توابع .[۴٠] ͬ شود م محاسبه هدف تابع یا هزینه٧ تابع یا خطا۶ تابع به موسوم تابعͬ توسط ،(y) واقعͬ

میانگین خطای تابع ،(۴ ‐٢ (رابطه میانگین٨ مطلق خطای تابع کرد. تعریف ͬ توان م منظور این برای مختلفͬ

1Supervised
2Supervised Learning
3Label
4Classification
5Forward Pass
6Error Function
7Cost Function
8Mean Absolute Error
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مورد وظیفه به بسته که هستند توابعͬ (۶ ‐٢ (رابطه متقاطع٢ آنتروپی خطای تابع و (۵ ‐٢ (رابطه مربعات١

.[۴١] ͬ شوند م استفاده نظر

LM AE (ŷ , y ;W,b) = ١
n

n∑
i=١

|ŷi − yi | (۴ ‐٢)

LMSE (ŷ , y ;W,b) = ١
n

n∑
i=١

(ŷi − yi )٢ (۵ ‐٢)

LC E (ŷ , y ;W,b) =−
n∑

i=١
yi log ŷi (۶ ‐٢)

خطای تابع از پایان نامه این در است. مشاهده ها تعداد یا نمونه ها تعداد n ،۶ ‐٢ تا ۴ ‐٢ روابط در

وقتͬ .[۴٠] است مناسب  کلاس دو از بیش با طبقه بندی وظیفه های برای که ͬ کنیم م استفاده متقاطع آنتروپی

شود کمینه خطا که است به نحوی شبͺه پارامترهای میزان تغییر هدف شد، مشخص گذرجلو در خطا میزان

:(٢‐ ٧ (رابطه

f ∗ = ar g min
W,b

L(ŷ , y ;W,b) (٢‐ ٧)

فرایند این طول در که را مقادیر سایر هستند. شبͺه پارامترهای b و W مقادیر و شده یادگیری تابع f ∗ که

در عصب ها تعداد و لایه ها تعداد به ͬ توان م پارامترها ابر جمله از ͬ نامند. م پارامتر٣ ابʿر شوند، نمͬ یادگیری

ͬ  گردد. م استفاده شبͺه اندازه تعیین برای آنها از که کرد، اشاره لایه هر

محاسبه خروجͬ لایه در پارامترها از ͷهری به نسبت خطا تابع جزئͬ مشتقات خطا، کمینه سازی برای

پارامتر هر مقدار و ͬ رود م پیش  شبͺه ابتدای تا پس انتشار۴ روال طریق از روند این سپس و (گرادیان) ͬ شود م

ͬͺکوچ عدد یادگیری نرخ ͬ شود. م بروزرسانͬ یادگیری۵ نرخ به موسوم ضریبی با گرادیان کاهش درسوی

از جلوگیری و شبͺه پیوسته و آهسته همͽرایی برای که ͬ شود م گرفته نظر در هزارم) و صدم مقیاس (در

1Mean Squared Error
2Cross Entropy Error
3Hyper-parameter
4Backpropagation
5Learning Rate
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است. ژرف شبͺه های آموزش نیاز مورد پارامترهای ابʿر از دیͽر ͬͺی یادگیری نرخ است. لازم آن شدن واگرا

در .[۴٠] است دیفرانسیل حساب در زنجیری مشتق قاعده از بازگشتͬ کاربرد ͷی واقع در پس انتشار الͽوریتم

این از مختلفͬ انواع ژرف یادگیری چارچوب های ͬ پردازیم؛ نم بهینه سازی الͽوریتم های جزئیات بیان به اینجا

است. آمده [٣٨] در الͽوریتم ها این از کاملͬ توضیحات داده اند. قرار اختیار در و پیاده سازی را الͽوریتم ها

آموزش توقف شرایط

تعریف آن توقف برای قانون ͷی بایستͬ بنابراین باشد. داشته ادامه بی نهایت تا ͬ تواند م شبͺه آموزش فرایند

شرایط این ترکیب همچنین دهیم. خاتمه را آموزش شرایطͬ چه تحت که دارد وجود زیادی گزینه  های شود.

:[۴١] از عبارتند شرایط این از برخͬ است. امͺان پذیر نیز

کل مرور برای که است تکرارهایی تعداد برابر دوره (هر شود طͬ دوره١ مشخصͬ تعداد که هنگامͬ .١

است). لازم آموزش مجموعه

نکند. پیدا کاهش متوالͬ) دوره مشخصͬ تعداد (برای ارزیابی مجموعه خطای که هنگامͬ .٢

شود. آستانه حد ͷی از کمتر متوالͬ) دوره مشخصͬ تعداد (برای خطا میزان تغییرات که هنگامͬ .٣

شود. سپری آموزش فرایند از مشخص زمان ͷی که هنگامͬ .۴

منظم سازی

با یعنͬ بیش برازش است. بیش برازش٢ اثر شود جلوگیری باید عصبی شبͺه آموزش هنگام که رایجͬ مشͺل

.[٣٨] افزایش یابد ناگهانͬ به طور آزمون و ارزیابی مجموعه  های خطای آموزش، مجموعه روی خطا کاهش

بسیار پیچیدگͬ ͬ تواند م دیͽر دلیل باشد. آموزش مجموعه اندازه نبودن بزرگ کافͬ به اندازه ͬ تواند م دلیل ͷی

مدل، است ممͺن بالا پیچیدگͬ در ͬ شود. م مشخص آن پارامترهای تعداد با مدل پیچیدگͬ باشد. مدل بالای

مدل ارزیابی هنگام نتیجه در شود. آن برازنده یا متناسب و کند لحاظ نیز را ورودی ها در موجود اختلال٣های

.[۴١] ͬ رود م بالا خطا آزمون، مجموعه داده های روی

عنوان تحت راهͺارها این از است. شده پیشنهاد مدل بیش برازش مسئله با مقابله برای مختلفͬ راهͺارهای

را بالا مقادیر دارای پارامترهای شده، شناخته روش  های اغلبِ ͬ شود. م یاد مدل تنظیم یا منظم سازی۴ فنون
1Epoch
2Overfitting
3Noise
4Regularization
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[۴٢] Dropout منظم سازی برای دیͽر روش .[۴٠] ͬ کنند م جریمه تابعͬ با دارند، شدیدی نوسانͬ اثرات که

آموزش طول در ͬ شود. م استفاده آن از معمولا˟ ژرف یادگیری مدل های در و بوده ساده و مؤثر بسیار که است

صفر را آن صورت این غیر در و ͬ دارد م نگه فعال پارامتر) ابر ͷی) p احتمال با فقط را عصب ͷی Dropout

ͬ شود. م تنظیم مدل پیچیدگͬ نتیجه در ͬ کند. م

مͺـرر عصبی شبͺه ۴ ‐٢‐ ٣

وظیفه های سایر و ماشینͬ ترجمه مثل است، مهم آنها در ورودی ترتیب که مسائلͬ حل در روبه جلو شبͺه  های

این در است. وابسته خود قبلͬ واژه های به واژه هر ماشینͬ ترجمه در مثال برای دارند. نارسایی ،NLP

پردازش حوزه وظایف غالب است. x =< x(١), x(٢), x(٣), ..., x(n) > توالͬ ͷی به صورت ورودی وظیفه ها

هستند. صورت بدین طبیعͬ زبان

دور دارای جهت دار گراف ͷی به صورت که هستند عصبی شبͺه  های از کلاسͬ مͺرر عصبی شبͺه های

قبل، لایه خروجͬ افزون بر خروجͬ لایه یا پنهان لایه(های) از ͷهری ورودی دیͽر به عبارت ͬ شوند. م بیان

که ͬ دهد م نشان را RNN ͷی ۵ ‐٢ ͬ شود. شͺل م نیز بازخورد به صورت قبل زمان١ͬ گام از ورودی ای شامل

ͷی (t = T تا t = ١ (از t زمانͬ گام هر در است. گرفته بازخورد قبلͬ زمانͬ گام های از پنهان لایه آن در

:[٣٨] از عبارتند t در شبͺه گذرجلو معادلات ͬ شود. م پردازش ورودی توالͬ از x(t ) بردار

z(t ) =Ux(t ) +W h(t−١) +b (٢‐ ٨)

h(t ) =σ(z(t )) (٢‐ ٩)

y (t ) =V h(t ) + c (٢‐ ١٠)

ŷ (t ) = so f tmax(y (t )) (٢‐ ١١)

ورودی لایه یال  های وزن به ترتیب W و V ،U ماتریس های و بایاس c و b ،٢‐ ١١ تا ٢‐ ٨ روابط در

1Time Step
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لايه ورودي

لايه خروجي

لايه پنهان
W

باز شده در زمان

از ورودی توالͬ ͷی که پنهان لایه ͷی با مͺرر عصبی شبͺه ͷی به مربوط محاسباتͬ گراف :۵ ‐٢ شͺل
y =< y (١), y (٢), y (٣), ..., y (n) > مقادیر از خروجͬ توالͬ ͷی به را x =< x(١), x(٢), x(٣), ..., x(n) > مقادیر
شبͺه نهایی خروجͬ بنابراین است، نشده نرمال احتمال های y خروجͬ که است شده فرض ͬ کند. م نگاشت
بازگشتͬ یال به صورت مͺرر عصبی شبͺه چپ: ͬ شود. م حاصل y روی هموار بیشینه تابع اعمال از ŷ یعنͬ
برچسب با گره هر که نحوی به زمان، در شده باز به صورت شبͺه همان راست: دور). دارای جهت دار (گراف

.[٣٨] است شده مشخص زمانͬ مرحله

انگیزش، تابع به جای خروجͬ لایه در هستند. شبͺه پارامترهای پنهان، به پنهان و خروجͬ به پنهان پنهان، به

ͬ نماید م تبدیل معتبر احتمالͬ توزیع ͷی به شͺل را شبͺه خروجͬ تابع این ͬ شود. م اعمال هموار١ بیشینه تابع

ͷی هموار بیشینه تابع ͬ گیرد. م قرار ͬ شوند، م استفاده طبقه بندی برای که مدل هایی خروجͬ لایه در معمولا˟ و

بازه در حقیقͬ مقادیر از kتایی بردار ͷی و نموده دریافت ورودی عنوان به را حقیقͬ اعداد از kتایی بردار

:(٢‐ ١٢ (رابطه بود خواهد ͷی برابر آن مؤلفه  های جمع که به طوری ͬ دهد م خروجͬ عنوان به را [٠,١]

so f tmax(xi ) = exi∑k
j=٠ ex j

for i=1 to k (٢‐ ١٢)

لایه چندین با RNNژرف ͬ توان م اما است. شده داده نشان پنهان لایه ͷی با RNN ،۵ ‐٢ در شͺل

باشد. متفاوت نظر مورد مسئله به بسته ͬ تواند م خروجͬ و ورودی ͬ  های توال طول همچنین داشت. نیز پنهان

1Softmax
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طول و ورودی توالͬ طول براساس مͺرر عصبی شبͺه مختلف حالت های انواع از طرح واره ای :۶ ‐٢ شͺل
و (ت) ،ͷی به چند شبͺه (پ): چند، به ͷی شبͺه (ب): استاندارد، عصبی شبͺه (الف): خروجͬ. توالͬ

.[۴٠] چند به چند شبͺه های (ث):

کرده تقسیم بندی دسته چند به خروجͬ توالͬ طول و ورودی توالͬ طول منظـر از را RNNها [۴٠] کارپت١ͬ

ͬ دهد. م نشان را دسته بندی این ۶ ‐٢ شͺل است.

مͺرر عصبی شبͺه آموزش

روبه جلو عصبی شبͺه همان RNN واقع در است. استفاده قابل هم RNN آموزش برای پس انتشار الͽوریتم

t زمانͬ گام از روی به عقب به صورت هنوز خطا نتیجه در دارد. قبل زمانͬ گام وزن  های از بازخورد ͷی که است

ͬ یابد م ادامه t =١ زمانͬ گام تا انتشار این محاسباتͬ منابع میزان و ورودی توالͬ طول به بسته ͬ شود. م منتشر

به کل ͬ تواند م که پس انتشار الͽوریتم از نسخه ای ͬ شود. م متوقف گام٢ مشخصͬ تعداد محدودیت تحت یا

ایجاب محاسباتͬ منابع محدودیت دارد. نام (BPTT3) زمان در پس انتشار شود، اعمال ورودی توالͬ طول

متوقف گام زمانͬ محدودی تعداد در پس انتشار یا شود داده قرار مشخصͬ مقدار ورودی توالͬ طول که ͬ نماید م

.[٣٨] شود

بلند کوتاه مدت حافظه

دارد، وجود زیاد فاصله با ورودی هایی بین وابستگͬ که طولانͬ ͬ  های توال برای استاندارد، حالت در RNN
شدن۴ ناپدید به تمایل مدت بلند زمانͬ دوره  های در گرادیان دیͽر به بیان نیست؛ ͬ ها وابستگ این حفظ به قادر

مدل ͬ شود. م متوقف مدل یادگیری گرادیان، شدن ناپدید حالت در دارد. بی اندازه) شدن (زیاد انفجار۵ یا
1A. Karpathy (http://karpathy.github.io/)
2Step
3Back Propagation Through Time
4Vanishing
5Explosion
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شده ایجاد RNN به خاطر سپاری قدرت افزایش و بالا مسئله با مقابله برای (LSTM1) بلند کوتاه مدت حافظه

واحد هر خروجͬ که استاندارد مͺرر شبͺه خلاف بر آن در که است C حافظه سلول مدل این هسته است.

هدف به ویژه که ͬ شود م تعیین پیچیده تری محاسبات با خروجͬ ͬ شود، م ایجاد انگیزش تابع ͷی اعمال با تنها

یال بر علاوه مجزا مسیری تخصیص LSTM در اصلͬ ایده است. گرادیان قدرت حفظ و منظم سازی آنها

است. حافظه جریان برای پنهان، حالت بازخوردی

در LSTM از پیشفرض به طور امروزه است. شده داده توضیح [٣٨] در LSTM عملͺرد جزئیات

شده اند مطرح نیز ،LSTM مشابه دیͽری جایͽزین راه کارهای البته .[۴٣] ͬ شود م استفاده RNN پیاده سازی

یادگیری برای آن انواع و RNN روی جامعͬ مطالعه نیست. LSTM از بهتر آنها عملͺرد اما ،[١٨] GRU2 مانند

در LSTM از پایان نامه این در شده معرفͬ ژرف یادگیری مدل های کلیه است. شده انجام [۴۴] در ͬ ها توال

ͬ کنند. م استفاده خود هسته

زبانͬ مدل ۴ ‐٢

است NLP در پایه مفهوم ͷی LM کردیم. اشاره خود، پیشنهادی روش در LM از استفاده به ١ فصل در

توزیع ͷی از است عبارت LM دقیق تر به بیان ͬ کند. م فراهم را توالͬ ͷی در بعدی نشانه پیش بینͬ امͺان که

در ͬ کند. م مشخص را شده داده توالͬ ͷی وقوع احتمال که واژه ها) (اغلب نشانه ها از توالͬ ͷی روی احتمالͬ

LM کرد. انتخاب است، محتمل تر که را آن جمله، چند مثال برای شده داده توالͬ چندین بین ͬ توان م نتیجه

:[۴۵] ͬ شود م تعریف زیر به صورت x =< x(١), x(٢), x(٣), ..., x(n) > توالͬ برای

p(x) =
n∏

t=١
p(x(t )|x<t ) (٢‐ ١٣)

شدن) (ظاهر وقوع شرط به x(t ) نشانه شرطͬ احتمال p(x(t )|x<t ) منفرد جمله هر ٢‐ ١٣ رابطه در

احتمال این محاسبه عمل در ͬ گویند. م نیز تاریخچه۴ یا زمینه٣ آن به که است توالͬ در x<t قبلͬ نشانه t

مدل های هستیم. ممͺن ͬ های تـوال همه داشتن نیازمند زیرا، است؛ ممͺن غیر تقریباً ٢‐ ١٣ رابطه به صورت

درنظر به را ٢‐ ١٣ رابطه مارکوف فرض از استفاده با محاسباتͬ، چالش های بر غلبه برای n-gram سنـتͬ

هستند؛ پاسخ گو خوبی به مدل ها این مسائل از بسیاری در اگرچه ͬ کنند. م محدود قبلͬ نشانه n−١ تنها گرفتن

1Long-Short Term Memory
2Gated Recurrent Units
3Context
4History
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نشانه که حالتͬ در نیستند. مناسب نشده مشاهده نیز و نشانه) ۵ یا ۴ از (بیشتر طولانͬ ͬ های توال برای اما،

احتمال شدن صفر سبب که ͬ شود م داده نسبت آن به صفر احتمال باشد، نشده مشاهده این از پیش  فعلͬ

این .[٣٩] هستند هموارسازی١ فنون اعمال نیازمند n-gram مدل های مشͺل، این حل برای ͬ گردد. م پایانͬ

با n-gram مدل های صورت، هر در ͬ دهند. م پیشنهاد صفر احتمال های بردن بین از برای راه حل هایی فنون،

هستند. روبه رو جدی محدودیت های

عصبی زبانͬ مدل ١ ‐۴ ‐٢

ͬ گویند. م (NLM) عصبی زبانͬ مدل را مدل ها این کرد. استفاده زبانͬ مدل ایجاد برای RNN از ͬ توان م

ͬ های توال پیش بینͬ امͺان هم یعنͬ ͬ کند. م برطرف را بالا در شده اشاره مشͺل دو هر RNN از استفاده

RNN از معماری ͷی ٢‐ ٧ شͺل .[۴۵] ͬ رود م بین از صفر احتمالات وقوع هم و ͬ شود م فراهم ͬ تر طولان

x توالͬ است، بعدی نشانه پیش بینͬ زبانͬ مدل هدف چون ͬ دهد. م نشان را NLP در زبانͬ مدل ساخت برای

شده داده شیفت روبه جلو واحد ͷی که x توالͬ همان را آن با متناظر خروجͬ و داده قرار شبͺه ورودی در را

.[٣٨] ͬ گویند م Teacher Forcing شبͺه آموزش روش این ͬ گذارند. م است،

با که ͬ دهند م زبان ͷی ͬ های توال روی احتمالͬ توزیع ͷی زیرا ͬ نامند؛ م نیز مولد مدل را زبانͬ مدل های

ͬ توان م اما هستند، واژه ها توالͬ هر نشانه های NLP در کرد. تولید جدید ͬ های توال ͬ توان م آن از نمونه  برداری

قواعد و زبان فایل هر است. همین نیز پایان نامه این در اصلͬ ایده داد. آموزش نیز کاراکتر سطح در را مدل این

این برای زبانͬ مدل ͷی ایجاد با است. شده ذکر فایل قالب مشخصه های در که دارد را خود به مخصوص

با ͬ شود. م فراهم شده داده نشانه های از توالͬ ͷی روی از بعدی نشانه پیش بینͬ امͺان کاراکتر، سطح در زبان

کرد. ایجاد جدیدی آزمون داده های ͬ توان م زبانͬ مدل این از برداری نمونه

زبانͬ مدل ارزیابی ٢ ‐۴ ‐٢

دادن قرار زبانͬ، مدل ارزیابی برای روش ͷی کرد؟ تعیین را زبانͬ مدل ͷی بودن خوب میزان ͬ توان م چͽونه

ͬ گویند م بیرون٢ͬ ارزیابی روش  این به است. حاصله نتایج دقت میزان اندازه گیری و مشخص وظیفه ͷی در آن

با به درستͬ که نادرستͬ واژه های تعداد املایی، غلط های خودکار تصحیح وظیفه ͷی در مثال برای .[٣٩]

ارزیابی ͬ نماییم. م تقسیم غلط واژه های کل تعداد بر و ͬ کنیم م شمارش را شده اند جایͽزین صحیح واژه های

1Smoothing
2Extrinsic Evaluation
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<S>

U

من

U

دانشجو

هستم

U

V

W W

دانشجو

V

من

V

هستم

U

W

</s>

V

توالͬ شروع نشانه < s > .RNN از استفاده با شده ایجاد زبانͬ مدل ͷی معماری از طرح واره ای :٢‐ ٧ شͺل
بدین ͬ شود. م داده قرار آموزش مجموعه در موجود توالͬ هر انتهای و ابتدا در توالͬ خاتمه نشانه < /s > و

.[۴۵] ͬ گردد م متوقف پایان، نشانه پیش بینͬ از پس جدید توالͬ تولید ترتیب،

درون١ͬ ارزیابی از استفاده دیͽر روش بود. خواهد شده اجرا وظیفه به مختص و پرهزینه زمان بر، بیرونͬ،

:[۴۶] ͬ شود م تعریف زیر به صورت زبانͬ، مدل درونͬ ارزیابی هدف با سرگشتگ٢ͬ معیار .[٣٩] است

PPLM (x) = n

√
n∏

i=١
(

١
p(x(i )| < x(١), ..., x(i−١) >)

=٢− ١
n

∑n
i=١ log٢ p(x(i )|<x(١),...,x(i−١)>)

(١۴ ‐٢)

با مستقیم ارتباط در سرگشتگͬ ͬ شود م مشاهده که همان طور است. ارزیابی مورد توالͬ x ،١۴ ‐٢ رابطه در

نشان را آزمون مجموعه نمونه های و مدل بین اختلاف میزان که است (۶ ‐٢ (رابطه متقاطع آنتروپی خطای

در لـــͽاریتم پایه و توان پایه است. بهتر زبانͬ مدل باشد، پایین تر سرگشتگͬ میزان هرچه قدر بنابراین ͬ دهد. م

باشند یͺسان بایستͬ پایه دو هر حالت هر در اما شود. انتخاب ٢ از به غیر مقادیری ͬ تواند م ١۴ ‐٢ رابطه

استفاده رابطه این در طبیعͬ لͽاریتم پایه از معمولا˟ گردد. برقرار رابطه (پایین) دوم و (بالا) اول تساوی تا

1Intrinsic Evaluation
2Perplexity
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.[۴٧] ͬ شود م

ͬ گیریم م نظر در را x =< x(١), x(٢), x(٣), ..., x(n) > توالͬ معیار، این توسط ارزیابی نحوه بهتر درک برای

حالت)، (بدترین زبانͬ مدل غیاب در است. زبان واژگان١ مجموعه V است. متفاوت نشانه V از متشͺل که

بدیهͬ انشعاب٢). (ضریب ͬ دهد م رخ توالͬ در ١
V احتمال با دست کم نشانه هر که کنیم ادعا ͬ توانیم م تنها

رابطه در آن احتمال جایͽزینͬ از پس x توالͬ برای است. یͺسان نشانه ها همه برای احتمال این که است

داریم: ١۴ ‐٢

PPLM (x) = n

√√√√ n∏
i=١

(
١
١
V

) = np
V n =V

مدل از چنان چه حال است. زبان واژگان مجموعه اندازه با برابر سرگشتگͬ میزان حالت بدترین در بنابراین

زبانͬ، مدل از استفاده عدم حالت به نسبت نشانه، هر وقوع به شده داده نسبت احتمال کنیم، استفاده زبانͬ

سرگشتگͬ معیار از پایان نامه این مدل های ارزیابی در یافت. خواهد کاهش سرگشتگͬ نتیجه در و افزایش

ͬ کنیم. م استفاده

خلاصه ۵ ‐٢

یادگیری و فازی آزمون نرم افزار، آزمون یعنͬ پایان نامه این در مطرح کلͬ حوزه سه اولیه مفاهیم فصل این در

برای پوشش معیارهای و گردید تعریف تصمیم ناپذیر مسئله ͷی به عنوان نرم افزار آزمون کردیم. بیان را ژرف

مختلف دیدگاه سه از و معرفͬ نرم افزار، آزمون در مطرح فن ͷی عنوان به فازی آزمون شدند. معرفͬ آن ارزیابی

جعبه آزمون دسته سه به SUT از دسترس در اطلاعات دیدگاه از نخست، گرفت: قرار بحث و طبقه بندی مورد

دسته سه به آزمون داده تولید روش های دیدگاه از دوم، گردید. تقسیم خاکستری جعبه و سفید جعبه سیاه،

نتیجه از بازخورد دریافت به توجه با سوم، شد. تقسیم بندی ترکیبی نیز و تولید بر مبتنͬ جابه جایی، بر مبتنͬ

عنوان تحت فازی آزمون خودکارسازی ابزار گشت. ͷتفکی بازخورد بدون و بازخورد دارای دسته دو به اجرا

با نیز و فازی آزمون بحث در فوق طبقه بندی های به توجه با فازرها شد. تشریح آن معماری و معرفͬ فازر کلͬ

هستند. فایل ورودی با برنامه هایی به مربوط فایل قالب فازرهای هستند. متفاوت SUT ورودی نوع به توجه

فازی آزمون زمینه در ͬ دهیم. م ارجاع [٢٧ ،١٣] به را خواننده نرم افزار آزمون زمینه در بیشتر اطلاعات برای

ͬ دهیم. م رجوع [٢٩ ،٢۴ ،٢] به را خواننده نیز

شبͺه های از استفاده با ماشینͬ یادگیری از زیرشاخه ای عنوان به ژرف یادگیری فصل، این پایانͬ بخش در

1Vocabulary
2Branching Factor
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RNN گویند. ژرف عصبی شبͺه را ژرف یادگیری در استفاده مورد عصبی شبͺه شد. تفهیم مصنوعͬ، عصبی

استفاده زبانͬ مدل مثل توالͬ بر مبتنͬ وظیفه های پردازش برای که است ژرف عصبی شبͺه های از خاصͬ نوع

ژرف یادگیری اولیه اصول کردن مطرح از هدف و دارد را خود به مختص زبان فایل قالب ͷی ساختار ͬ شود. م

آن به ۴ فصل در که است جدید آزمون داده تولید جهت فایل، ساختار یادگیری در فن، این مدل های از استفاده

به خلاصه به طور که دارد گسترده ای ریاضیات ژرف عصبی شبͺه های آموزش الͽوریتم های پرداخت. خواهیم

همچنین ͬ دهیم. م ارجاع [٣٨] به را خواننده الͽوریتم ها این مبسوط مطالعه جهت شد. اشاره آن مهم موارد

از برخͬ بعد فصل در است. آمده [۴۴] در RNNها از استفاده با توالͬ یادگیری روش های از کاملͬ توضیح

ͬ شوند. م داده توضیح فصل این در شده مطرح مفاهیم با مرتبط کارهای تازه ترین
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مرتبط کارهای

نشسته مادیـسون در خود آپارتمان در ،١٩٩۴ پاییز بود. طـوفانͬ و ͷتاری شب ͷی»

شدم. متصل دانشͽاه یونیͺس سیستم های به تلفن خط طریق از من شب آن بودم.

فرمان های اجرای در که بود اتصالͬ خط روی زیادی اختلال باران سنگین بارش با

اختلال آنکه از قبل فرمان ͷی نوشتن سرعت بین رقابتͬ ͬ کرد. م دخالت من ارسالͬ

که بود حقیقت این ͬ کرد م زده شͽفت مرا که چیزی داشت. وجود کند خراب را آن

بود برنامه هایی شͽفت آورتر و ͬ شد م برنامه ها سقوط و خرابی ایجاد سبب اختلال

یونـیͺس!» رایج ابزارهای ͬ کرد: م سقوط که

فازی آزمون مبدع میلر، بارتون ✠

انجام ،[٣] ͬ کرد م تولید تصادفͬ به صورت را آزمون داده های که اولیه فازی آزمون بهبود برای بسیاری کارهای

به نسبت بیشتری کد پوشش پیچیده ورودی ساختار با برنامه های در تولید بر مبتنͬ فازرهای است. شده

مبتنͬ فازرهای مقابل در .[١١] نیستند خودکار کاملا́ اما ،[٣۴] ͬ کنند م فراهم جابه جایی بر مبتنͬ فازرهای

برای را بهتری آزمون های داده  ͷژنتی مثل تکاملͬ الͽوریتم های از استفاده با تا کرده اند سعͬ جابه جایی بر

،٢٠١٧ سال در است. جابه جایی بر مبتنͬ فازرهای از موفق نمونه ای [١٩] AFL کنند. انتخاب جابه جایی

یادگیری برای تولید، بر مبتنͬ فازرهای در شده اند. اعمال بالا فازرهای از دودسته هر به ماشینͬ یادگیری فنون

.[٢٠] جابه جایی مͺان بهترین پیش بینͬ برای جابه جایی بر مبتنͬ فازرهای در و [١١] فایل گرامر خودکار

ͬ پردازیم. م کارها این بررسͬ و نقد معرفͬ، به فصل این در دارند. محدودیت هایی و نواقص کارها این از ͷهری
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AFL فازر ٣‐ ١

بازخورد، دارای جابه جایی، بر مبتنͬ آزمون داده تولید با خاکستری، جعبه فایل̞ قالب فازر ͷی [١٩] AFL

عامل های سیستم روی فازر این است. شده داده توسعه ١Michal Zalewski توسط که است رایͽان و متن باز

جزئیات کردن دنبال برای خوبی کاربری واسط و بوده ساده آن راه اندازی است. اجرا قابل یونیͺس خانواده

عمل در را فازر این اجرای از نمونه ͷی ٣‐ ١ در شͺل دارد. شده کشف خطاهای و فازی آزمون فرایند آماری

داده ایم. نشان

به شده نوشته برنامه های دارد. نیاز SUT منبع کد به کد، پوشش سنجش برای AFL پیش فرض به طور

نسخه هایی همچنین هستند. استفاده AFLقابل با سفید جعبه فازی آزمون Objective-Cدر ++Cو ،Cزبان های

آزمون در AFL است. یافته انتشار دیͽران توسط Python و Go زبان های به شده نوشته برنامه های برای AFL از

فازر این ͬ کند. م استفاده [٣٣] QEMU ابزار از اجرا، زمان اطلاعات اخذ و ابزارگذاری برای سیاه، جعبه فازی

چنان چه اما است. شده انجام آن مختلف جنبه های بهبود برای زیادی پژوهش های که بوده  موفق به حدی

.[٢٠] کند پیدا دست خوبی پوشش به ͬ تواند نم پیچیده ساختار با فایل هایی قالب روی دید خواهیم

از بعد اجرا جزئیات تصویر این .[٢۵] MuPDF نرم افزار از mutool ابزار روی بر AFL اجرای :٣‐ ١ شͺل
ندهد، فشار را ctr l +z کاربر که زمانͬ تا آزمون ͬ دهد. م نشان را فازی آزمون فرایند آغاز از روز ۵۵ گذشت

ͬ شود. م اجرا

1http://lcamtuf.coredump.cx/

٣٨

http://lcamtuf.coredump.cx/
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afl-gcc afl-as afl-fuzz afl-analyze

.[١٩] یͺدیͽر با آنها ارتباط و AFL فازر مؤلفه های :٣‐ ٢ شͺل

AFL معماری ٣‐ ١‐ ١

در ͬ دهد. م نشان را فازی آزمون هنگام در آنها از استفاده ترتیب و AFL فازر اصلͬ مؤلفه ها١ی ٣‐ ٢  شͺل

ͬ شود: م مشاهده مؤلفه چهار معماری این

استفاده SUT منبع کد کامپایل برای که است استاندارد clang یا gcc برای جایͽزین ͷی .afl-gcc •

کامپایل اول مرحله استفاده سفید جعبه رویͺرد در ͬ شود. م ارسال afl-as به آن خروجͬ و ͬ شود م

است. afl-gcc با SUT

نحوی به ابزارگذاری ͬ کند. م ابزارگذاری اسمبلͬ کدهای تزریق با را afl-gcc با شده کامپایل کد .afl-as •

است SUT اجرای قابل دودویی فایل afl-as خروجͬ ͬ کند. م ضبط را پرش یا انشعاب پوشش که است

ͬ شود. م استفاده afl-fuzz توسط سپس که

ͬ دهد. م انجام را ورودی فاز عملیات که است فازر اصلͬ هسته ͬ رود، م انتظار که همانطور .afl-fuzz •

afl-analyze از دریافتͬ اطلاعات به توجه با و دریافت را ورودی آزمون داده و دودویی فایل ابزار این

afl-fuzz ͬ رود. م به کار مستقیماً سیاه، جعبه فازی آزمون برای مؤلفه این ͬ دهد. م ادامه را آزمون فرایند

است. ترمینال روی کاربری واسط چاپ مسئول همچنین

را کد پوشش به مربوط اطلاعات و ͬ کند م بررسͬ را کد پوشش بر شده اجرا ورودی اثر .afl-analyze •

کند. استفاده ادامه در بهتر جابه جایی های برای تا ͬ دهد م afl-fuzz به بازخوردی عنوان به

است. AFL در فازی آزمون فرایند بودن تکاملͬ دهنده نشان دارد وجود ٣‐ ٢ در شͺل که بازخوردی حلقه

است توجه مورد و مفید یافته، جهش ورودی فایل ͷی ͬ کند. م استفاده ͷژنتی الͽوریتم از خود هسته در AFL

افزایش را شده مشاهده قبلͬ کدهای اجرای تعداد یا باشد کرده اجرا را دودویی کد از جدیدی قسمت های اگر

انتهای به را آزمون داده این سپس ،AFL .[٢٠] ͬ شود م شناخته Input Gain عنوان با ویژگͬ این باشد. داده

1Component

٣٩
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SUT اجرای بر علاوه ،AFL در فازی آزمون فرایند حاصل ترتیب این به ͬ کند. م اضافه آزمون، داده های صف

است. متمایز ͬ های ویژگ با یافته جهش آزمون داده مجموعه ͷی کد، پوشش اندازه گیری و

ͬ کنیم. م مرور را فازر دو این الͽوریتم های جزئیات تصادفͬ، فازر ͷی و AFL عملͺرد نحوه مقایسه برای

ͬ دهد. م نشان AFL در را فرایند همین ٣‐ ٢ الͽوریتم و تصادفͬ فازر ͷی در ورودی فاز فرایند ،٣‐ ١ الͽوریتم

وارون کردن بیت، وارون کردن مثل فنونͬ از استفاده با درجا، به صورت را ورودی از بایت ͷی Mut ate تابع

جابه جا ورودی با را برنامه E xecute تابع ͬ  کند. م جابه جا منطقͬ، و ریاضͬ عملیات یا بیت  چرخش بایت،

و ١۴ ،١٠ (خطوط الͽوریتم دو در شده زده سایه خطوط ͬ دهد. م گزارش را احتمالͬ خرابی های و اجرا شده

.[٢٠] ͬ دهد م نشان را متفاوت قسمت های (١۵

[٢٠] Basic-Random Fuzzing ٣‐ ١ الͽوریتم
Input: Seed s, Target program P

Output: M ali ci ousInput s

1 for Seed ∈ Seed s do
2 for i ter ati ons ← 0 to l i mi t do
3 i nput ← Seed

4 leng th ← len(Seed)
5 mut ati ons ← RandInt(leng th)
6 for mut ← 0 to mut ati ons do
7 by te ← RandInt(leng th)
8 mutate(i nput , by te)
9 end

10 r esul t ← Execute(P , i nput)
11 if r esul t is crash then
12 Append i nput to M ali ci ousInput s

13 end

14

15

16 end

17 end

۴٠
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[٢٠] AFL Fuzzing ٣‐ ٢ الͽوریتم
Input: Seed s, Target program P

Output: M ali ci ousInput s

1 for Seed ∈ Seed s do
2 for i ter ati ons ← 0 to l i mi t do
3 i nput ← Seed

4 leng th ← len(Seed)
5 mut ati ons ← RandInt(leng th)
6 for mut ← 0 to mut ati ons do
7 by te ← RandInt(leng th)
8 Mutate(i nput , by te)
9 end

10 r esul t ,cov ← Execute(P , i nput)
11 if r esul t is crash then
12 Append i nput to M ali ci ousInput s

13 end

14 if HasInputGain(cov) then

15 Append i nput to Seed s

16 end

17 end

18 end

AFL مشͺلات ٣‐ ١‐ ٢

تا هزارها نیازمند نیاز ͷکوچ Input Gain ͷی حتͬ یعنͬ است. سنگین محاسباتͬ لحاظ از فازی آزمون

بازخورد از بهره گیری با AFL نیستند. یͺسان جابه جایی های همه طرفͬ از .[٢٠] است جابه جایی میلیون ها

ͬ کند. م جابه جا یا ͬ دهد م جهش تصادفͬ صورت به را آنها همچنان اما ͬ کند، م انتخاب را بهتری آزمون داده های

در طرفͬ از ندارند. آزمون بهبود بر تأثیری لزوما که ͬ شود م تولید تکراری آزمون داده زیادی تعداد نتیجه در

توسط سریعاً و شود نامعتبر ورودی آزمون داده تا ͬ شود م سبب قسمت ها برخͬ تغییر پیچیده، ساختارهای

[٢٠] AFLافزوده١ داشت. خواهیم رفته هدر آزمون داده زیادی تعداد نتیجه در گردد. اعلام مردود تجزیه گر

داده ارائه آن هوشمندسازی برای راه کارهایی و مطالعه مورد را جابه جایی مͺان های تصادفͬ انتخاب مسئله

1Augmented

۴١
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.(٣‐ ٢ (بخش است

سیستمͬ ͬ های فراخوان از استفاده به خاطر AFL است. آن پایین حمل١ قابلیت AFL دیͽر محدودیت

برای ٢WinAFL عنوان تحت ،AFL از نسخه  ای است. استفاده قابل آن توزیع های در تنها Linux عامل سیستم 

افزایش برای WinAFL دارد. بالایی سربار و پایین سرعت البته که است شده داده توسعه ویندوز عامل سیستم

شود. ابزارگذاری است، فازی آزمون اصلͬ هدف که برنامه از تابع ͷی تنها که ͬ کند م پیشنهاد سرعت

PDFخوان ها مثل نرم افزارهایی روی آن، مشابه فازر هرگونه و AFL اجرای شد، اشاره که مشͺلاتͬ به دلیل

زمان افزایش با حتͬ که ͬ یابد م دست کمتری به مراتب کد پوشش به است پیچیده آنها ورودی ساختار که

ͬ دهیم م ارائه آزمون داده تولید برای ترکیبی روش ͷی پایان نامه این در ͬ کند. نم چندانͬ بهبود نتایج نیز آزمون

در و کرده فراهم پیچیده ساختارهای برای محض جابه جایی بر مبتنͬ فازرهای به نسبت بهتری کد پوشش که

ͬ بنند. م به کار نیز را دودویی فایل های در جابه جایی مثبت ͬ های ویژگ حال عین

AFLافزوده فازر ٣‐ ٢

بایت ها جابه جایی برای را مناسبی مͺان های ماشینͬ یادگیری فنون از استفاده با ͬ کند م تلاش [٢٠] AFLافزوده

جابه جایی برای مفید مͺان های که است مدل ͷی و AFL فازر شامل کار این در شده ارائه چارچوب کند. پیدا

و ͬ کند م پرس وجو جهش مͺان های آدرس اخذ برای را مدل ابتدا فازر اجرا طول در ͬ کند. م مشخص را

ͬ کند. م متمرکز شده بازگردانیده مͺان های روی را فازر جابه جایی های

پس فایل دو هر کد پوشش میزان و یافته جهش فایل اولیه، دانه مجموعه از ورودی فایل مدل آموزش برای

باشد یͺسان والد فایل و یافته جهش فایل کد پوشش اگر آموزش فرایند در است. نیاز مورد SUT توسط اجرا از

چنان چه و بود نخواهند امیدبخشͬ مͺان های شده جابه جا مͺان های باشد)، صفر Input Gain میزان (یعنͬ

آنگاه باشد)، صفر از بزرگ تر Input Gain میزان (یعنͬ باشد داشته افزایش شده جابه جا فایل کد پوشش

امتـیاز هایی Input Gain مقدار به بسته که خطا تابع ͷی تعریف با ͬ شوند. م محسوب امیدبخش جابه جایی ها

در جهش مͺان های ورودی ͬ بیند. م آموزش بانظارت حالت در مدل ͬ دهد، م نسبت بالا حالت دو از ͷهری به

عنوان مطالب ریاضͬ صورت بندی است. مͺان ها این  از ͷهری اثر بر شده کسب امتیاز میزان خروجͬ و فایل

است. شده ذکر [٢٠] در مفصل به طور شده،

برنامه چندین آزمون نیز و ژرف یادگیری متنوع مدل چندین از استفاده و آموزش مقاله این مثبت ویژگͬ ͷی

برای کرد. مقایسه یͺدیͽر با بتوان را مختلف مدل های تأثیر ͬ شود م سبب که است آزمایش ها انجام در هدف

1Portability
2https://github.com/ivanfratric/winafl

۴٢
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و گردیده اجرا ساعت ٢۴ مدت به SUT هر برای اولیه دانه ١٨٠ تعداد با AFL فازر آموزش، مجموعه ایجاد

شده اند. ضبط لازم اطلاعات

زده سایه خطوط ͬ دهد. نشان م را AFLافزوده در فازی آزمون انجام و ورودی فاز فرایند ،٣‐ ٣ الͽوریتم

جابه حایی های چون هستند. AFL اصلͬ الͽوریتم به شده اضافه قسمت های (١٣ و ١٢ ،١١ ،٢ (خطوط شده

الͽوریتم در ٩ و ٨ خطوط و ٣‐ ٢ الͽوریتم در ٨ و ٧ (خطوط است تصادفͬ به صورت عادی حالت در AFL

ͷی برای جابه جایی مناسب مͺان های ابتدا که است صورت بدین AFLافزوده در شده انجام تغییر ،(٣‐ ٣

چنان چه حال کند. جابه جا را ورودی AFL تا ͬ دهد م اجازه سپس ͬ کند، م پیش بینͬ مدل توسط را ورودی

حد ͷی از کمتر است، مدل مطلوب که شده گزارش جابه جایی های با AFL جابه جایی های شباهت مجموع

شباهت محاسبه ͬ گردد. نم ارسال اجرا برای تولیدی آزمون داده این ٣‐ ٣)؛ الͽوریتم ١٢ (خط باشد α آستانه

چنان چه است. امͺان پذیر به  راحتͬ (٣‐ ٣ الͽوریتم ١٢ (خط آنها عطفͬ ترکیب از استفاده با نیز بیتͬ رشته دو

بود خواهد آنها از ͷهری بیت های مجموع از کمتر آنها عطفͬ ترکیب بیت های مجموع نباشند مشابه رشته دو

بالعکس. و

AFLافزوده مشͺلات ٣‐ ٢‐ ١

جمله از است؛ گرفته قرار آزمایش مورد محتلف، برنامه چندین و فایل قالب چندین روی AFLافزوده الͽوریتم

نرم افزار و PDF فایل قالب به مربوط بازهم شده گزارش بهبود کمترین .PDF و XML ،PNG فایل قالب های

کد پوشش درصد میزان است. PDF فایل های بالای حجم هم و پیچیده ساختار هم آن علت است. MuPDF

١١٫٨٠ مدل بهترین در AFLافزوده توسط و ١١٫۶٣ اصلͬ AFL توسط MuPDF نرم افزار برای شده گزارش

روی ارزیابی هیچ همچنین مقاله این نتایج بخش در ͬ دهد. م نشان را درصدی ٠٫١٧ ناچیز افزایش که بوده

است. شده بسنده کلͬ نتیجه گیری ͷی به و نشده انجام شده داده آموزش مختلف مدل های دقت

دانه مجموعه فایل های داشتن نگاه  ͷکوچ است شده اشاره آن به AFL مستندات در که مهم تأکید ͷی

که صورتͬ در زیرا، شود)؛ استفاده کیلوبایت ١ زیر حجم با فایل هایی از که است شده (توصیه است اولیه

بسیاری جابه جایی های واقع در ͬ یابد. م کاهش به شدت فازر سرعت شود استفاده بالایی حجم با فایل های از

ساختارها برخͬ که است حالͬ در این شود. ایجاد جدید آزمون داده ͷی تا گردد اعمال دانه ͷی روی بایستͬ

حدود در حجمͬ Hello Wrold عبارت حاوی تنها PDF فایل ͷی مثلا́ دارند. بالایی حجم ذاتاً PDF مثل

تولید سرعت مدل، ͷی روی از مثلا́ ابتدا، از جدید فایل ͷی تولید ساختارها، این برای دارد. کیلوبایت ١

تولید و فایل از بخش هایی داشتن نگه ثابت یعنͬ ترکیبی روش ͷی از استفاده ͬ دهد. م افزایش را آزمون داده

هم ابتدا از فایل ͷی تولید از بیشتر حتͬ را داده تولید سرعت فایل ͷی ساختار در اهمیت دارای بخش های
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[٢٠] Augmented-AFL Fuzzing ٣‐ ٣ الͽوریتم
Input: Seed s, Target program P

Output: M ali ci ousInput s

1 for Seed ∈ Seed s do

2 by temask ← QueryModel(Seed)
3 for i ter ati ons ← 0 to l i mi t do
4 i nput ← Seed

5 leng th ← len(Seed)
6 mut ati ons ← RandInt(leng th)
7 for mut ← 0 to mut ati ons do
8 by te ← RandInt(leng th)
9 Mutate(i nput , by te)
10 end

11 diff ← i nput ⊕Seed

12 if
∑

diff ∧ by temask < α then

13 Continue
14 end
15 r esul t ,codecov ← Execute(P , i nput)
16 if r esul t is crash then
17 Append i nput to M ali ci ousInput s

18 end
19 if HasInputGain(codecov) then
20 Append i nput to Seed s

21 end

22 end

23 end
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است. ترکیبی روش ͷی پایان نامه این در شده ارائه روش ͬ دهد. م افزایش

فاز و یادگیری ٣‐ ٣

و RNN مبنای بر فازی آزمون در استفاده جهت آزمون داده تولید برای روشͬ [١١] فاز١ و یادگیری مقاله
٣Edge وب مرورگر و PDF فایل ساختار مقاله این در است. کرده ارائه [١٨ ،١٧] کدگذار‐کدگشا٢ مدل

مجموعه ای روی زبان مولد مدل ͷی یادگیری اصلͬ ایده شده اند. انتخاب آزمون برای مایͺروسافت، شرکت

اشیای و PDF فایل قالب ساختار است. اولیه نمونه های از مجموعه ای داشتن با PDF اشیای ͬ های ویژگ از

است. شده داده توضیح آ پیوست در آن، داده ای

ورودی توالͬ ͷی که کدگذار شبͺه ͷی است. شده تشͺیل RNN دو از [١٨ ،١٧] کدگذار‐کدگشا مدل

بˀعد ورودی توالͬ ͷی که کدگشا شبͺه ͷی و زمینه) (بردار ͬ کند م تبدیل ثابت بعد نمایش ͷی به را متغیر بˀعد با

استفاده با را خروجͬ ͬ  های توال کدگشا شبͺه ͬ کند. م تولید متغیر بعد با ورودی توالͬ ͷی به و ͬ گیرد م را ثابت

تولید t +١ مرحله زمانͬ برای ورودی کاراکتر عنوان به t مرحله زمانͬ در که شده پیش بینͬ خروجͬ کاراکتر از

مدل این است. شده داده نشان ٣‐ ٣ در شͺل مدل این معماری از بازنمایی ͷی ͬ کند. م تولید است، شده

امͺان معماری این شده، بیان توصیف با .[١٨] است شده استفاده ماشینͬ ترجمه وظیفه در بار نخستین

ͬ کند. م فراهم را p(< y (١), y (٢), y (٣), ..., y (n) > | < x(١), x(٢), x(٣), ..., x(n) >) شرطͬ توزیع یادگیری

کدگذار‐کدگشا مدل آموزش ٣‐ ٣‐ ١

ͬ ای توال به صورت ͷی هر که PDF اشیای تکه  از استفاده با فاز، و یادگیری روش در کدگذار‐کدگشا مدل

PDF اشیای حاوی فایل های همه ابتدا آموزش، برای ͬ بیند. م آموزش است، شده گرفته نظر در کاراکترها از

کاراکترها از بزرگ توالͬ ͷی ایجاد منجربه که ͬ شوند م الحاق یͺدیͽر به کاراکترها از توالͬ ͷی به شͺل

طول با آموزشͬ توالͬ زیر چند به ŝ توالͬ سپس شد. خواهد ŝ =< s(١), s(٢), s(٣), ..., s(n) > به صورت

ti = ŝ[i ∗d : (i +١)∗d ] از: است عبارت آموزشͬ نمونه iامین که نحوی به ͬ شود م شͺسته d ثابت

هر برای خروجͬ توالͬ ادامه، در ͬ دهد. م نشان را u و l اندیس های بین s از زیرتوالͬ ͷی s[l : u] که

یعنͬ: است؛ شده داده شیفت راست سمت به واحد ͷی که ورودی توالͬ از است عبارت ti آموزشͬ توالͬ

1Learn&Fuzz
2Encoder-Decoder

شد. معرفͬ ١٠ ویندوز عامل سیستم با همراه که مایͺروسافت شرکت جدید ٣مرورگر
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برای مدل این .C زمینه بردار و RNN دو از متشͺل کدگذار‐کدگشا، مدل معماری از مثالͬ :٣‐ ٣ شͺل
ورودی توالͬ نماینده که زمینه، بردار روی از < y (١), y (٢), y (٣), ..., y (ny ) > خروجͬ توالͬ تولید یادگـیری

.[٣٨] ͬ رود م به کار است، < x(١), x(٢), x(٣), ..., x(nx ) >
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RNN كدگذار RNN كدگشا

.[١١] PDF داده ای اشیای تولید برای کدگذار‐کدگشا RNN مدل :۴ ‐٣ شͺل

روی مولد مدل ͷی تا ͬ بیند م آموزش انتهابه انتها١ به صورت سپس مدل .oti = ŝ[i ∗d+١ : (i +١)∗d+١]

ͬ دهد. م نشان را مقاله این در شده ارائه مدل ۴ ‐٣ شͺل شود. یادگیری شده، ایجاد ͬ های توال همه مجموعه

صریح به طور شده تولید برچسب های ͬ بیند، م آموزش نظارت بدون حالت در شده بحث مدل که آنجایی از

چندین آن به جای نشدند. آزموده ͬ کند، م عمل خوب چه قدر شده یادگرفته مدل که این کردن مشخص برای

۴٠ ،٣٠ ،٢٠ ،١٠ در مدل هستند. متفاوت (٢‐ ٣‐ ٣ (بخش دوره ها تعداد در که ͬ شود م داده آموزش مدل

حدود دوره هر روی یادگیری مقاله، این در شده ارائه شبͺه تنظیمات در است. شده داده آموزش دوره ۵٠ و

شبͺه شود. کامل تا دارد نیاز زمان ساعت ١٠ حدودا عدد ۵٠ با مدل بنابراین و ͬ کشد م طول دقیقه ١٢

است. دارد، LSTM سلول ١٢٨ لایه هر که مخفͬ لایه ٢ با RNN به صورت

جدید داده های تولید ٣‐ ٣‐ ٢

اشیا، تولید برای مختلفͬ راهبردهای است. شده استفاده PDF جدید اشیای تولید برای شده یادگیری مدل از

این در دارند. وجود ͬ رود، م به کار شده یادگیری توزیع از نمونه برداری برای که نمونه برداری راهبرد به بسته

پرس وجو را مدل سپس و شروع ͬ کند) م مشخص را شͬ ͷی آغاز (که "obj" توالͬ از پیشوند٢ ͷی با مقاله،

کننده مشخص که را "endobj" مدل که زمانͬ تا گردد، تولید خروجͬ کاراکترهای از توالͬ ͷی تا کرده

روی از جدید اشیای تولید برای را مختلف راهبرد سه مقاله، این سپس نماید. تولید است، شͬ ͷی انتهای

:[١١] است کرده استفاده مدل،

1End to End
2Prefix
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بعدی کاراکتر به عنوان احتمال بالاترین با شده پیش بینͬ کاراکتر تولید، راهبرد این در .NoSample •

که PDFای اشیای تولید برای راهبرد این است. حریصانه١ انتخابی واقع در که ͬ شود م انتخاب

کرد، تولید ͬ توان م که را اشیائͬ تعداد ولͬ است نتیجه بخش کاملا́ هستند، سازگار٣ و خوش شͺل٢

یͺتا به صورت بعدی کاراکترهای از توالͬ بهترین "obj" مثل پیشوند ͷی دادن با ͬ کند. م محدود

اهداف با مغایر محدودیت این ͬ دهد. م نتیجه را شͬ همان راهبرد این بنابراین و ͬ شود م مشخص

ͬ شود. م فازی آزمون در آن از استفاده بودن مفید مانع و بوده فازی آزمون

یادگرفته توزیع از شده، پیش بینͬ کاراکتر محتمل ترین انتخاب به جای تولید، راهبرد این در .Sample •

ͬ شود. م استفاده است، شده داده آن پیشوند که ͬ ای توال در بعدی کاراکتر نمونه برداری برای شده،

اشیای از که مختلفͬ الͽوهای ترکیب با اشیا از گوناگونͬ مجموعه تولید به قادر نمونه برداری راهبرد

آنها که نیست تضمینͬ شده، تولید اشیای نمونه برداری دلیل به بود. خواهد است، شده یادگرفته موجود

است. مفید فازی آزمون منظر از ویژگͬ این که باشند، خوش شͺل قبلͬ، راهبرد میزان به

تولید برای احتمالͬ توزیع SampleSpace است. قبلͬ راهبرد دو ترکیب راهبرد این .SampleSpace •

ͬ کند. م نمونه برداری ͬ یابد، م خاتمه خالͬ فضای با کنونͬ، توالͬ پیشوند که زمانͬ تنها را بعدی کاراکتر

انتخاب را کاراکتر بهترین ͬ یابند)، نم خاتمه خالͬ فضای با که پیشوندهایی (یعنͬ توکن۴ ها میان برای

تولید خوش شͺل تری ورودی های ،Sample راهبرد با مقایسه در که است (NoSample (راهبرد ͬ کند م

در نیز جدید نمونه های ͬ گیرد؛ م صورت خالͬ فضای کاراکترهای پایان در نمونه برداری چون ͬ شود. م

شد. خواهند ساخته راهبرد، این

فازی آزمون اعمال ٣‐ ٣‐ ٣

ارائه ،(۴ ‐٣ الͽوریتم ) SampleFuzz عنوان تحت جدیدی الͽوریتم مقاله شده، تولید آزمون داده های فاز برای

احتمال و t_ f uzz کاراکتر ͷی فازینگ احتمال ،D(x,θ) شده یادگیری توزیع SampleFuzz است. کرده

سپس ͬ پذیرد. م ورودی عنوان به را نه، یا شود اصلاح شده پیش بینͬ کاراکتر آیا ͬ گیرد م تصمیم که p_t آستانه 

p(c) آن احتمال و c یعنͬ بعدی کاراکتر تا ͬ کند م نمونه برداری را D(x,θ) الͽوریتم ،seq خروجͬ توالͬ برای

(p_t) کاربر توسط شده فراهم آستانه از p(c) احتمال اگر آورد. به دست t مشخص زمانͬ مرحله ͷی در را

1Greedy
2Well-formed
3Consistent
4Token
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تا ͬ گیرد م تصمیم الͽوریتم است، c زیاد احتمال به بعدی کاراکتر که باشد مطمئن مدل اگر یعنͬ، باشد؛ بالاتر

صورتͬ در تنها (فاز) اصلاح این البته کند. c جایͽزین دارد، را p(c ′) کمینه احتمال که c ′ دیͽر کاراکتر ͷی

بدین که ͬ شود، م انجام باشد، داشته بیشتری مقدار t_ f uzz ورودی از p_ f uzz شده تولید تصادفͬ عدد که

داشته باشد. کنترل شده فاز کاراکترهای (درصد) احتمال روی بر بتواند کاربر تا ͬ دهد م اجازه ترتیب

[١١] SampleFuzz ۴ ‐٣ الͽوریتم
Input: D(x,θ), t_ f uzz, p_t

Output: seq

1 seq ← ”ob j”
2 while ∼ seq.EndsWith(”endob j”) do
3 c, p(c) ← sampl e(D(seq,θ)) /* Sample c from the learnt distribution

*/

4 p_ f uzz ← Random (0,1) /* Random variable to decide whether to fuzz
*/

5 if p_ f uzz > t_ f uzz ∧p(c) > p_t then
6 c ← ar g mi nc ′{p(c ′) ∼ D(seq,θ)} /* Replace c by c’ (with lowest

likelihood) */

7 end
8 seq ← seq + c

9 if len(seq) > M axLen then
10 seq ← ”ob j” /* Reset the sequence */

11 end

12 end
13 Return seq

حلقه شرط اما، شود؛ محدود M axLen عدد با شͬ طول که ͬ یابد م اطمینان SampleFuzz الͽوریتم

در که کرده اند گزارش نویسندگان حال، این با یابد. خاتمه همواره که ͬ کند نم تضمین الͽوریتم whi l e

نتایج جامع تحلیل نیز و آزمایش ها چیدمان یافته است. پایان همواره الͽوریتم عمل، در شده انجام آزمایش های

نسبی افزایش و تصادفͬ روش با مقایسه در SampleFuzz الͽوریتم برتری از نشان که است آمده [١١] در

است. برنامه دستورات سطح در کد پوشش
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فاز و یادگیری روش مشͺلات ۴ ‐٣‐ ٣

در کرده است. استفاده فازی آزمون داده تولید در ماشینͬ یادگیری از بار نخستین برای فاز و یادگیری مقاله

از: عبارتند که است ͬ هایی کاست و مشͺلات دارای مقاله این در شده ارائه روش حال عین

حاصل کمتری تنوع ͬ شود م سبب این که ͬ کند م جدید داده تولید به شروع ثابت پیشوند ͷی با همواره .١

کوتاه پیشوند این همچنین ͬ شود. م مدل از برداری نمونه فرایند کردن پیچیده به ناچار نتیجه در شود.

پیشوند های پذیرفتن قابلیت با مدل هایی ͬ توان م نیست. داده ای شͬ ͷی بعدی اطلاعات حاوی و است

کرد. ایجاد متفاوت

استفاده یͺدیͽر، به متفاوت دامنه های و طول با ͬ های توال نگاشت برای معمولا˟ کدگذار‐کدگشا مدل .٢

زبان  به زبان ͷی جمله های نگاشت آن هدف که است ماشینͬ ترجمه وظیفه مثال بارزترین ͬ شود. م

زبان در جمله همان معادل طول برابر لزوماً مقصد زبان جمله طول وظیفه، این در .[١٧] است دیͽر

خودکار یادگیری وظیفه هستیم. کدگذار‐کدگشا پیچیده معماری نیازمند خاطر به همین نیست. مبدأ

نتیجه در که دارد شباهت ورودی فایل زبان الفبای روی زبانͬ مدل ͷی ایجاد به بیشتر فایل ساختار

ͬ رسد. م نظر به نتیجه بخش تر احتمالا˟ و ͬ تر منطق وظیفه، این در عصبی زبانͬ مدل ͷی از استفاده

خوبی به کدگشا و کدگذار شبͺه وظایف و ساختار که ͬ بینیم م هم فاز و یادگیری روش در چنان چه

است. انجامیده مدل شدن پیچیده تر به صرفاً و است نگردیده تفهیم و ͷتفکی

ترکیبی حاوی کلͬ حالت در باینری فایل ͷی که حالͬ در شده اند فاز و تولید فایل متنͬ داده های فقط .٣

داد. ارائه منظور این برای ترکیبی روش ͷی ͬ توان م است. غیرمتنͬ و متنͬ داده های از

برای الͽوریتم اجرای یا نیابد پایان هیچ گاه است ممͺن دیدیم، که همان طور شده، ارائه فاز الͽوریتم .۴

اتفاق این از شرایطͬ تعریف با ͬ توان م ͬ رسد. نم به نظر خوب که شود طولانͬ خیلͬ نمونه ͷی تولید

وجود الͽوریتم اصطلاح تعریف در که است ویژگͬ ͷی هرصورت، در خاتمه یافتن کرد. جلوگیری

ͬ شود. م تلقͬ مهم بسیار مسئله این بابت این از و دارد

اطلاعات همه برگیرنده در آموزش برای شده تولید ͬ های توال که است نحوی به پیشنهادی مدل معماری .۵

از واحد d اندازه به بار هر اموزشͬ ͬ های توال تولید هنگام در نیستند. فایل ساختار ͬ های وابستگ و

لزوماً که داشت خواهیم ͬͺکوچ ͬ های توال باشد، ͷکوچ d اگر ͬ کنیم. م پرش داده مجموعه روی

تشخیص کمتری ͬ های وابستگ تعداد شود، انتخاب بزرگ d اگر و نیستند طولانͬ وابستگͬ ͷی شامل

نیستند. یͺسان مختلف، قالب با فایل های ͬ های وابستگ که کرد توجه بایستͬ نکته این به ͬ شود. م داده

یافت. شبͺه خروجͬ و ورودی تولید نحوه در بهتری راهͺارهای ͬ توان م
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مرتبط کارهای دیͽر مرتبط٣‐ ۴. کارهای .٣ فصل

متوالͬ اجرای چنیدن در شده تولید نمونه های بنابراین و ͬ کند م تولید را نمونه ͷی فقط اجرا بار هر در .۶

این در باشند داشته وابستگͬ به هم متوالͬ نمونه چند است ممͺن هستند. یͺدیͽر از مستقل کاملا́

گنجاند. نمونه ها تولید در را پارامتر این به نحوی بتوان بایستͬ صورت

شده استفاده آزمون داده تولید برای ژرف یادگیری مدل ͷی از تنها فاز و یادگیری مقاله در بلأخره و .٧

بحث نیز مدل نوع تأثیر مورد در ابرپارمترهای در تغییر یا مختلف مدل های انتخاب با ͬ توان م که است

نمود. تجربه را جدید آزمایش های و کرد

مرتبط کارهای دیͽر ۴ ‐٣

شده انجام فایل ساختار یادگیری زمینه در به ویژه و فازرها در آزمون داده تولید زمینه در کار دیͽری تعداد

پیچیده بسیار روش ها این بیشتر .[١۶ ،١۵] کردیم اشاره آنها از برخͬ به  خلاصه به طور اول، فصل در است.

پیش پردازش، عملیات یا فازی آزمون عملیات به را زیادی سربار و است مشͺل آنها پیاده سازی و درک بوده،

ساختارهای به محدود نهایت در آنها اغلب  ضمن در ͬ کنند. م تحمیل فازی، آزمون انجام از پیش عملیات

روی بر استفاده قابل و بوده عملیاتͬ کاملا́ که است روش هایی روی بر ما تمرکز ͬ شوند. م خاصͬ ورودی

هستند. واقعͬ دنیای نرم افزارهای

پژوهشͬ کار پروژه، زیادی تعدادی ایران، صنعت و علم دانشͽاه معکوس مهندسͬ تحقیقاتͬ آزمایشͽاه در

خودکار روش ͷی [۴٨] یعقوبی .١ است شده نگارش آزمون، داده تولید و فازی آزمون با ارتباط در پایان نامه و

است. داده ارائه وب، مرورگرهای سیاه جعبه فازی آزمون برای ͷژنتی الͽوریتم از استفاده با آزمون داده تولید

درهم حداکثر که است HTML برچسب های از مجموعه ای تشخيص تکاملͬ، فرایند این در الͽوریتم هدف

به عنوان HTML برچسب های دسته واقع در موجب شوند. را مرورگر اجرايی سرعت کاهش و حافظه ريختگͬ

ميزان قبل، برچسب های به دسته نسبت  مرحله هر در که ͯ شوند م ساخته طوری مرورگر، هر ورودی صفحات

ببرند. بالا را اصلͬ حافظه مصرف

نرم افزارهایی دیͽر آسيب پذيری های و خطاها شناسایی و فازی آزمون برای روش این از بهره گیری امͺان

بوده HTML برچسب های تولید روی روش این تمرکز اما دارد. وجود نیز نيست دسترس در آنها منبع کد که

تعریف حافظه افزایش اینجا، در ͷژنتی الͽوریتم هدف تنها این، بر علاوه است. کند آن همͽرایی سرعت و

http://parsa.iust.ac.ir نشانͬ به آزمایشͽاه رسمͬ وب سایت طریق از شده، انجام مرتبط کارهای از کاملͬ فهرست ١

نشانͬ در فازی آزمون مختلف منابع با ارتباط در کامل و شده سازمان دهͬ فهرستͬ همچنین هستند. دسترسͬ قابل

دارد. وجود https://github.com/secfigo/Awesome-Fuzzing
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پایین حافظه با سیستمͬ در ͬ شود. نم خطا کشف منجربه حافظه افزایش صرف ͬ دانیم م که حالͬ در است شده

ͷی نتواند حافظه کمبود اثر بر فقط برنامه یا سازد متوقف سقوط از پیش را برنامه عامل سیستم است ممͺن

داده تولید دارند، سخت گیری تجزیه گر که پیچیده ساختارهای در کند. پردازش را بزرگ کافͬ اندازه به ورودی

و ͬ گیرند نم قرار پردازش مورد تولیدی آزمون داده های از خیلͬ عمل در زیرا، است؛ زمان بر بسیار روش این به

ͬ شود. داده نم تخصیص آنها به حافظه ای

داده ارائه آزمون داده تولید برای ورودی، فضای بزرگͬ مشͺل حل هدف با تکاملͬ روش ͷی [۴٩] امینͬ

ͬ گردد م تعریف جست وجو مسئله ͷی صورت به آزمون داده تولید مسئله روش این مشابه روش هایی در است.

ͷي که زمانͬ امینͬ، راهͺار در ͬ شود. م استفاده بهینه حل ͷی یافتن برای اکتشافͬ الͽوریتم های از سپس و

منجربه که ͬ شود م توليد به گونه ای بعدی آزمون داده ͬ کند، م شناسایی را آسيب پذير١ الͽوی ͷي آزمون داده

داشت. خواهد بهبود شده شناسایی آسيب پذيری های کشف احتمال نتيجه در گردد. آسيب پذيری آن افشای

سفید جعبه فازرهای در روش این بنابراین و بوده شناسایی قابل برنامه منبع کد سطح در آسيب پذير الͽوی

برنامه های روی مذکور روش داد. تعمیم هم خاکستری جعبه فازرهای به را آن ͬ توان م البته است. استفاده قابل

آزمونͬ، داده تولید هوشمند روش هیچ با آن، آزمایش های یافته های همچنین است. نشده ارزیابی واقعͬ دنیای

است. نگردیده مقایسه

خلاصه ۵ ‐٣

در را [٢٠ ،١٩ ،١١] فصل این در شده معرفͬ اصلͬ کار سه معایب و مزایا از جمع بندی ͷی ،٣‐ ١ جدول

است اولیه بسیار و تصادفͬ فایل قالب فازر ͷی که ،[٢] FileFuzz فازر همچنین ͬ دهد. م نشان یͺدیͽر کنار

در زیادی بسیار فازرهای امروز، به تا البته است. شده آورده جدول در مقایسه، برای مبنایی فازر ͷی به عنوان

اینجا در و نبوده پایان نامه این در آنها همه بررسͬ مجال که شده اند داده توسعه فایل قالب فازی آزمون زمینه

تا را آنها در موجود مشͺلات خود پیشنهادی روش در داریم قصد که کردیم بیان را کارهایی از دسته آن صرفاً

و شده اند ارایه تجاری یا و سازمانͬ داخل صورت به [١٠] مانند فازرها این از برخͬ کنیم. برطرف امͺان حد

پیمانه های در تغییر امͺان عدم نتیجه در و فازر ͷی منبع کد به دسترسͬ عدم نیست. دسترس در آنها منبع کد

دانست. جدید فازرهای توسعه برای انگیزه ای ͬ توان م را آن مختلف

داده تولید روش با فازر ͷی به عنوان را [١٩] AFL فایل قالب فازر ابتدا فصل این در خلاصه، به طور

فایل، بایت های تصادفͬ جابه جایی علت به که دیدیم و دادیم قرار مطالعه مورد جابه جایی بر مبتنͬ آزمون

توضیح را [٢٠] AFLافزوده سپس ͬ کند. م ایجاد پیچیده ساختارهای برای بیهوده آزمون داده زیادی تعداد

1Vulnerable Pattern
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مرتبط کارهای مقایسه :٣‐ ١ جدول

معایب مزایا مشخصه ها فازر

جابه جایی ها مͺان تعیین •
تصادفͬ کاملا́ به صورت

و پایین بسیار کد پوشش •
بیشتر برای قبول، قابل غیر

آزمون از پس نرم افزارها

پیاده سازی سادگͬ •
داشتن اطلاع به نیاز عدم •
ساختار و ورودی ساختار از

SUT

جابه جایی بر مبتنͬ •
جعبه سیاه •

[٢] FileFuzz

جابه جایی ها مͺان تعیین •
تصادفͬ به صورت

داده زیادی تعداد تولید •
رفته هدر آزمون

در فاز پایین سرعت •
١ از بیشتر حجم با فایل های

کیلوبایت

با کد پوشش کردن بیشینه •
ͷژنتی الͽوریتم از بهره گیری
صورت به استفاده قابل •
و جعبه خاکستری جعبه سیاه،

جعبه سفید

جابه جایی بر مبتنͬ •
بازخورد بر مبتنͬ •
جعبه خاکستری •

[١٩] AFL

برای پایین کد پوشش •
ساختار با نرم افزارهای

پیچیده ورودی

نسبی) (آدرس مͺان تعیین •
ͷی طریق از جابه جایی ها

بایت ها به ارزش دهͬ مدل

جابه جایی بر مبتنͬ •
بازخورد بر مبتنͬ •
جعبه خاکستری •

AFLاَفزوده
[٢٠]

داده های کامل حذف •
دودویی

با آزمون داده تولید شروع •
ثابت پیشوند ͷی

یافتن پایان تضمین عدم •
فاز الͽوریتم

فازر، نبودن دسترس در •
دیͽر و داده مجموعه
به مربوط مهم پارامترهای

مدل آموزش

و فایل گرامر یادگیری •
جدید آزمون داده های تولید
کدگذار‐ مدل  از استفاده با

کدگشا
آزمون داده فاز مͺان تعیین •

شده یادگیری مدل توسط
داده شده فاز مقدار تعیین •

آزمون

تولید بر مبتنͬ •
سفید جعبه •

Learn&Fuzz
[١١]
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این در اصلͬ ایده ͬ کند. م استفاده جابه جایی مͺان های محل تعیین برای ماشینͬ یادگیری فنون که از دادیم

هستند مهم تجزیه گر برای فایل از ͬͺکوچ قسمت های فقط معمولا˟ فایل، قالب های در که است آن روش،

قالب روی نیز روش این ͬ گردد. م SUT جدید مسیرهای اجرای به  ͬ منته آن ها جابه جایی بیشتر نتیجه در و

فایل قالب مثل دودویی کاملا́ قالب های روی حال این با است. داشته ناچیزی بهبود PDF مانند پیچیده ای

است. یافته دست بهتری کد پوشش به برابر زمان در PNG

فاز و تولید برای کدگذار‐کدگشا مدل از که دادیم توضیح را [١١] فاز و یادگیری روش فصل، ادامه در

تولید سپس و متنͬ فایل قالب ͷی برای گرامر خودکار یادگیری روش این اصلͬ ایده ͬ کند. م استفاده آزمون داده

مقایسه شد، مطرح نیز فصل ابتدای در که تصادفͬ روش ͷی با روش این است. تولید بر مبتنͬ روش با داده

و مایͺروسافت شرکت Edge مرورگر بسته متن ابزار روی فاز و یادگیری روش است. داشته بهبود نتایج و شده 

نشده منتشر آن از داده ای مجموعه و کدمنبع هیچ گونه و گرفته قرار آزمایش مورد شرکت همین محققین توسط

منتشر آن توسعه دهندگان توسط به تازگͬ نیز AFLافزوده است. رایͽان و متن باز AFL فازر اما مقابل در است.

است. شده

داده خودکار تولید و فازی آزمون زمینه در شده انجام پیشین کار دو بر اجمالͬ مروری فصل این پایان در

است، یافته نگارش آنجا در پایان نامه این که ایران، صنعت و علم دانشͽاه معکوس مهندسͬ آزمایشͽاه در آزمون

و مزایا که بودند کرده استفاده آزمون داده های تولید برای ͷژنتی الͽوریتم از [۴٩ ،۴٨] کار دو هر داشتیم.

آزمون داده خودکار تولید برای ژرف یادگیری الͽوریتم های از ما پایان نامه این در شد. بیان نیز ͷهری معایب

معرفͬ و شناسایی فصل این در مطرح روش های کلیه در که معایبی و مزایا به توجه با کرد. خواهیم استفاده

دودویی فایل های تصادفͬ جابه جایی خوب ͬ های ویژگ از بتواند که ترکیبی روش ͷی بعد فصل در کردیم،

ͬ های کاست برخͬ بهبود هدف کرد. خواهیم ارائه کند، استفاده مدل، براساس متنͬ فایل های تولید کنار در

است. اول فصل در شده اشاره اصلͬ مسائل حل و فصل این در مطرح کارهای در شده شناسایی
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پیشنهادی روش

ا˚عمال که است این کسب وکار ͷی در استفاده مورد فناوری هر قانون «اولین

قانون دومین ͬ دهد. م افزایش را کارآمدی کارآمد، عملیات ͷی به خودکارسازی

افزایش را ناکارآمدی ناکارآمد، عملیات ͷی به خودکارسازی ا˚عمال که است این

ͬ دهد.» م

گیتس بیل ✠

گرامر خودکار یادگیری برای مدل ͷی ایجاد شد، گفته هم این از پیش  که همان طور پیشنهادی روش در هدف،

فایل، ساختار یادگیرنده مدل معماری است. جدید آزمون داده های تولید در آن از استفاده سپس و فایل قالب

انجام چͽونگͬ نهایت در و آزمون داده های تولید نحوه مدل، آموزش برای لازم داده مجموعه آموزش، نحوه

پیشنهادی روش کلیات بیان به ابتدا در پرداخت. خواهیم آنها به فصل این در که هستند مباحثͬ فازی، آزمون

ͬ کنیم. م تشریح جزئیات با را مراحل از ͷهری سپس و پرداخته

کلیات ١ ‐۴

برخͬ ساختار در ͬ دهد. م نشان را ما پیشنهادی روش انجام مراحل کلیات از ساده روندنمای ͷی ١ ‐۴ شͺل

قسمت های است ممͺن اما هستند. متنͬ صورت به قسمت ها از بسیاری ،PDF مانند پیچیده فایل قالب های

در موجود فایل های متنͬ قسمت های کلیه ابتدا ما خود پیشنهادی روش در باشد. داشته وجود هم دودویی
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پیشنهادی روش .۴ کلیاتفصل .١ ‐۴

پیͺره١ ͷی ایجاد کار این حاصل ͬ کنیم. م الحاق یͺدیͽر به را قسمت ها این سپس استخراج، را اولیه دانه های

ضوابط با مطابق را مجموعه این ادامه در دارد. را فایل ͷی قالب مشخصه های خود بطن در که است بزرگ

ͬ کنیم. م مشخص نسبت های با تقسیم بندی آزمون و ارزیابی آموزش، مجموعه سه به ماشینͬ یادگیری فنون

آموزش یادگیری، روش ͷی تعریف با آموزش، مجموعه داده های روی را آن و ایجاد را مولد مدل ͷی سپس

کرد. خواهیم استفاده فازی آزمون اعمال و جدید آزمون داده های ایجاد برای مدل این از نهایت در ͬ دهیم. م

ادامه در که فنونͬ با آزمون، داده ͷی ایجاد هنگام در است متنͬ داده های تولید به قادر صرفاً مدل چون اما

ͬ نماییم. م تزریق آزمون داده به نیز را دودویی قسمت های گفت، خواهیم

دودویی و متنͬ داده های تمایز ١‐ ١ ‐۴

جداسازی معیار و دودویی و متنͬ دقیق مفهوم اما ͬ کنیم. م ایجاد فایل قالب متنͬ بخش روی را مولد مدل گفتیم

مجموعه اینجا در متنͬ داده های از منظور ͬ گیرد؟ م نشئت کجا از موضوع این بر ما تأکید دلیل و چیست آنها

و متنͬ واژه های میان تمایزی ͬ کنیم م بررسͬ را فایل ͷی بیت درسطح که هنگامͬ است. ASCII2 کدهای

به صورت را فایل اگر اما است. دودویی که ͬ شود م بیان ͷی و صفر مفهوم با چیز همه زیرا نیست؛ دودویی

آن ͬ توانیم م داشت، خواهد ممͺن حالت ٢۵۵ بایت هر اینکه به توجه با بͽیریم، نظر در بایت ها از توالͬ ͷی

نشانه ١٢٨ به را تعداد این حتͬ ASCII کدهای بدانیم. نشانه ٢۵۵ حداکثر تکرار از متشͺل زبان ͷی را فایل

است آن دودویی بخش های مشͺل ͬ کنند. م محدود هستند، انگلیسͬ زبان متداول نشانه های و کاراکترها که

محدودی داده های که عصبی، شبͺه های با آنها ͬ های وابستگ یادگیری و ͬ شوند م تفسیر بیت سطح در اغلب که

دودویی به صورت داده ها از ͬͺکوچ نسبت که هنگامͬ طرفͬ از نیست. امͺان پذیر ͬ بینند، م آموزش زمان در را

کرد. فاز تصادفͬ جابه جایی روش های با را آنها ͬ توان م ͬ شوند م ظاهر متنͬ قسمت های میان در

خاص توکن ͷی آن به جای اما کرده حذف فایل قالب از را دودویی داده های خود پیشنهادی روش در ما

ظاهر نحوه آماری توزیع مدل آموزش فرایند در ترتیب بدین ͬ کنیم. م جایͽزین را دودویی٣ توکن به موسوم

مͺان های مدل جدید آزمون داده های تولید فرایند در حال ͬ شود. م فراگیری نیز دودویی قسمت های شدن

ͷی با را توکن سپس ͬ کند. م تعیین مربوطه، توکن وقوع پیش بینͬ با را دودویی قسمت شدن ظاهر احتمالͬ

عملͬ وارون یعنͬ ͬ کنیم. م جایͽزین است شده فاز دیͽر) روش هر (یا تصادفͬ به صورت که دودویی قسمت

ͷی اینجا در شده گفته کلیت با ͬ دهیم. م انجام تولید، فرایند از پس را دادیم انجام آموزش فرایند از پیش که

داشت. خواهیم آزمون داده خودکار تولید ترکیبی روش

1Corpus
2American Standard Code for Information Interchange
3Binary Token
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جداسازي بخش هاي متني و دودويي 

دانه هاي اوليه

شروع

الحاق همه بخش هاي متني و ايجاد يك مجموعه داده

تقسيم مجموعه داده به مجموعه هاي آموزش، ارزيابي و آزمون

ايجاد و آموزش مدل يادگيري ژرف

توليد و فاز داده آزمون متني

توليد و فاز داده آزمون دودويي

تركيب داده آزمون متني و دودويي

اعمال آزمون فازي با داده هاي آزمون توليدي

جمع آوري نتايج

پايان

کلͬ. حالت در پیشنهادی روش روندنمای :١ ‐۴ شͺل
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فراداده و داده تمایز ١‐ ٢ ‐۴

روش در مطرح مدل گردید. مطرح آزمون داده تولید در مسئله ͷی عنوان به فراداده و داده تمایز ،١ فصل در

از دهیم. تشخیص یͺدیͽر از را فراداده و داده احتمالͬ به صورت بتوانیم تا ͬ کند م فراهم را امͺان این پیشنهادی

بیشتر مراتب به آنها تکرار هستند، ثابت تقریباً و شده تعریف پیش  از فایل ͷی ساختار در فراداده ها که آنجایی

یادگیری آماری توزیع در ترتیب بدین مدل ͬ دهند. م تشͺیل را فایل ͷی محتویات که است داده ها تکرار از

و داده انواع از ͷهری برای مشخص آستانه ͷی تعیین با ͬ دهد. م نسبت فراداده ها به را بیشتری احتمال شده

در را تصمیم این نتیجه ما هستیم. آنها نوع مورد در تصمیم گیری به قادر آزمون داده تولید هنگام در فراداده

مرحله برای فراداده فاز اهداف با فاز الͽوریتم دو که صورت بدین ͬ بریم، م به کار جدید آزمون داده فاز نحوه

داد. خواهیم ارائه فایل پرداخت مرحله برای داده فاز و تجزیه

انگیزشͬ مثال ١‐ ٣ ‐۴

،٢ ‐۴ شͺل است. فایل قالب فازر ͷی در آزمون داده تولید پیمانه روی بر پیشنهادی، روش در ما اصلͬ تمرکز

اصلͬ مرحله سه ͬ دهد. م نشان ،PDF فایل قالب روی را پیشنهادی روش طریق از آزمون داده تولید مراحل

ابتدا مراحل، این مطابق شده اند. شماره گذاری سه، تا ͷی شماره های با ترتیب به که دارد وجود شͺل این در

ͬ شوند. م انتخاب داده مجموعه عنوان به و گردیده آوری جمع معتبر و موجود پیش از فایل های از پیͺره ای

به و جدا آن متنͬ بخش های شده، پیمایش ورودی فایل های از ͷهری پیش پردازش، یعنͬ اول، مرحله در

شدن، جدا از پس مجزا، به صورت نیز فایل، داخل دودویی بخش های همچنین ͬ شوند. م الحاق یͺدیͽر

در که ͬ آیند م endstream و stream کلیدواژه های بین دودویی بخش هایی ،PDF فایل در ͬ شوند. م نگهداری

ͷی است. مجموعه دو مرحله این خروجͬ ͬ کنیم. م جایͽزین stream دودویی توکن با را آنها پیش پردازش

توکن با دودویی قسمت های مͺان متنͬ، داده مجموعه در دودویی. داده مجموعه ͷی و متنͬ داده مجموعه

است. شده مشخص دودویی

پیͺره متنͬ بخش های جداسازی از حاصل داده مجموعه برروی عصبی زبانͬ مدل ͷی دوم، مرحله در

مجموعه سه به ورودی داده مجموعه ابتدا مرحله این در ماشینͬ یادگیری وظیفه هر مانند ͬ شود. م داده آموزش

داده های تولید به قادر که است مولد مدل ͷی مرحله این خروجͬ ͬ گردد. م تقسیم ارزیابی و آزمون آموزش،

تولید را جدید داده های کاراکتر به کاراکتر و بوده آموزش مجموعه داده های بر حاکم توزیع از پیروی با جدید

ͬ کند. م

این در ͬ کند. م ،PDF فایل های این جا در جدید، آزمون داده های تولید به اقدام روش هایی با سوم مرحله

عمل ͬ گردد. م ایجاد تولید، بر مبتنͬ روش با یعنͬ مولد، مدل طریق از جدید فایل متنͬ بخش های مرحله
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کاراکترها از برخͬ که صورت بدین ͬ گیرد. م صورت آنها تولید با همزمان نیز متنͬ داده های کردن بدشͺل

جایͽزین دیͽری کاراکترهای با ͬ شوند، م داده توضیح فصل ادامه در که شرایطͬ اساس بر تولید، از بعد

مبتنͬ روش ͷی با مولد، مدل توسط پیش بینͬ صورت در نیز دودویی بخش هایی مرحله، همین در ͬ شوند. م

دودویی توکن تولید اینجا، در پیش بینͬ از منظور ͬ گیرند. م قرار خود مناسب مͺان در و تولید جابه جایی، بر

اولیه پیͺره دودویی بخش های از آزمون داده  ͷی دودویی بخش تولید در است. مولد مدل توسط در stream

عملͽر های از ͬͺی با را آنها واقع در ͬ کنیم. م استفاده اولیه دانه به عنوان است شده جداسازی ͷی مرحله در که

شده فاز و جدید دودویی آزمون داده ͷی و کرده جابه جا به سادگͬ شد اشاره آن به ٢ فصل در که جابه جایی

ͬ سازیم. م

سپس آزمون داده های این ͬ کند. م تولید ترکیبی، روشͬ با را آزمون داده تعدادی مجموع در سوم مرحله

دانه عنوان به آن از ͬ توان م همچنین شوند. استفاده فازی آزمون فرایند در آزمون داده های عنوان به ͬ توانند م

در که خود پیشنهادی روش ارزیابی برای کرد. استفاده نیز جابه جایی بر مبتنͬ فایل قالب فازرهای برای اولیه

فازر این ͬ کنیم. م مطرح را ساده فایل قالب فازر ͷی فصل این انتهای در پرداخت، خواهیم آن به بعد فصل

کرده تزریق SUT به ورودی عنوان به را آنها شده داده شرح روش به آزمون داده های تولید از پس تا است قادر

توضیح به نیاز و بوده ساده بسیار پیش پردازش مرحله کند. گزارش وجود صورت در را احتمالͬ خطاهای و

قالب های برای مثلا́ باشد. متفاوت کاملا́ مختلف، فایل قالب های برای است ممͺن مرحله این ندارد. خاصͬ

مراحل است. پیͺره در موجود فایل های کلیه کردن الحاق تنها پیش پردازش XML HTMLو مثل متنͬ فایل

٣ ‐۴ بخش و ٢ ‐۴ بخش در ترتیب به آزمون، داده فاز و تولید و مولد مدل آموزش و ایجاد یعنͬ سوم، و دوم

است. گردیده بیان ۴ ‐۴ بخش در پیشنهادی فایل قالب فازر معماری همچنین شده اند. داده توضیح

مدل ٢ ‐۴

ͬ توان م فرض این با دانست. ͬ کند م بیان را فایل آن قالب که زبانͬ توسط شده تولید نمونه ͬ توان م را فایل ͷی

سنتͬ زبانͬ مد های به نسبت بهتری عملͺرد عصبی زبانͬ مدل کرد. ایجاد فایلͬ قالب هر برای زبانͬ مدل ͷی

قبلͬ بایت  های از توالͬ ͷی به فعلͬ بایت وابستگͬ فایل، ͷی بایت های توالͬ بر مبتنͬ ذات به توجه با دارد.

روش در موارد، از بسیاری در SUT تجزیه گر توسط آن پایین) به بالا و راست به (چپ ترتیبی تجزیه نیز و

دیدیم ٢ فصل در ͬ کنیم. م استفاده فایل ساختار یادگیری و زبانͬ مدل ایجاد برای RNN از خود، پیشنهادی

مدل ͷی از آموزش هنگام در دقیق تر به طور است. شده ابداع توالͬ بر مبتنͬ وظایف یادگیری برای RNN که

فراخوانͬ با جدید داده  تولید هنگام در و کرد خواهیم استفاده (پ) ۶ ‐٢ شͺل معماری با ،ͷی به چند RNN

داشت. خواهیم (ت) ۶ ‐٢ شͺل نوع از مدلͬ متوالͬ، به صورت مدل همین
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مدل مولد

تولید و فاز داده  
آزمون

 /داده هاي آزمون جدید 
ورودي هاي آزمون فازي

پیش پردازش

ایجاد و آموزش مدل 
زبانی عصبی

1

2

3

بخش متنی اشیاء 
داده اي

بخش دودویی  اشیاء 
داده اي

.PDF فایل برای آزمون داده فاز و تولید فایل، ساختار یادگیری مراحل :٢ ‐۴ شͺل

نمونه های از پیͺره ͷی دیدن با فایل ساختار روی عصبی زبانͬ مدل ͷی ایجاد اینجا در RNN هدف

تولید برای آن از ͬ توان م آموزش، از پس یعنͬ است، مولد مدلͬ زبانͬ مدل گفتیم، آنچه مطابق است. آموزشͬ

مدل دو پایان نامه این در داد. خواهیم توضیح را کار این نحوه ادامه در که کرد، استفاده جدید آزمون داده های

استفاده LSTM سلول از مدل دو هر RNN عصب های هسته در ͬ سازیم. م RNN مبنای بر مختلف معماری با

آن معماری که دارد نام یͷ سویه١ LSTM اول مدل دارد. را زیاد طول با ͬ های توال یادگیری قابلیت که ͬ کنیم م

است. دوسویه٢ LSTM دوم مدل است. ۵ ‐٢ شͺل مشابه

دوسویه LSTM واقع در ͬ بیند. م روبه عقب۴ و روبه جلو٣ صورت دو به را ورودی توالͬ دوسویه LSTM

از دیͽری و ͬ کند م پردازش راست به چپ از را توالͬ آنها از ͬͺی است. شده تشͺیل یͷ سویه LSTM دو از

خروجͬ ادغام برای ادغام۵ تابع ͷی داشت. خواهد خروجͬ دو LSTM گذرجلو هر نتیجه در چپ. به راست

دو ترکیب به قادر که تابعͬ هر ͬ تواند م ادغام تابع ͬ رود. م به کار روبه عقب و روبه جلو LSTMهای از ͷهری

ادغام تابع از ما غیره. و الحاق ضرب، جمع، جمله: از شود؛ گرفته درنظر است، یͺسان طول های با بردار

با را خروجͬ بردارهای از ͷی هر نظیر به نظیر درایه های که ͬ کنیم م استفاده خود پیشنهادی مدل برای جمع

ͬ زند. م جمع یͺدیͽر

تعداد نیز و متفاوت عصب های تعداد با مدل هایی یͷ سویه LSTM برای ،LSTM مدل نوع علاوه بر

1Unidirectional
2Bidirectional
3Forward
4Backward
5Merge Function
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آنها. ابرپارامترهای و پارامترها شده، طراحͬ ژرف یادگیری مدل های :١ ‐۴ جدول

پارامترها تعداد لایه هر در عصب تعداد پنهان لایه تعداد مدل (معماری) نوع مدل (نام) شماره

١٢٧۵٨۴ ١٢٨ ١
Unidirectional LSTM
(Many to One)

١

٢٣٨۶۵۶ ١٢٨ ٢
Unidirectional LSTM
(Many to One)

٢

٨٧٠۴۶۴ ٢۵۶ ٢
Unidirectional LSTM
(Many to One)

٣

۴۶٩٠۵۶ ١٢٨ ٢
Bidirectional LSTM
(Many to One)

۴

یادگیری در مختلف پیچیدگͬ با مدل های تأثیر مشاهده کار این از هدف ساخته ایم. را متفاوت پنهان لایه های

را ساده تر مدل های پیچیده تر، مدل های آیا که است فرضیه این آزمایش و آزمون داده های تولید و فایل ساختار

جـدول خیر. یا ͬ شوند م بیشتری خطاهای شناسایی یا و کد پوشش افزایش به موفق یعنͬ ͬ دهند؟ م شͺست

نشان را ͷهری مشخصه های و پیشنهادی روش آزمایش های در استفاده برای شده طراحͬ مدل های ١ ‐۴

مدل های از ͷهری محاسباتͬ گراف است. مدل هر پارامترهای تعداد مشخصه ها مهم ترین از ͬͺی ͬ دهد. م

گراف در خروجͬ و ورودی ماتریس های اندازه است. آمده ۴‐ ٣ت تا ۴‐ ٣الف شͺل های در ١ ‐۴ جدول

خواهد داده توضیح بیشتر ادامه در که است لایه هر در عصب ها تعداد نیز و پنهان لایه های تعداد با مرتبط

١ ‐۴ جدول در آنها برای شده ذکر شماره با شده، معرفͬ مدل های از ͷهری پایان نامه، ادامه در همچنین شد.

ͬ شوند. م شناخته

مدل آموزش ٢‐ ١ ‐۴

که داریم نیاز تنها مدل هر آموزش برای واقع در است. یͺسان ١ ‐۴ جدول مدل های همه آموزش فرایند

ͷی حاوی که اولیه داده مجموعه استخراج از پس نماییم. مشخص را ژرف عصبی شبͺه خروجͬ و ورودی

تقسیم ارزیابی و آزمون آموزش، مجموعه های به را آن است، فایل بردارنده در کاراکترهای از متوالͬ پیͺره

معیار داده مجموعه ͬ های توال طول بود، خواهد توالͬ ͷی اجرا هربار در مولد مدل خروجͬ چون ͬ کنیم. م

یͺسانͬ توزیع مجموعه هر که به نحوی است شده یاد سه گانه مجموعه های به آن تقسیم بندی برای مناسبی

مجموعه از و مدل آموزش هنگام در ارزیابی و آموزش مجموعه های از باشد. مختلف طول های فراوانͬ از

مجموعه سه به داده مجموعه ͷتفکی کرد. خواهیم استفاده مدل، روی از جدید داده های تولید هنگام در آزمون
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 4مدل )  ت( 

1مدل )  الف( 

2مدل )  ب( 

3مدل )  پ( 

ماتریس های اندازه مستطیل ها داخل اعداد .١ ‐۴ جدول ژرف عصبی مدل های محاسباتͬ گراف :٣ ‐۴ شͺل
شده اند. تولید [۵٠] Keras کتابخانه توابع از استفاده با گراف ها ͬ دهند. م نشان را لایه هر خروجͬ و ورودی
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فازی آزمون برای آن از استفاده اما است، بدیهͬ امر ͷی ماشینͬ یادگیری وظایف در آزمون و ارزیابی آموزش،

است. جدیدی ایده دید، خواهیم ادامه در چنان چه و نشده انجام این، از قبل تا جدید آزمون داده های تولید و

کرد. خواهیم استفاده جدید آزمون داده های تولید برای آزمون مجموعه داده های از ما واقع در

است. ASCII کاراکتر های از توالͬ ͷی فایل هر و است فایل تعدادی حاوی ترتیب بدین مجموعه هر

مجزایی نشانه های که پایان و شروع توکن های با آموزش، فرایند از پیش ͬ ها توال این از ͷهری پایان و شروع

را توکن هایی چنین فایل قالب های از بسیاری البته ͬ شود. م برچسب گذاری  هستند داده) مجموعه از (بیرون

برچسب با و شروع < html > برچسب با HTML فایل های مثال برای دارند. خود ساختار از بخشͬ به عنوان

افزودن به نیازی حالت این در هستند. چنین نیز PHP و XML فایل های ͬ یابند. م خاتمه < /html >
شروع توکن های افزودن دلیل کرد. استفاده توکن ها همین از ͬ توان م و نیست جدید پایان و شروع توکن های

توکن دیدن با مدل ها این واقع در ͬ گردد. م باز  عصبی زبانͬ مدل های ساخت نحوه به مرحله، این در پایان و

ͬ دهند. م خاتمه را پیش بینͬ پایانͬ، توکن تولید با و شروع را پیش بینͬ آغازین

فایل های محتوای الحاق با ابتدا عصبی، زبانͬ مدل ͷی ایجاد و ͷی به چند مدل هر آموزش به منظور

سپس ͬ کنیم. م ایجاد S =< s(١), s(٢), s(٣), ..., s(n) > به شͺل کاراکترها از بزرگ توالͬ ͷی آموزش، مجموعه

برابر ورودی توالͬ iامین که طوری ͬ شͺنیم م d ثابت طول با کوچͺتر ورودی توالͬ تعدادی به را توالͬ این

با: است

xi = S[i ∗ j : (i ∗ j )+d ] (١ ‐۴)

انتخاب در جلو به پرش میزان j و بوده u و l شاخص های بین s توالͬ از برشͬ s[l ,u] ،١ ‐۴ رابطه در

مدل در زمینه بردار همان واقع در اینجا، در d ابرپارامتر ͬ دهد. م نشان را اصلͬ توالͬ از بعدی ورودی توالͬ

طول و فایل ͷی در مختلف بایت های بین ͬ های وابستگ فاصله مانند پارامترهایی به d انتخاب است. زبانͬ

NLM ساخت در RNN سازنده بلوک های عنوان به LSTM از وقتͬ دارد. بستگͬ داده، مجموعه  فایل های

این زبانͬ، مدل وظایف برای و عمل در گرفت. یاد  خوبی به را ͬ تر طولان ͬ های وابستگ ͬ توان م شود، استفاده

ͬ گیرند. م نظر در نشانه ١٠٠ تا ۴٠ بین را مقدار

نیاز خروجͬ برچسب ͷی ورودی هر برای یعنͬ، ͬ بیند؛ م آموزش بانظارت حالت در عصبی شبͺه گفتیم

ورودی توالͬ هر برای خروجͬ برچسب عنوان به را است، آن پیش بینͬ هدف که بعدی، کاراکتر اینجا در است.

با: بود خواهد برابر ورودی توالͬ iامین برای خروجͬ برچسب بنابراین ͬ دهیم. م نسبت

Yxi = S[(i ∗ j )+d +١] (٢ ‐۴)
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آموزش انتهابه انتها صورت به مدل آنها، متناظر برچسب های و آموزشͬ نمونه های همه تولید از پس

استخراج بدون آموزش، مجموعه خام داده های یعنͬ، . .[١١] فاز و یادگیری روش مشابه ͬ شود؛ م داده

به نیاز بدون را نهایی داده های شبͺه نیز، استفاده زمان در و ͬ شوند م داده شبͺه به خاصͬ ویژگͬ هیچ گونه

p(x(i+d+١)| < شرطͬ احتمال مقدار پیش بینͬ قادر مدل حالت این در ͬ کند. م تولید پسا پردازشͬ هیچͽونه

است. شده داده نشان ١ ‐۴ الͽوریتم در آموزشͬ نمونه های تولید روند بود. خواهد x(i ), ..., x(i+d) >)

١ ‐۴ الͽوریتم توسط آن برای شده تولید اول آموزشͬ سه توالͬ و HTML فایل ͷی ،۴ ‐۴ شͺل همچنین

کاراکترهای همه مثال، این در کلͬ ورودی توالͬ ͬ دهد. م نشان شبͺه در آنها قرارگیری موقعیت همراه به را

کاملا́ شده گرفته نظر در مقادیر شده اند. داده قرار ١ و ٣ برابر به ترتیب j و d پارامترهای و HTML فایل

هستند. فرضͬ

مجموعه در کاراکتر هر برای عددی نمایش ͷی بایستͬ بنابراین ͬ کند. م کار عددی مقادیر با عصبی شبͺه

از ١ یا One-hot بردارسازی از استفاده کاراکتر بر مبتنͬ مدل های در مرسوم روش ͷی گرفت. نظر در آموزش

ͬͺی تنها که ͬ گیرند م درنظر کاراکتر هر برای واژگان مجموعه اندازه طول به بردار ͷی روش این در است. k

در داشت. خواهیم متفاوت بردار V کاراکتر، V نمایش برای ترتیب بدین است. ١ برابر آن شاخص های از

ͬ کنیم. م استفاده روش همین از نیز اینجا

در است. One-hot بردار ͷی واقع در است شده تعریف کاراکتر ͷی به شͺل که نیز شبͺه خروجͬ

مقادیر حاوی تولیدی بردار آزمون مرحله در اما است. ͷی بردار این شاخص های از ͬͺی تنها آموزش فرایند

رابطه به شود (رجوع هموار بیشینه تابع اعمال با است. شاخص هر برای (−∞,+∞) بازه در مختلفͬ حقیقͬ

کرد. تبدیل معتبر احتمالͬ توزیع ͷی به را خروجͬ ͬ توان م لایه، این خروجͬ در ،(٢‐ ١٢

ProduceTrainingSamples ١ ‐۴ الͽوریتم
Input: Total sequence S, Input sequences lenght d , Jump step j

Output: Input sequences x, Output labels Y

1 x ← List() /* Make an empty list */

2 Y ← List() /* Make an empty list */

3 for i ← 1 to Len(S) −d do
4 x[i ] ← S[i ∗ j : (i ∗ j )+d ]

5 Y [i ] ← S[(i ∗ j )+d +1]

6 end
7 Return x, Y
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<html>
<body>
<h1>Data</h1>
</body>
</html>
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توالي آموزشي دوم)  پ( 
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>
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توالي آموزشي سوم)  ت( 

آموزشͬ سه توالͬ تنها ساده. HTML فایل ͷی روی ͷی به چند مدل های آموزش نحوه از مثالͬ :۴ ‐۴ شͺل
ͬ کند. م تقسیم آموزشͬ ͬ های توال به را فایل کل ١ ‐۴ الͽوریتم اما است. شده داده نشان شͺل این در اول
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جدید داده های تولید ٢‐ ٢ ‐۴

ابتدا مرحله این در ͬ گیرد. م قرار پرس وجو مورد جدید داده های تولید برای مدل آموزش، فرایند اتمام از پس

شروع توکن که ،d طول به آزمون مجموعه فایل های از توالͬ ͷی کننده شروع کاراکترهای از ثابت پیشوند ͷی

خروجͬ به عنوان را dام +١ کاراکتر احتمالͬ توزیع شبͺه ͬ شود١. م خورانیده شبͺه به است، آن ابتدای در

آموزش هنگام شده دیده کاراکترهای تمام احتمال های مقادیر از One-hot بردار ͷی شامل که ͬ کند م تولید

این در ͬ گردد. م الحاق ورودی پیشوند به و شده انتخاب احتمالͬ، توزیع این از کاراکتر ͷی سپس است.

باقͬ کاراکتر d و شده حذف پیشوند کاراکتر چپ ترین سمت بعد مرحله در است. d +١ پیشوند طول حالت

توکن تولید زمان تا روند این شود. حاصل d +٢ کاراکتر احتمالͬ توزیع تا ͬ شود م داده شبͺه به دومرتبه مانده

جدید داده تولید راهبرد سه [١١] در داشت. خواهد ادامه ͬ کند، م پیش بینͬ را توالͬ ͷی یافتن خاتمه که پایانͬ

دیدیم. را آنها ٣‐ ٣‐ ٢ بخش در که شده معرفͬ مدل توسط شده پیش بینͬ احتمالͬ توزیع از

استفاده است آماری توزیع ͷی از داده تولید برای مرسوم روشͬ که نمونه برداری راهبرد از ما اینجا در

نمونه برداری چندجمله ای٢ توزیع توزیع ͷی عنوان به شده پیش بینͬ احتمالͬ توزیع از بار هر یعنͬ ͬ کنیم. م

numpy بسته از استفاده با و پایتون زبان در کرد. خواهیم معرفͬ نیز را جدیدی راهبردهای البته ͬ نماییم. م

کرد: برداری نمونه چندجمله ای توزیع ͷی از زیر به صورت ͬ توان م

1 import numpy as np
2 sample = np.random.multinomial(n, prob_vals , size=None)

پایتون. در چندجمله ای توزیع از نمونه برداری :١ ‐۴ برنامه

تنوع پارامتر

پیشنهادی روش در است. شده معرفͬ ناکارمدی راهبرد ثابت پیشوند وجود به دلیل حریصانه انتخاب [١١] در

حال این با نماییم. استفاده هم حریصانه راهبرد از ͬ توانیم م بنابراین ͬ پذیرد. م را متغیری پیشوند های مدل ما،

کمͬ تعداد البته که است آزمون مجموعه نمونه های تعداد به محدود راهبرد این در تولیدی داده های تعداد

بود. نخواهند

تأثیر امر این و نشده اند مشاهده مدل توسط آموزش فرایند در قبلا́ که است آن آزمون مجموعه فایل های ویژگͬ که شود ١دقت

معیارهایی ͬ توانیم نم آزمون مجموعه وجود بدون دارد. مدل توسط شده تولید داده های تنوع و مدل بودن خوب ارزیابی در مستقیمͬ

ͬ کنیم. م تأکید را آزمون مجموعه جداسازی سبب به همین کنیم. حساب به درستͬ را سرگشتگͬ مانند
2Multinomial Distribution
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نیستند. خوش شͺل لزوماً که ͬ شود م متنوع اشیای ایجاد باعث نمونه برداری حریصانه، راهبرد مقابل در

تنوع ͬ کنیم. م مطرح تولیدی داده های تنوع برروی داشتن کنترل هدف با را تنوع١ به نام پارامتری دلیل به همین

پیش بینͬ حقیقͬ مقادیر مدل، آزمون هنگام در ͬ گردد. م تعریف (٠,+∞) بازه در حقیقͬ عدد ͷی به صورت D

خروجͬ بردار تا ͬ شود م اعمال آن به همواره بیشینه تابع سپس و ͬ شوند م تقسیم D بر ابتدا مدل، توسط شده

راهبرد به نمونه برداری شود، انتخاب صفر) به ͷنزدی) کوچͷ تر D مقدار هرچه قدر نتیجه در گردد. حاصل

هرچه بالعکس ͬ شود. م کاسته آن تنوع از اما ͬ گردد م تولید خوش شͺل تری داده های شده، ͷنزدی حریصانه

شده تولید داده های تنوع کم، شده پیش بینͬ مقادیر بین اختلاف شود، انتخاب ͷی از بزرگتر D مقدار قدر

ͬ یابد. م افزایش آنها بودن بد شͺل احتمال متقابلا́ و زیاد

بهتر n‐فهرست

پس مدل پیش بینͬ بار هر در راهبرد این در است. بهتر n‐فهرست از استفاده جدید، داده تولید دیͽر راهبرد ͷی

ͷهری با  سپس ͬ شود. م نگهداری و انتخاب خروجͬ بردار بالای احتمال n تعداد هموار، بیشینه تابع اعمال از

مقادیر پیش بینͬ دو بین بهتر n‐فهرست انتخاب برای ͬ شود. م انجام بعد مرحله  ͬ پیش بین احتمال ها این از

n مرحله، B از پس ͬ شود. م انتخاب بالاتر حاصل ضرب n و ضرب یͺدیͽر در فهرست دو هر احتمال های

البته راهبرد این بود. خواهد خروجͬ پیشوند احتمال بالاترین با پیشوند که داشت خواهیم Bتـایی پیشــوند

ماشینͬ ترجمه در شوند. انتخاب ͷکوچ بایستͬ B و n مقادیر لذا دارد. نیاز بالایی مصرفͬ حافظه و زمان

ارزیابی را بالا راهبرد خود، آزمایش های در و پایان نامه این در ما ͬ شود. م استفاده نیز راهبرد این از معمولا˟

کرد. استفاده عمل در آن از ͬ توان م اما نکردیم،

عصبی فاز الͽوریتم های ٣ ‐۴

توضیح اینجا در دانست. پایان نامه این در شده ارایه نوآوری های و پیشنهادی روش هسته ͬ توان م را بخش این

داده های که هنگامͬ ͬ شوند. م فاز و تولید ترکیبی و خودکار روشͬ با چͽونه آزمون داده های که ͬ دهیم م

ͷی کنیم مͬ تولید ٢‐ ٢ ‐۴ بخش در شده معرفͬ راهبردهای و ٢ ‐۴ بخش مدل های از استفاده با را آزمون

اهداف اما ͬ شوند. م محسوب جدید آزمون داده های صورت هر در و داشت خواهد وجود داده ها در ذاتͬ تنوع

داده های ایجاد یادگیری الͽوریتم هدف هستند. بایͺدیͽر تضاد در فایل قالب فازی آزمون و فایل قالب یادگیری

بد شͺل فازی آزمون هدف و کند اجرا را عمیق مسیرهای و عبور اولیه تجزیه گر از بتواند که است خوش شͺل

1Diversity
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این در ببرد. خرابی حالت به را شده اجرا کد قسمت های دیͽر و تجزیه گر که به نحوی است ورودی کردن

آزمون داده نهایی تولید و قبلͬ هدف دو بین مصالحه ͷی ایجاد هـدف با را عصبی فاز الͽوریتم های ما بخش،

ͬ کنیم. م معرفͬ فایل، قالب فازر ͷی برای

الͽوریتم های نیست. مجزایی مرحله و ͬ گیرد م صورت مدل روی از آن تولید با همزمان آزمون داده کردن فاز

ͬ دهند. م نشان را آن همزمان فاز و شد بحث ٢‐ ٢ ‐۴ بخش در که آزمون داده تولید نحوه ٣ ‐۴ و ٢ ‐۴

تنوع شروع)، توکن (حاوی P توالͬ شروع پیشوند ،M شده یادگیری مدل ورودی به عنوان الͽوریتم دو هر

به عنوان را T D آزمون داده و پذیرفته را BT دودویی توکن و ET پایان توکن ،F R فاز نرخ ،D نمونه برداری

ͬ گردانند. م باز خروجͬ

توالͬ طول چنان چه ͬ یابد. م ادامه  باشد نشده تولید ET که زمانͬ تا الͽوریتم ها، از ͷی هر اصلͬ حلقه

به صورت ET آنگاه باشد، نشده تولید کماکان ET ولͬ شد بیشتر M axLen آستانه حد ͷی از شده تولید

که ͬ شویم م مطمئن ترتیب بدین آید. بیرون تکرار حلقه از الͽوریتم تا ͬ شود م اضافه T D انتهای به خودکار

پیش بینͬ را T D در دودویی داده ͷی حضور مدل که صورتͬ در سپس یافت. خواهد خاتمه هموراه الͽوریتم

بخش این سپس و شده BT جایͽزین دودویی بخش ͷی ابتدا شود)، پیدا T D توالͬ در BT (یعنͬ باشد کرده

آزمون داده نهایت در و ͬ شود م فاز مجزا به صورت دیͽر دلخواه روش هر یا تصادفͬ جابه جایی روش های با

کردن معکوس عملͽر الͽوریتم، دو هر ١٩ خط برای عمل در ما ͬ شود. م بازگردانیده الͽوریتم توسط نهایی

انتخاب دودویی بخش هر در را دودویی بایت های از ثابتͬ درصد که ترتیب بدین گرفتیم. نظر در را بایت ͷی

ͬ کنیم. م معکوس را انتخابی بایت هر بیت های مقادیر و نموده انتخاب تصادفͬ به صورت شده،

داده عصبی فاز ٣‐ ١ ‐۴

در است. فاز عملیات اعمال هنگام در فراداده عصبی فاز و داده عصبی فاز الͽوریتم های در اصلͬ تفاوت

احتمال هرگاه ،٢ ‐۴ الͽوریتم در بنابراین ͬ دهد. م نسبت کمتری احتمال داده ها به مدل گفتیم ١‐ ٢ ‐۴ بخش

بوده فایل داده بخش جزو کاراکتر که ͬ شویم م متوجه باشد، کمتر α آستانه حد ͷی از شده پیش بینͬ کاراکتر

کم احتمال ترین که امید این با کنیم. مͬ جایͽزین دارد را احتمال کمترین که کاراکتری با را آن حالت این در که

شود. خرابی منجربه  است ممͺن و بوده نیز کاراکتر ناخواسته ترین کاراکتر،

باشد. برقرار فوق شرط بر علاوه دیͽری شرایط بایستͬ فاز برای که ͬ دارد م بیان ٢ ‐۴ الͽوریتم ٧ خط

بزرگتر F R مقدار هرچه قدر شود. کمتر فاز نرخ یعنͬ F R از است لازم که p_ f uzz تصادفͬ عدد جمله از

روی ͬ تواند م آزمون گر ترتیب بدین ͬ یابد. م تحقق بیشتری اعداد برای p_ f uzz < F R شرط شود انتخاب

و ET ͬ های توال کاراکترهای مجموعه که ͬ خواهیم م همچنین باشد. داشته کنترل شده فاز کاراکترهای درصد
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الͽوریتم ٧ خط شرط های به دیͽر شرط دو لذا ͬ کنیم. م استفاده بعد قسمت های در آنها از زیرا نشود؛ فاز BT

درست شرط ۴ هر عطفͬ ترکیب که حالتͬ در تنها شده پیش بینͬ کاراکتر فاز بنابراین ͬ شوند. م اضافه ٢ ‐۴

ͬ گیرد. م صورت باشد،

ͬ دهد. نم ارائه را خاصͬ بودن بدشͺل معمولا˟ فایل، ͷی داده بخش های از کاراکتر ͷی یا بایت ͷی تغییر

در دیͽری کاراکتر هر البته هر یا شود داده قرار ٩٢۵ عدد ١٢۵ عدد جای به که کنید تصور شهودی طور به

است. موجود داده جای به مرزی مقدار ͷی کردن جایͽزین ما هدف داده کردن شͺل بد در .١ رقم موقعیت

عصبی فاز در واقع در ͬ رسد. م نظر به خوب ٩...٩٩٩ فرم به عددی جایͽذاری شده گفته مورد برای مثلا́

راهͺار دو شد، فاز کاراکتر ͷی وقتͬ هستیم. نیز بعدی کاراکترهای به فاز انتشار برای روشͬ دنبال به داده،

شده فاز کاراکتر از مستقل بعدی، کاراکترهای تولید اول راهͺار داریم. پیش رو بعدی کاراکترهای تولید برای

باشد. نداشته خود tام −١ مرحله کاراکتر شدن فاز از گاهͬ آ هیچ tام کاراکتر تولید در مدل اینکه یعنͬ است؛

شدن، جایͽزین و فاز از قبل کاراکتر یعنͬ مدل، توسط شده تولید اولیه کاراکتر تا است کافͬ منظور این برای

تولید به نه یا است شده فاز کاراکتر اینکه از مستقل مدل ترتیب بدین کنیم. اضافه P توالͬ شروع پیشوند به را

به وابسته بعدی، کاراکترهای تولید دوم راهͺار ͬ دهد. م ادامه خوش شͺل) (داده های گرامر بر مبتنͬ داده های

کند. سرایت بعد مراحل در شده تولید کاراکترهای به شده فاز کاراکتر اثر اینکه یعنͬ است؛ شده فاز کاراکتر

کردن شͺل بد سمت به را مدل و کرده اضافه P توالͬ شروع پیشوند به را شده فاز کاراکتر منظور این برای

استفاده شده داده شرح دلیل به داده عصبی فاز الͽوریتم در راهͺار این ͬ کنیم. م متمایل بعدی کاراکترهای

در ͬ کند. م اضافه P پیشوند به را c کاراکتر یعنͬ شده فاز کاراکتر ،٢ ‐۴ الͽوریتم ١٠ خط است. گردیده

کاراکتر ͬ ترین قدیم یعنͬ اول کاراکتر است، مدل ورودی واقع در که پیشوند طول ماندن ثابت برای خط همین

ͬ کند. م پیاده سازی را جلو به فاز انتشار عمل خط این کل در ͬ کنیم. م حذف پیشوند از را

فراداده عصبی فاز ٣‐ ٢ ‐۴

این برای دهیم. تغییر را فراداده کاراکترهای ͬ خواهیم م ،(٣ ‐۴ (الͽوریتم فراداده عصبی فاز الͽوریتم در

در باشد، β آستانه حد از بیشتر p(c) یعنͬ مدل توسط شده پیش بینͬ کاراکتر احتمال که ͬ کنیم م بررسͬ منظور

کاراکترها از ͬͺی تنها تغییر به دنبال اما اینجا در ͬ کنیم. م جایͽزین را احتمال کمترین با کاراکتر صورت این

تا ͬ کنیم نم ایجاد مدل بعدی پیشوند در تغییری ٣ ‐۴ الͽوریتم ١١ خط در لذا هستیم. فراداده توکن هر در

کرده پیش بینͬ کاراکتر شدن فاز متوجه اینکه بدون دهد ادامه خود خوش شͺل داده تولید روند همان به مدل

برای ما ایده ͬ دهیم. نم انجام را جلو به فاز انتشار داده، فرا عصبی فاز در واقع در باشد. خود قبلͬ زمانͬ گام

بیان را فایل قالب که قسمتͬ در بایت ͷی تغییر مثلا́ ،ͷکوچ تغییر ͷی مواقع اغلب در که است این کار این
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معمولا˟ بایت ͷی که است داده مورد خلاف در درست عمل این ͬ شود. م تجزیه گر شدن گمراه سبب ͬ کند م

که هستند صفر) یا خالͬ بزرگ، حد از بیش ،ͷکوچ حد از (بیش مرزی مقادیر این و ͬ کند نم ایجاد تغییری

ͬ یابند. م ادامه بایت ها از توالͬ ͷی به صورت معمولا˟ داده مقادیر ͬ شوند. م خرابی مسبب

توکن های وجود کننده بررسͬ که شرطͬ دو اما دارد، وجود همچنان F R فاز نرخ پارامتر ٣ ‐۴ الͽوریتم در

قالب از بخشͬ به عنوان نیز را آنها بتوانیم فاز شرط کردن آسان تر بر علاوه تا کردیم حذف را هستند ET و BT

خطوط نهایت در هستند. بیشتر معمولا˟ ͬ دهند، م رخ تجزیه گر در که خطاهایی تعداد زیرا، کنیم؛ فاز فایل،

عصبی فاز الͽوریتم با الͽوریتم این تفاوت محل های (١١ و ٨ (خطوط٧، ٣ ‐۴ الͽوریتم در شده زده سایه

ͬ دهد. م نشان را (٢ ‐۴ (الͽوریتم داده

مشخص ٣ ‐۴ و ٢ ‐۴ الͽوریتم های در را تولیدی آزمون داده طول حداکثر که MexLen آستانه حد

ͬ تواند م بازه این مقادیر ͬ شود. م مشخص [a,b) بازه در تصادفͬ صحیح عدد ͷی به صورت نیز ͬ کند م

اختلاف برابر آن کران های که صورت بدین شود. انتخاب آزمون، مجموعه فایل های طول میانگین براساس

مطابق آزمون گر توسط بایستͬ الͽوریتم دو هر در موجود ابرپارامترهای مقادیر باشند. میانگین از طول واریانس

مطرح را پیشنهادی روش ارزیابی که ۵ فصل در گردد. تنظیم شده، بیان  نکته های و آزمون مورد فایل قالب

ͬ کنیم. م بیان PDF فایل قالب برای را شده گرفته نظر در مقادیر ͬ کنیم، م

پیاده سازی ۴ ‐۴

از ژرف یادگیری مدل های پیاده سازی برای است. آمده ب پیوست در پیشنهادی روش پیاده سازی جزئیات

این کردیم. استفاده است شده نوشته پایتون زبان به که [۵٠] Keras ژرف یادگیری بالای سطح کتابخانه

قرار اختیار در را عصبی شبͺه های مختلف انواع ساخت برای APIها و توابع از مفید مجموعه ای کتابخانه

انتخاب منظور بدین را [۴٧] Tensorflow ما که دارد پایین سطح چارچوب ͷی به نیاز اجرا برای اما، ͬ دهد؛ م

گراف های مصورسازی برای ͬ توان م آن از که دارد Tensorboard نام به ابزار ͷی همچنین Tensorflow کردیم.

آموزش برای کرد. استفاده آزمون و آموزش فرایندهای در دقت خطاو نمودارهای مشاهده نیز و محاسباتͬ

یادگیری نرخ های با [۵١] Adam بهینه ساز و (٢‐ ٣‐ ٣ بخش در ۶ ‐٢ (رابطه CE خطای تابع از ما مدل ها

کردیم. استفاده ١٠×١−۴ و ٣−١٠×١

است آزمون داده خودکار تولید روش ͷی ارائه شد، گفته این از پیش که همان طور پایان نامه این هدف

لازم ارزیابی برای و نیست کافͬ به تنهایی آزمون داده تولید اما شد. بحث فصل این گذشته بخش های در که

دو به نیاز منظور این برای باشیم. داشته اختیار در ٢‐ ٢ شͺل پیمانه های همه با فایل قالب فازر ͷی تا است

ورودی به عنوان را فایل ͷی که نرم افزارهایی اغلب داریم. نیز SUT پایش و آزمون مورد کننده تزریق پیمانه
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DataNeuralFuzz ٢ ‐۴ الͽوریتم
Input: Learnt model M , Sequence prefix P , Diversity D , Fuzzing rate F R , End token ET , Binary

token BT

Output: Test data T D

1 T D ← P

2 M axLen ← RandInt (a, b)
3 while not EndsWith (T D , ET ) do
4 pr edi ct s ← Predict (M (P ))
5 c , p(c) ← Sample (pr edi ct s, D) /* Sample c from the learnt model */

6 p_ f uzz ← Random (0,1) /* Decide whether to fuzz */

7 if p_ f uzz < F R ∧p(c) <α∧ c ̸∈ Chars (BT ) ∧c ̸∈ Chars (ET ) then
8 c ← ar g mi nc ′{p(c ′) ∈ pr edi ct s} /* Fuzz c by c' where c' is the

lowest likelihood */

9 end
10 T D ← T D + c

11 P ← P [1 :] + c /* Propagate fuzz to prefix and next generated data */

12 if Len (T D) > M axLen then
13 T D ← T D + ET

14 Break

15 end

16 end
17 if BT ∈ T D then
18 T D ← AddBinaryPart (T D)
19 T D ← MutateBinaryPart (T D)

20 end
21 Return T D
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MetadataNeuralFuzz ٣ ‐۴ الͽوریتم
Input: Learnt model M , Sequence prefix P , Diversity D , Fuzzing rate F R , End token ET , Binary

token BT

Output: Test data T D

1 T D ← P

2 M axLen ← RandInt (a, b)
3 while not EndsWith (T D , ET ) do
4 pr edi ct s ← Predict (M (P ))
5 c , p(c) ← Sample (pr edi ct s, D) /* Sample c from the learnt model */

6 p_ f uzz ← Random (0,1) /* Decide whether to fuzz */

7 if p_ f uzz < F R ∧p(c) >β then

8 c ′ ← ar g mi nc"{p(c") ∈ pr edi ct s} /* Fuzz c by c' where c' is the
lowest likelihood */

9 end

10 T D ← T D + c ′

11 P ← P [1 :] + c /* Don't propagate fuzz to prefix */
12 if Len (T D) > M axLen then
13 T D ← T D + ET

14 Break

15 end

16 end
17 if BT ∈ T D then
18 T D ← AddBinaryPart (T D)
19 T D ← MutateBinaryPart (T D)

20 end
21 Return T D
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اینصورت غیر در داد. آنها به را فایل ͷی طریق این از ͬ توان م که دارند نیز فرمان خط واسط ͷی ͬ پذیرند م

ورودی تزریق فایل قالب فازی آزمون در کلͬ به طور نوشت. ورودی تزریق برای ͷکوچ برنامه ͷی ͬ توان م نیز

را فازی آزمون ما کرد. استفاده آنها از ͬ توان م که دارد وجود مستقلͬ ابزارهای نیز پایش برای است. ساده

معرفͬ ٢‐ ٢‐ ٢ بخش در که [٣۶] Application Verifier ابزار و دادیم١ انجام ویندوز عامل سیستم تحت

است. کرده توصیه SDL در را آن از استفاده مایͺروسافت که کردیم انتخاب پایش برای را شد

را وقایع حاوی فایل ͷی SUT اجرای بار هر در و ͬ گیرد م را SUT اجرایی فایل Application Verifier

خطاهای انواع از ͬͺی (شامل زمانِ اجرا خطای دچار برنامه که صورتͬ در ͬ کند. م ثبت ترتیبی شماره ͷی با

ͬ توان م سپس ͬ گردد. م ضبط و ثبت فایل این در خطا نوع شود، غیره) و مجاز غیر دسترسͬ حافظه، فساد

ͷی در است) تشخیص قابل وقایع فایل ترتیبی شماره روی از (که خطا مسبب آزمون داده به همراه را برنامه

ساخت. آشͺار را آن دقیق محل خطا، مشاهده ضمن و اجرا مجدداً WinDbg مانند اشͺال زدا محیط

استفاده پر نرم افزار ͷی که MuPDF نرم افزار فازی آزمون برای شد داده توضیح بالا در که سازوکاری از

کد پوشش همچنین ما کرده ایم. استفاده آزمایش ها در ͬ پذیرد، م ورودی به عنوان را PDF پیچیده قالب و است

بسنجیم. را آزمون داده کننده تولید عملͺرد تا کردیم اندازه گیری VSPerfMon ابزار استفاده با را نرم افزار این

را پایان نامه این در ما پیشنهادی فازر آنها) بین ارتباط و (مؤلفه ها معماری از کلͬ طرح واره ͷی ۵ ‐۴ شͺل

فازر این بود. خواهد اجرا قابل نیز دیͽر عامل سیستم های در فازر این پایش، پیمانه  تعویض با ͬ دهد. م نشان

بازخورد حلقه بدون و آزمون داده تولید ترکیبی روش بر مبتنͬ خاکستری، جعبه فازرهای گروه در ͬ توان م را

صورت در که ͬ شود م استفاده جعبه سفید حالت در کد پوشش اندازه گیری برای VSPerfMon آورد. به شمار

٢‐ ١‐ ٣ بخش در باینری کد پوشش سنجش ابزارهای از ͬͺی با را آن بایستͬ SUT منبع کد وجود عدم

کرد. جایͽزین

خلاصه ۵ ‐۴

را کاراکترها از توالͬ ͷی روی آماری توزیع ͷی یادگیری قابلیت کاراکتر سطح در عصبی زبانͬ مدل های

ارائه با و کرده مدل (بایت ها) کاراکترها از توالͬ ͷی صورت به را فایل ͷی ساختار ما فصل این در دارند.

داده خودکار تولید روش ͷی مدل ها، این از جدید داده های تولید راهبرد چندین و عصبی زبانͬ مدل چندین

عنوان های با الͽوریتم دو همچنین ما است. مختلف فایل قالب فازرهای در استفاده قابل که دادیم ارائه آزمون

ورودی آزمون داده بدشͺل سازی الͽوریتم ها این از کدام هر کردیم. ارائه عصبی فراداده فاز و عصبی داده فاز

و شده نوشته پایتون زبان به آزمون داده خودکار تولید برنامه است. عامل سیستم از مستقل کاملا́ پیشنهادی روش که ١هرچند

است. اجرا قابل مختلف سͺوهای روی
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پایش و سنجش آزمون

ایجاد و فاز داده آزمون

مدل مولد
داده آزمون

 SUT

 Application Verifier

VSPerfMon

گزارش 
خطا

گزارش 
پوشش کد

دیسک

ذخیره

تزریق

.آشکار-ارتباط بیرونی 

.پنهان-ارتباط درونی 

پیͺان ها است. شده پیاده سازی پیمانه ای کاملا́ به صورت فازر پیشنهادی. فایل قالب فازر معماری :۵ ‐۴ شͺل
شده پیاده سازی ما توسط که است ارتباطͬ سازوکار بیرونͬ، ارتباط ͬ دهند. م نشان را مؤلفه ها بین ارتباطات
ͬ شود. م استفاده ثالث شخص پیمانه های توسط که است ارتباطͬ سازو کار درونͬ ارتباط و است تغییر قابل یا

هنگام در خطا ایجاد منظور به فایل ͷی داده های جابه جایی هدف با اولͬ ͬ دهند: م انجام خاصͬ هدف با را

فایل ساختار اولیه تجزیه گر در خطا اینجا برای فایل ͷی فراداده های جابه جایی هدف با دومͬ و آنها پرداخت

فاز. تحت

آزمون برای ͬ توان م آن از که کردیم پیاده سازی و طراحͬ را فایل قالب فازر ͷی نیز فصل پایانͬ بخش در

حین شده یافت خطاهای گزارش بر علاوه فازر این خروجͬ کرد. استفاده فایل ورودی با برنامه هایی فازی

فازر معماری است. نیز شده تولید آزمون داده های کلیه ذخیره و کد پوشش میزان گزارش آزمون، فرایند

به جز عاملͬ سیستم های در آن از استفاده امͺان پایش، پیمانه  تعویض با و بوده پیمانه ای کاملا́ پیشنهادی

آزمون داده تولید روش ͷی به مجهز و خاکستری جعبه فازر ͷی شده معرفͬ فازر ͬ شود. م فراهم ویندوز

ͬ پردازیم. م آن از حاصل یافته های بررسͬ و پیشنهادی روش ارزیابی به ،۵ فصل در است. ترکیبی
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پیشنهادی روش ارزیابی

ͬ کند.» نم کار که کردم پیدا راه ١٠,٠٠٠ فقط من نخورده ام. شͺست «من

ادیسون توماس ✠

نرم افزار و ترکیبی و پیچیده ساختار با فایل قالب ͷی به عنوان PDF فایل قالب روی را خود پیشنهادی روش ما

معیارهای آزمایش ها، چیدمان تشریح به فصل این در دادیم. قرار ارزیابی مورد [٢۵] MuPDF رایͽان و متن باز

خوب و کارایی اثبات بر علاوه هدف ͬ پردازیم. م آنها از نتیجه گیری   و آزمایش ها از حاصل یافته های ارزیابی،

در ماشینͬ یادگیری فنون از استفاده هنگام در مهم پارامترهای ͷتفکی و شناسایی پیشنهادی، روش بودن

بدیع پژوهشͬ حوزه فازی آزمون در ماشینͬ یادگیری از استفاده است. آزمون داده خودکار تولید و فازی آزمون

قرار ارزیابی مورد بایستͬ پیشنهادی روش هر در که را معیارهایی فصل این در بنابراین است. ناشناخته ای و

ͬ دهیم. م قرار ارزیابی مورد آنها با را خود پیشنهادی روش سپس نمود. خواهیم مشخص نیز بͽیرند،

مطالعاتͬ مورد ١ ‐۵

PDF فایل های با کار برای کاربردی ابزارهای و APIها کتابخانه ها، از غنͬ مجموعه [٢۵] MuPDF نرم افزار

ایجاد برای mutool ابزار است. PDFخوان ابزار و mutool ابزار ،API قسمت سه بر مشتمل نرم افزار این است.

بسته ͬ رود. م به کار PDF فایل های نمایش برای نیز PDFخوان ابزار ͬ شود. م استفاده PDF فایل های تغییر و

قابل اندروید همچنین و Mac و لینوکس ویندوز، عامل های سیستم در و شده نوشته C زبان به کامل، نرم افزاری

در است. اهمیت حائز آن در خطا کردن پیدا دارد، که زیادی کاربرد و بالا حمل قابلیت به دلیل است. استفاده
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این ادامه در MuPDF عبارت از منظور دادیم. قرار آزمون مورد را ویندوز نسخه PDFخوان ابزار ما آزمایش ها

است. PDFخوان ابزار همان فصل

فایل قالب های جمله از ͬ کند؛ م پشتیبانͬ نیز را دیͽری فایل قالب های جدید نسخه های در البته MuPDF

بیشتر که است ͬͺترونیͺال انتشارات و اسناد قالب رایج ترین ͷش بدون PDF فایل قالب اما .EPub و XPS

اهمیت همراه تلفن های در به ویژه PDFخوان ها امنیت و کیفیت تضمین این رو از ͬ کنند. م استفاده آن از مردم

بخش در که را مسائلͬ تمامͬ MuPDF نرم افزار و PDF فایل قالب شد گفته آنچه بر افزون دارد. چندانͬ دو

فصل در طرفͬ از و دارند غیره، و کد پیچیده ساختار ورودی، پیچیده ساختار یعنͬ کردیم، اشاره بدان ١‐ ٢

حیـن خوبی کد پوشش به بودند نتواسته AFLافزوده و AFL مانند جابه جایی بر مبتنͬ فازرهای که دیدیم ٣

جهت در نیز و بالا به دلایل مطالعاتͬ مورد به عنوان آنها انتخاب بنابراین دست یابند. نرم افزار این فازی آزمون

نرم افزار هر و فایل قالب هر برای آزمایش ها است. توجیه قابل پیشین، کارهای با مقایسه امͺان شدن فراهم

است. اجرا قابل ͬ شود م داده توضیح فصل این ادامه در که به نحوی دیͽری

اشیای را ساختار این عمده بخش است. شده بررسͬ کامل به طور آ پیوست در PDF فایل قالب ساختار

استفاده متنͬ اشیای ساختار یادگیری برای ٢ ‐۴ بخش در شده معرفͬ مدل های از ͬ دهند. م تشͺیل متنͬ

استفاده آدرس دهͬ برای آن از قسمت هایی اینکه به توجه با یͺجا به صورت PDF فایل یادگیری زیرا ͬ کنیم؛ م

ورودی عنوان به را PDF کامل فایل های دیͽری PDFخوان هر یا MuPDF اما نیست. امͺان پذیر ͬ شوند م

را جدید اشیای کار این برای کنیم. تبدیل فایل ͷی به را شده تولید اشیای تا است لازم همین به ͬ پذیرد م

معتبر فایل ͷی به ،PDF فایل ͷی بروزرسانͬ مورد در آ پیوست در شده داده توضیح سازوکار از استفاده با

خواهیم اختیار در جدید PDF فایل ͷی نتیجه در ͬ کنیم. م اضافه ͬ نامیم، م میزبان١ را آن که موجود، پیش از

شده اند. بازنویسͬ و شده داده تغییر آن اشیای برخͬ و بوده معتبر آن ساختار که داشت

ارزیابی معیارهای ٢ ‐۵

را آنها تأثیر ͬ توان م که دارد وجود پارامتر زیادی تعداد ژرف، یادگیری روش به آزمون داده خودکار تولید در

شد ذکر هم این از پیش که همان گونه فازی آزمون فرایند در هدف مهم ترین اما سنجید. فازی آزمون فرایند در

اول هدف به بیشتر چه هر نیل برای کد پوشش میزان افزایش بعدی مهم هدف است. SUT در خطا یافتن

براساس است. ورودی فایل ساختار بهتر چه هر یادگیری است روش این به مختص که دیͽر هدف است.

کرده ایم: لحاظ فصل این در را زیر ارزیابی معیارهای شده، اشاره اهداف

ارزیابی، و آموزش مجموعه های روی مدل  هر دقت و خطا شامل ژرف. یادگیری مدل های دقت و خطا •
1Host
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گزارش Tensorboard ابزار به شده نوشته کد توسط معیارها این زمان. گذشت با آنها تغییر نحوه و میزان

هستند. مشاهده قابل آن پایان در یا آموزش فرایند حین در و شده

معیار شده. داده توالͬ بعدی نشانه پیش بینͬ در زبانͬ مدل بودن خوب میزان ارزیابی برای سرگشتگͬ. •

محاسبه مدل آن برای ارزیابی، مجموعه روی مدل خطای جایͽذاری با و ١۴ ‐٢ رابطه از سرگشتگͬ

ͬ گردد. م

شده اند، اجرا که اولیه ای بلوک های تعداد نیز و برنامه خطوط تعداد ،SUT اجرای هر در کد. پوشش •

است. محاسبه قابل نیز کد پوشش درصد اولیه بلوک های و خطوط کل داشتن با ͬ شود. م شمارش

اجتماع از بود خواهد عبارت کد پوشش SUT متوالͬ اجرای بار چندین یعنͬ آزمون، مجموعه ͷی برای

پوشش ادامه در کد پوشش کلͬ اصطلاح از منظور بنابراین اجراها. از ͷهری تک تک کد پوشش

است. پایه بلوک های

احتمالͬ خطاهای که ͬ شود م اجرا Application Verifier پایش ابزار تحت SUT آسیب پذیری. و خطا •

ضمن زدا، اشͺال محیط ͷی در خطاها این تحلیل با ͬ توان م سپس ͬ کند. م شماره گذاری و ثبت را

کرد. بررسͬ را آنها بودن بهره برداری قابل امͺان خطا، علت و مͺان تعیین

معیارهای روی بر را خاص پارامتر ͷی تأثیر آنها از ͷهری که شوند طراحͬ به گونه ای بایستͬ آزمایش ها

آزمایش قابل مقادیر و پارامتر چندین بخش، این در ما کدامند؟ پارامـــترها اما، سازد؛ نمایان واضح به طور بالا،

جدول در بپذیرند ͬ توانند م که مقادیری و پارامترها این از فهرستͬ ͬ کنیم. م معرفͬ و شناسایی را ͷهری برای

مقادیری دیͽر برخͬ و پیوسته مقادیری پارامترها از برخͬ ͬ شود م مشاهده که همان طور است. شده ذکر ١ ‐۵

ماشینͬ یادگیری از استفاده با آزمون داده خودکار تولید روش هر که هستیم باور این بر ͬ پذیرند. م گسسته

و لازم آزمایشͬ طرح هرگونه از پیش پارامترها این ͷتفکی و شناسایی لذا ͬ شود، م بنا پارامترهایی چنین روی

است. ارزشمند

لایه، عصب، تعداد مانند اَبʿرپارمترهایی دارای خود مدل، هر برای ١ ‐۵ جدول اول سطر در مدل نوع

همه از جامع دید ͷی ١ ‐۵ جدول بنابراین شد. اشاره آنها به قبل فصل در که است غیره و یادگیری نرخ

براساس را خود آزمایش ها چیدمان بعد بخش در ͬ گذارد. م اختیار در شدند، معرفͬ اینجا تا که پارامترهایی

داد. خواهیم شرح پارامترها این
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آزمایش قابل مقادیر و ماشینͬ یادگیری روش های با آزمون داده خودکار تولید در مؤثر پارامترهای :١ ‐۵ جدول
آنها. برای

آزمایش قابل مقادیر پـارامتـر ردیف

ژرف یادگیری مدل های انواع • مدل نوع ١
حریصانه • راهبرد ٢

برداری نمونه •
نمونه برداری) + (حریصانه ترکیبی •

بهتر فهرست چند •
(٠,∞) • (D) تنوع ٣

فاز بدون • فاز روش ۴
تصـادفͬ •

مدل بر مبتنͬ •
ترکـیبی •
داده فاز • فاز الͽوریتم ۵

فراداده فاز •
{١,٢,٣, ...} • آموزش دوره تعداد ۶

متنͬ • فایل نوع ٧
دودویی + متنͬ •

استفاده • میزبان از استفاده ٨
استفاده عدم •
{١,٢,٣, ...} • میزبان تعداد ٩

ثابت • میزبان تغییر میزان ١٠
متغیر •
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آموزش. فرایند در ١ ‐۴ جدول مدل های آموزش زمان و مشخصه ها :٢ ‐۵ جدول

۴ ٣ ٢ ١ مدل شماره / پارامتر

۵٠ ۵٠ ۵٠ ۵٠ (d) ورودی ͬ های توال طول
١ ١ ٣ ٣ ( j ) پرش گام

۵٠ ۵٠ ۵٠ ۵٠ دوره تعداد
٩ : ٣٠′ ۵ : ۴۵′ ١ : ۴۵′ ١ : ٠٠′ دقیقه) (ساعت: دوره ͷی تقریبی زمان

۵٫۴١ ٩٫٩٩ ٢٫٧۶ ١٫٢۴ (مͽابایت) مدل تقریبی حجم

آزمایش ها چیدمان ٣ ‐۵

ͷی از آزمون داده های تولید و (١ ‐۴ (جدول ٢ ‐۴ بخش در شده معرفͬ یادگیری مدل های آموزش برای

گیͽابایت ٢٠ و Intel Core i7 مرکزی پردازنده ،NVidia GTX 1080 ͬͺگرافی پردازنده با ͬͺفیزی سیستم

ماشین روی نیز را فازی آزمون های کردیم. استفاده Ubuntu 16.04 x64 عامل سیستم همراه به اصلͬ حافظه

انجام Windows 10 x64 عامل سیستم همراه به اصلͬ حافظه گیͽابایت ٨ و Intel Core i7 پردازنده با مجازی

MuPDF 1.11(2017-04-11) نسخه یعنͬ آزمایش ها انجام زمان در MuPDF نهایی نسخه از همچنین ما دادیم.

حد تا نسخه خطاهای ͬ رود م انتظار نسخه بودن نهایی به باتوجه کردیم. استفاده فازی آزمون برای Final

خواهد سخت تری کار خطا شناسایی لذا و باشند شده برطرف RC و بتا آلفا، نسخه های با مقایسه در زیادی،

٢ ‐۵ جدول در دوره، هر آموزش زمان و دوره تعداد به همراه آموزش فرایند در مدل ها کامل مشخصه های بود.

است. آمده

درنظر پیچیده تر ١ مدل از ٢ مدل یعنͬ ͬ یابد. م افزایش شماره، افزایش با ٢ ‐۵ جدول مدل های پیچیدگͬ

دارند. ͬ تری طولان آموزش زمان پیچیده تر مدل های است مشخص هم جدول در که همان طور است. شده گرفته

٣ مدل های برای نتیجه در باشیم. داشته بیشتری آموزشͬ نمونه های که است منطقͬ پیچیده تر مدل های برای

از ٣ شماره مدل برای همچنین گرفتیم. نظر در ٣ را پرش گام ٢ و ١ مدل های برای و ١ را پرش گام ۴ و

روی دوره ۵٠ برای دست کم را مدل هر نهایت در کردیم. استفاده p =٠٫٣ [۴٢] Dropout منظم سازی روش

دادیم. آموزش آموزش، مجموعه داده های

داده مجموعه ٣‐ ١ ‐۵

در است. مناسب و بزرگ کافͬ به اندازه داده مجموعه داشتن مستلزم ژرف عصبی شبͺه های موفق آموزش

زمینه ها از بسیاری در هنوز شد. خواهد انجام بهتر یادگیری باشد، بیشتر داده ها تعداد هرچه قدر ماشینͬ یادگیری
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ژرف عصبی شبͺه های از استفاده محدودیت های از ͬͺی این و ندارد وجود آموزش برای کافͬ داده مجموعه

زیرا کردیم؛ جمع آوری PDF فایل های از بزرگͬ پیͺره PDF فایل اشیای ساختار آماری یادگیری برای است.
١Mozilla خوان PDF آزمون داده های مجموعه شامل پیͺره این از بخشͬ نداشت. وجود قبل از پیͺره ای چنین

دردسترس رایͽان به صورت و ͬ شود م استفاده شرکت این پروژه های دیͽر و Firfox وب مرورگر در که است

نیز بزرگͬ بخشͬ بلأخره و است AFL مثل دیͽر فازرهای در شده استفاده PDFهای آن از دیͽری بخش است.

حال در نهایی پیͺره باشند. داشته محتوا و اندازه لحاظ از خوبی تنوع که به نحوی شد جمع آوری وب طریق از
٢IUST PDF Corpus نام تحت را آن ما که است شده طبقه بندی و مختلف PDF فایل ۶١٠٠ شامل حاضر

کرد. استفاده نیز دیͽر موارد در ͬ توان م آن از و کرده ایم منتشر

متغیر کیلوبایت ٧٩٣۵ حداکثر تا و کیلوبایت ٩٠٠ تا ١ بین آنها اندازه که پیͺره این داخل فایل های از

مجموعه عنوان به که شد استخراج گوناگون طول های با PDF داده ای شͬء تعداد ۵٠۴١۵٣ حدود در است،

فایل ͷی در ͬͽهم سپس اشیاء این شده اند. گرفته نظر در PDF داده ای اشیای ساختار یادگیری جهت داده

حاوی شͬء ١٣٧١۵٧ حدود در تعداد این از است. مͽابایت ٧٠ حدود در نهایی فایل حجم که شدند الحاق

جایͽزین stream دودویی توکن با شناسایی از پس جریان ها این همه محتوای که بودند دودویی جریان های

بعداً و نیست آموزش فرایند در آنها دادن شرکت به نیازی کردیم اشاره هم این از قبل که همان طور زیرا، شدند؛

ͬ کنیم. اضافه م را آنها مجدداً

داد ه ها پیش پردازش ٣‐ ٢ ‐۵

اشیا این از تعدادی بایستͬ مدل یادگیری عملیات انجام از قبل هستند. زیاد بسیار شده استخراج اشیای تعداد

روی مختلف مراحل طͬ پیش پردازشͬ عملیات منظور این برای کرد. حذف داده مجموعه از نحوی به را

اینجا در ژرف یادگیری مدل ابرپارامترهای تنظیم در دسترس در ویژگͬ مهمترین دادیم. انجام داده مجموعه

داشتن لذا دارد. تأثیرگذاری نقش تولید فرایند در هم و آموزش فرایند در هم که است PDF داده ای اشیای طول

در و است شده گرفته نظر در اینجا در که است فرضیه ای آنها طول برحسب PDF اشیای از همͽن توزیعͬ

که است مهم منظر این از اشیاء طول ویژگͬ است. بوده داده ای اشیای طول معیار نیز پیش پردازش عملیات

نظر در را ͬ هایی توال چنین است بهتر و دارد ضعیفͬ عملͺرد طولانͬ بسیار ͬ های توال روی بر LSTM شبͺه

است. شده ذکر زیر در به ترتیب داده ها پیش پردازش مراحل نگیریم.

اشیای طول برحسب داده مجموعه ابتدا و شده گرفته درنظر مستقل موجودیت ͷی داده ای شͬء هر .١

1https://github.com/mozilla/pdf.js/tree/master/test/pdfs
2https://github.com/m-zakeri/iust_deep_fuzz/tree/master/dataset
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به شͺل داده ای اشیاء کلیه سپس گردید. مرتب آن داخل

obj

/

endobj

و

obj

null

endobj

نیستند. مفیدی اطلاعاتͬ بار حاوی زیرا، شدند؛ حذف اولیه داده مجموعه از

هر تقریبی به طور اکنون یافت. کاهش ۴٩۴٩٧٩ به داده مجموعه اشیای تعداد ١ مرحله اعمال از پس .٢

داده های بیشتر هرچه حذف برای است. PDF داده ای شͬء ۴٩۵٠ حدود شامل داده مجموعه از صدک

تعداد مرحله این پایان در ترتیب به این کردیم. حذف داده مجموعه از نیز را آخر و اول صدک های پرت

ماند.  ͬ باق PDF داده ای شͬء ۴٨۵٠٨٠

i qr معیار از استفاده با extreme value و outlier داده های کردن خارج پیش پردازش اصلͬ مرحله .٣

آن خروجͬ و است ٢ مرحله داده مجموعه مرحله این ورودی است. [۵٢] ١WEKA ابزار توسط

extreme و outlier یعنͬ نامبرده مقدار دو تعیین برای است. PDF داده ای  ͬ ش ۴٧٧١٠۴ تعداد حاوی

که شد؛ استفاده extreme value ضریب برای ۶ و outlier ضریب برای ٣ ضرایب از ترتیب به value

هستند. i qr پاک ساز٢ برای WEKA پیش فرض مقادیر

مجموعه و ارزیابی مجموعه ، آموزش مجموعه بخش سه به داده مجموعه تقسیم هدف مرحله این در .۴

آزمون مجموعه از ͬ شود٣، م انجام بدون نظارت حالت در ما مدل یادگیری که آنجایی از است. آزمون

روی مدل دیͽر به عبارت شد. خواهد استفاده جدید اشیای تولید جهت پیشوند انتخاب برای فقط

مجموعه از اولیه مقادیر PDF جدید اشیای تولید هنگام در و ͬ شود م داده آموزش آموزش، مجموعه

آزمون مجموعه برای را PDF اشیای تعداد کل از درصد ٢۵ منظور این برای ͬ شود. م برداشته آزمون

فیلتر از نیز ͷتفکی این ایجاد برای گرفتیم. نظر در ارزیابی آموزش/ مجموعه برای را درصد ٧۵ و

1https://www.cs.waikato.ac.nz/ml/weka/
2Filter

ͬ شوند. م برداشته آموزش مجموعه خود از ٣برچسب ها
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آزمون. و ارزیابی آموزش، مجموعه های به داده مجموعه تقسیم درصد های و نحوه :٣ ‐۵ جدول

درصد شͬء تعداد مجموعه

۵۶٫٢۵ ٢۶٨٣٧١ آموزش
١٨٫٧۵ ٨٩۴۵٧ ارزیابی

٢۵ ١١٩٢٧۶ آزمون
١٠٠ ۴٧٧١٠۴ جمع

رقمͬ) سه اول عدد (کوچͷ ترین ١٠١ اولیه دانه با WEKA ابزار در موجود StratifiedRemoveFolds

نسبت هایی با قسمت ۴ به داده مجموعه کل تقسیم و درهم آمیزی١ از بعد (یعنͬ f old =٣ مقدار و

در شد. استفاده شود) گذاشته کنار آزمون مجموعه برای آن سوم قسمت اولیه، داده مجموعه با برابر

در هم داده ای شͬ ١١٩٢٧۶ تعداد و ارزیابی آموزش/ مجموعه های در شͬ ٣۵٧٨٢٨ تعداد نهایت

گرفتند. قرار آزمون مجموعه

به خود شͬء ٣۵٧٨٢٨ حاوی شده، جدا ارزیابی آموزش/ مجموعه تا است نیاز ،۴ مرحله تکمیل در .۵

به ارزیابی آموزش/ مجموعه این منظور این برای شود. تقسیم ارزیابی و آموزش مجزای مجموعه دو

اول قسمت سه شد. گرفته نظر در ارزیابی مجموعه عنوان به چهارم قسمت و گردید تقسیم قسمت ۴

و ارزیابی آموزش، مجموعه های از ͷهری اشیاء تعداد درصد  ͬ دهند. م تشͺیل را آموزش مجموعه هم

است. آمده ٣ ‐۵ جدول در آزمون

تکرار کم بسیار کاراکترهای برخͬ مرحله این در است. متن نرمال سازی٢ پیش پردازش مرحله آخرین .۶

مرحله این طͬ واقع در شدند. جایͽزین مناسبی کاراکترهای با یا حذف صفر) ͷنزدی نسبی (فراوانͬ

که است آن مرحله، این انجام علت یافت. تقلیل ۶۴ به ٩۶ از کاراکترها واژگان مجموعه اندازه

تکرار تعداد آموزش مجموعه در اینکه به دلیل و ͬ شوند م محسوب پرت داده کم تعداد با کاراکترهای

این به ضرورتͬ واقع در که ͬ شود م داده تخصیص آنها به ناچیزی بسیار احتمال عملا́ است پایین آنها

سریع تر آموزش فرایند و شده کمتر داده ها مͺعب حجم کار، این انجام با حال عین در نیست. کار

ͬ شود. م انجام

1Shuffle
2Normalization
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میزبان فایل های انتخاب ٣‐ ٣ ‐۵

است. گرفته انجام پیͺره از حجم کمترین با فایل سه انتخاب به صورت میزبان فایل های انتخاب [١١] در

برای نیز ما آنها روش پیرو است. صورت گرفته تصادفͬ کاملا́ و خاص هدف بدون انتخاب این واقع در

فایل های انتخاب برای که تفاوت این با کردیم، انتخاب میزبان فایل های به عنوان را فایل سه خود آزمایش های

سپس و آورده به دست IUST PDF Corpus فایل های همه برای مجزا به صورت را کد پوشش میزان ابتدا میزبان

به ترتیب میانگین، کد پوشش میزان نیز و کد پوشش میزان کمترین کد، پوشش میزان بیشترین با فایل سه

کار این از هدف شدند. میزبانانتخاب فایل های به عنوان host3_avg و host2_min ،host1_max نام های با

سپس و است زیاد کد پوشش اختلاف با فایل های در کد پوشش میزان بهبود بر پیشنهادی روش تأثیر بررسͬ

میزبان سه هر مجموع کد پوشش آزمایش هر برای همچنین ما است. میزبان بهترین براساس فازی آزمون انجام

بتوانیم تا ͬ کند م ͷکم کار این کردیم. گزارش host123 عنوان تحت آنها از ͷهری کد های پوشش ادغام با را

کنیم. مقایسه یدکدیͽر با کلͬ حالت در را جدا کاملا́ آزمایش دو نتایج

مبنا کد پوشش ۴ ‐٣ ‐۵

باشیم. داشته آزمایش هر در آمده به دست کد های پوشش از مقایسه پذیری و معنادار درک بتوانیم آنکه برای

از استفاده غیاب در کد پوشش مبنا، کد پوشش ͬ کنیم. م گزارش و اندازه گیری مطرح، را مبنا کد پوشش ابتدا

١٠٠٠ تعداد آزمون، مجموعه از ابتدا منظور، این برای است. آزمون داده خودکار تولید برای پیشنهادی روش

ͬ نماییم: م تزریق میزبان فایل های به حالت دو در و استخراج PDF داده ای شͬء

شͬء آخرین و انتخاب را شͬء ͷی مرحله هر در میزبان فایل هر برای :(SOU1) شͬء ͷی بـروزرسانͬ •

بدون مرحله هر در میزبان فایل از شͬء ͷی تنها تغییر واقع در یعنͬ ͬ کنیم، م بازنویسͬ آن با را میزبان

میزبان. فایل اشیای تعداد و اندازه به توجه

این در مرحله. هر در میزبان فایل اشیای از ثابتͬ درصد تغییر :(MOU2) شͬء چندین بـروزرسانͬ •

هر اشیای ١
۴ تعداد host3_avg برای و ١

٣ تعداد host2_min برای ،١
۵ تعداد host1_max برای ما روش

این در یعنͬ کردیم. بازنویسͬ آزمون مجموعه از انتخابی اشیای با و انتخاب تصادفͬ صورت به را فایل

کد پوشش افزایش سبب تغییرات این اینکه به امید ͬ دهیم، م تغییر بیشتری نسبت  به را میزبان هر روش

مثال به عنوان کرد؛ انتخاب بازنویسͬ برای نیز تصادفͬ روش از غیر باروش هایی را اشیاء ͬ توان م شود.

1Single Object Update
2Multiple Objects Update
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مبنا. کدهای پوشش و میزبان ها از ͷهری برای کد پوشش :١ ‐۵ شͺل

پایان نامه این در آنها. آدرس بزرگͬ براساس یا شͬء هر ID صعودی یا نزولͬ ترتیب براساس انتخاب

کردیم. آزمایش را تصادفͬ روش فقط ما

حاصل دوم حالت از فایلͬ ١٠٠٠ مجموعه سه و اول حالت از فایلͬ ١٠٠٠ مجموعه سه ترتیب این به

پوشش نیز و مجموعه هر کد پوشش ͬ نامیم. م ٢baseline_mou و ١baseline_sou ترتیب به را آنها که ͬ گردد م

نمودار شدند. تعیین و اندازه گیری بعدی آزمایش های برای پایه مقدار ͷی عنوان به میزبان سه هر اجتماع کد

ͬ دهد. م نشان تنها به صورت میزبان ها از ͷهری کد پوشش با مقایسه در را مبنا کد پوشش مقادیر ١ ‐۵ شͺل

شدند بررسͬ جدید داده تولید برای افزایشͬ ͬ های بروزرسان از پیش میزبان ها از ͷی هر که است ذکر به لازم

هنوز زیرا، بود؛ نخواهد فازی آزمون منزله به کار این انجام صرف لذا، گردید. تأیید آنها ساختار بودن معتبر و

باشد. شناسایی قابل خطایی نیز فرایند این در است ممͺن هرچند نکرده ایم. (فاز) بدشͺل را داده ها

مشاهدات

تغییر یعنͬ است. بیشتر تنهایی به میزبان فایل کد پوشش از baselineها از ͷهری کد پوشش میزان •

است. شده جدیدی، اجرایی مسیرهای احتمالا˟ و جدید پایه بلوک های اجرای به منجر میزبان ها
1Baseline for Single Object Update
2Baseline for Multiple Object Update
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پوشش بیشترین host1_max مثال به عنوان یعنͬ است. میزبان ها با متناسب baselineها پوشش میزان •

که است معنͬ بدین این است. داشته baseline_mou و baseline_sou تنها، حالت سه هر در را کد

مربوط حالت هر در کد پوشش از توجهͬ قابل بخش و است اهمیت حائز بسیار میزبان فایل انتخاب

است. میزبان فایل به

معنͬ بدین این است. بیشتر baseline_sou از میزبان ها تمامͬ در baseline_mou کد پوشش میزان •

بوده ایم. کد پوشش میزان افزایش شاهد فایل تغییر میزان افزایش با که است

ͬ دهد م نشان که است host123 در baseline_mouکدهای پوشش اجتماع به مربوط کد پوشش بیشترین •

کرده اند. اجرا را متفاوتͬ دستورات مجموعه میزبان ها از کدام هر

MuPDF ͬ دهد م نشان که بوده پایه بلوک ٢۵هزار محدوده در کد پوشش ارقام̧ و اعداد درنهایت •

است. پیچیده نرم افزاری

نتایج مقایسه و یافته ها آزمایش ها، ۴ ‐۵

کارهای سایر با را نتایج همچنین ͬ کنیم. م بیان را آن از حاصل نتایج و گرفته صورت آزمایش های بخش این در

ما نبود، دردسترس آزمون برای [١١] فاز و یادگیری در استفاده مورد SUT چون کرد. خواهیم مقایسه مرتبط

مقایسه توانستیم ترتیب به این کردیم. آزمایش MuPDF ابزار روی را آن و پیاده سازی نیز را فاز و یادگیری روش

نشان نتایج باشیم. داشته شده انجام کار مرتبط ترین به عنوان روش، این با خود پیشنهادی روش بین معناداری

بهبود سرگشتگͬ و دقت خطا، معیارهای در همچنین و کد پوشش معیار در ما پیشنهادی روش که ͬ دهد م

دهد. شͺست را ͬ دهیم، م نشان را آن laf نام با آزمایش ها در که فاز، و یادگیری روش توانسته و است داشته

دید. خواهیم که است داشته بهبودهایی AFLافزوده و AFL به نسبت همچنین ما پیشنهادی روش

هنگام در ͬ گذارد م تأثیر نتایج روی و است مهم بسیار ژرف یادگیری مدل های در داده مجموعه چون

کمتر آموزش زمان بدین کردیم. لحاظ [١١] در شده ارائه مقیاس مطابق را داده مجموعه laf مدل آموزش

در که را d آموزشͬ ͬ های توال طول مانند پارامترها سایر انجامید. طول به دقیقه ١۵ حدود در دوره هر برای

دادیم. قرار پیشنهادی روش در آن مقادیر مشابه نیز بود نشده اشاره آن به مقاله
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ارزیابی. و آموزش مجموعه های روی مختلف مدل های خطای و دقت سرگشتگͬ، :۴ ‐۵ جدول

laf ۴ ٣ ٢ ١ مدل / معیار

١٫٨۶٠ ١٫٣۵٠ ١٫٣٣۵ ١٫٣٩١ ١٫۴۴٠ ͬͽسـرگــشتـ
٠٫٨٢٠ ٠٫٩٠٩ ٠٫٨٩٣ ٠٫٩٠٢ ٠٫٨٨۶ آموزش دقت بیشینه
٠٫٨٠٠ ٠٫٩٠۵ ٠٫٩٠۴ ٠٫٨٩۵ ٠٫٨٨۴ ارزیابی دقت بیشینه
٠٫۶٢٣ ٠٫٢٧۶ ٠٫٣٢۴ ٠٫٢٩٨ ٠٫٣۵٣ آموزش خطای کمینه
٠٫٧٢۴ ٠٫٣٠٠ ٠٫٢٨٩ ٠٫٣٣٠ ٠٫٣۶۵ ارزیابی خطای کمینه
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.۵٠ تا ١ دوره های در laf و ٢ مدل های خطای تغییرات نمودار :٢ ‐۵ شͺل

مدل ها دقت و خطا سرگشتگͬ، ١ ‐۴ ‐۵

۵٠ گذشت از بعد را فاز و یادگیری مدل و پیشنهادی چهارگانه مدل های دقت و خطا سرگشتͬ، ۴ ‐۵ جدول

رابطه از نیز خطا و ١۴ ‐٢ رابطه مطابق سرگشتͬ ͬ دهد. م نشان ارزیابی و آموزش مجموعه های روی دوره،

توسط که است معیاری نیز دقت کردیم. بیان را آنها ٢ فصل در که است شده محاسبه مدل ها برای ۶ ‐٢

مدل برای را آموزش فرایند در خطا تغییرات روند ٢ ‐۵ شͺل همچنین ͬ شود. م حساب مدل هر برای Keras

از را شباهت میزان بیشترین که گردیده انتخاب دلیل به این نمودار این در ٢ مدل ͬ دهد. م نشان laf مدل و ٢

دارد. laf مدل با اَبرپارامترها مقادیر و معماری لحاظ
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مشاهدات

فاز و یادگیری از آنها دقت و کمتر فاز و یادگیری مدل از پیشنهادی مدل های همه خطای و سرگشتگͬ •

ساختار یادگیری در ،٢ ‐۴ بخش در شده داده توضیح معماری با عصبی زبانͬ مدل یعنͬ است. بیشتر

است. کرده عمل بهتر [١١] کدگذار‐کدگشا مدل از فایل

شبͺه است. دوسویه LSTM ۴ مدل است. ۴ مدل به مربوط مدل ها تمامͬ بین در دقت بیشترین •

ͬ گیرد. م نظر در نیز را بعدی کاراکترهای قبلͬ، کاراکترهای علاوه بر آموزش هنگام دوسویه LSTM

است. ٣ مدل به متعلق نیز سرگشتگͬ میزان کمترین یابد. دست بیشتر بـه دقت است توانسته  بنابراین

اختلاف البته است. ارزیابی خطای کمترین دارای است مشخص نیز جدول در که همان طور مدل این

یادگیری به قادر مدل ها همه ͬ دهد م نشان که است کم پیشنهادی مدل های همه در مختلف مقادیر بین

تنظیمات برای یادگیری، مدل از استفاده بدون حالت بیشینه، سرگشتگͬ بوده اند. فایل ساختار درک و

بود. خواهد واژگان) بردار (اندازه ۶۴ برابر ما

البته است. پایین تر laf مدل خطای منحنͬ از دوره ها، همه در ٢ مدل خطای منحنͬ ،٢ ‐۵ شͺل در •

این حال با نیاید. به نظر جالب است ممͺن آنها نظیر به نظیر مقایسه بنابراین دارند متفاوتͬ زمان دوره ها

دوره  پایان مثال برای است. برقرار فوق وضعیت این نیز آموزش فرایند شروع از مساوی زمانͬ بازه در

بیشتر laf مدل خطای هم باز که بود خواهد laf مدل برای ١٢ دوره پایان با مصادف ٢ مدل برای ١

نشد. مشاهده خلافͬ تغییر و دادیم ادامه ١٠٠ دوره تا مدل دو هر برای را آموزش فرایند ما است.

بالاتر laf مدل از مختلف دوره های در نیز ٢ مدل کد پوشش دید خواهیم ۴ ‐۴ ‐۵ بخش در چنان چه

است.

مولد مدل های کد پوشش ٢ ‐۴ ‐۵

ͬ زنیم. م ͷمح آزمون داده تولید مرحله اولین برای را خود پیشنهادی مولد مدل های بخش، این آزمایش در

کردیم. استفاده آزمایش ها همه در D تنوع پارامتر و نمونه برداری روش از جدید آزمون داده های تولید برای

ببینیم ͬ خواهیم م ͬ کنیم. م شروع را مدل از داده تولید آزمون مجموعه از تصادفͬ پیشوند ͷی با هربار همچنین

ͬ یابد. م دست بالاتری کد پوشش به داده، تولید تنوع کدام نیز و مولد مدل کدام مختلف میزبان های برای

منظور این برای است. فازی آزمون در استفاده برای مدل مناسب ترین انتخاب و مدل ها کارکرد مقایسه هدف

آموزش مدل از نمونه ͷی دوره هر پایان در دادیم. آموزش دوره ۵٠ تعداد به را ١ ‐۴ جدول مدل های از ͷهری

برگزیدیم. داده تولید برای شده، ذخیره نمونه های بین از را خطا کمترین با مدل سپس کردیم. ذخیره را دیده
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١٠٠٠ تعداد ،١٫۵ و ١ ،٠٫۵ تولید تنوع های از ͷهری با داده تولید هنگام در مدل هر برای بعد مرحله در

ͬ کنیم. م تولید را فایل ٣٠٠٠ میزبان هر و مدل هر با مجموع در یعنͬ کرده ایم. تولید میزبان هر با PDF فایل

و SOU شͬء بروزرسانͬ روش دو چون و ͬ شود م تولید فایل ٣۶٠٠٠ درکل داریم، میزبان ٣ و مدل ۴ چون

آزمون عملیات هنوز مرحله این در که شود دقت ͬ کنیم. م تولید فایل ٧٢٠٠٠ نهایت در است نیاز هم MOU

تنها و است نشده اعمال احتمالͬ، خطاهای ذخیره و اشͺال زدا در برنامه رفتار مشاهده ورودی، فاز یعنͬ فازی

است. نظر مورد کد پوشش میزان روی بر میزبان ها، و آنها از داده تولید تنوع مدل ها، تأثیر

با مقایسه برای و کرده تولید مدل هر از داده ای شͬء ١٠٠٠ تعداد baseline_sou با مقایسه برای

از استفاده با جدید PDF فایل ١٠٠٠ تولید ͬ کنیم. م تولید مدل هر با داده ای شͬء ٣٠٠٠ تعداد baseline_mou

میانگین به طور MOU حالت برای و دقیقه ۶٠ میانگین به طور (١١٠٠ بافر اندازه (با SOU حالت برای مدل ها

فایلͬ ١٠٠٠ مجموعه ٧٢ از ͷهری روی MuPDF نرم افزار کد پوشش پایان در انجامید. به طول دقیقه ١٩٠

اندازه گیری اندازه گرفتیم. host123 قالب در تنوع هر برای را کد پوشش های ادغام همچنین ما شد. اندازه گیری

شͺل های در میزبان ها ͷتفکی به نتایج کلیه برد. زمان دقیقه ۶٠ حدود در نیز مجموعه هر برای کد پوشش

است. شده ذکر ۵‐ ٣ت تا ۵‐ ٣آ

مشاهدات

به شده تولید اشیای زیرا، است؛ کمتر موارد اکثر در مبنا کد پوشش از تولیدی داده های کد پوشش •

برای جمله از هستیم. کد پوشش افزایش شاهد موارد دربرخͬ البته نیستند. واقعͬ اشیای خوش شͺلͬ

.MOU حالت در host2_min

یعنͬ است. داشته بهتری کد پوشش میزبان ها اکثریت روی و مدل ها بیشتر در ١ تنوع با داده تولید •

پارامــتری نتیجه در و شده تولید داده های گوناگونͬ رفتن بالا و شدن بدشͺل سبب واقعاً تنوع پارامتر

است. بوده مؤثر

دیͽر در اما است؛ شده کد پوشش افزایش سبب کلͬ حالت در دوسویه LSTM مدل در تنوع افزایش •

خیر. مدل ها

یعنͬ است. داده نتیجه را بیشینه کد پوشش ،٢ مدل توسط شده تولید داده های نمودارها همه در تقریباً •

کرده اند. عمل ،(۴ (مدل دوسویه LSTM همچون پیچیده ژرف مدل های از بهتر ساده ژرف مدل های

هستند. ما آزمایش های از سری این نهایی پیروز ١ داده تولید تنوع با ٢ مدل دلیل به همین

ͬ شود. م بازگردانیده مولد مدل توسط شͬء ١٠٠ از لیست ͷی بار هر ١یعنͬ
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کدگذار‐کدگشا مدل با مقایسه ٣ ‐۴ ‐۵

دادیم. آموزش دوره ۵٠ آن و پیاده سازی را شده داده توضیح کدگذار‐گشای مدل ابتدا [١١] با مقایسه برای

راهبرد چون کردیم. انداز ه گیری را آنها مجموع کد پوشش و تولید مدل این با را PDF فایل ١٠٠٠ سپس

داده ها تولید برای نمونه برداری از نیز ما است، شده گزارش روش بهترین نیز مذکور مدل برای نمونه برداری

همه میان در شده کسب کد پوشش بالاترین نیز خود چهارگانه مدل های برای کرده ایم. استفاده مدل این با

در کردیم. انتخاب مدل هر برای کد پوشش نماینده به عنوان را ٢ ‐۴ ‐۵ بخش در شده آزمایش تنوع های

۴ ‐۵ شͺل در نتایج دادیم. قرار مقایسه و ارزیابی مورد مجزا به صورت را MOU و SOU حالت دو نهایت

ͬ دهد. م نشان را MOU حالت ۵‐ ۴ب شͺل و SOU حالت ۵‐ ۴آ شͺل است. شده داده نشان

مشاهدات

همین در داشته اند. بالاتری کد پوشش پیشنهادی مدل های همه host1_max برای و SOU حالت در •

یعنͬ کدها پوشش اجتماع حالت در اما است. بوده ناچیز کد پوشش اختلاف دیͽر میزبان دو حالت

دستورات مجموعه میزبان هر برای مدل هر یعنͬ شده اند ظاهر بهتر پیشنهادی مدل های host123

است. کرده اجرا را متفاوتͬ

بیشتر تغییر که ͬ دهد م نشان این هستند. بهتر اختلاف با ما پیشنهادی مدل های MOU حالت در •

MOU حالت بنابراین ͬ انجامد. م مساوی، آزمون داده تعداد در کد، پوشش افزایش به میزبان فایل های

ͬ کنیم. م توصیه فازی آزمون انجام برای را

بیشتر host1_max برای و کمتر host2_min برای مدل ها کد پوشش بین اختلاف حالت دو هر در •

مانند هست، آن به نیاز که مواردی در میزبان فایل انتخاب که ͬ دهد م نشان امر این ͬ خورد. م به چشم

اهمیت حائز بسیار ͬ شود، نم محقق به آسانͬ آن کامل یادگیری و دارد پیچیده ای ساختار که PDF فایل

چون شود، انجام تصادفͬ نبایست انتخاب این دارد. کد پوشش ارتقاء روی چشم گیری تأثیر و است

پوشش با میزبان فایل بنابراین دارد. میزبان فایل کد پوشش با مستقیمͬ رابطه کد پوشش افزایش دیدیم

ͬ کنیم. م توضیه فازی آزمون انجام برای را بیشتر کد

مختلف دوره های در مقایسه ۴ ‐۴ ‐۵

شده بررسͬ نیز [١١] در کد پوشش روی آن تأثیر و کردیم مطرح ١ ‐۵ جدول در که ارزیابی قابل پارامتر ͷی

آموزش دوره های تعداد با مستقیمͬ ارتباط کد پوشش که ͬ رسد م نظر به است. آموزش دوره های تعداد است
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.laf و ٢ مدل های برای دوره برحسب کد پوشش تغییرات نمودار :۵ ‐۵ شͺل

دوره سه در را ٢ مدل از استفاده با شده تولید فایل ١٠٠٠ کد پوشش منظور این برای باشد. داشته ژرف مدل

قابل نتایج که آن برای دادیم. انجام نیز laf مدل برای را کار همین سپس کردیم. اندازه گیری ۵٠ و ٣٠ ،١٠

تکرار مجزا داده مجموعه سه با مرتبه سه را آزمایش هر برود، بین از تصادفͬ پارامترهای اثر و باشند اطمینان

شده اند. داده نشان ۵ ‐۵ شͺل در نتایج گرفتیم. اندازه کدها پوشش میانگین و

مشاهدات

یعنͬ است. یافته کاهش ۵٠ دوره در سپس و افزایش ٣٠ به ١٠ دوره از کد پوشش مدل دو هر برای •

ندارد. وجود مدل آموزش دوره های تعداد و کد پوشش بین معناداری مستقیم رابطه

فرایند در مدل خطای کاهش نرخ که زمانͬ تا شدیم متوجه دوره هر در مدل خطای مقدار بررسͬ با •

نتیجه در و شده یادگیری بهتر فایل ساختار چراکه ͬ یابد؛ م افزایش نیز کد پوشش است، زیاد آموزش

آستانه حد ͷی از خطا کاهش نرخ که هنگامͬ بود. خواهد خوش شͺل تری داده های تولید به قادر مدل

ͬ یابد. م کاهش اندکͬ یا شده ثابت نیز کد پوشش افزایش ͬ شود، م کمتر

ͬ دهد م نشان که است بوده بیش تر laf مدل از پیشنهادی مدل کد پوشش ۵ ‐۵ شͺل دوره های همه در •

است. یادگرفته بهتر را فایل ساختار مدل این
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عصبی فازی آزمون ۵ ‐۴ ‐۵

آزمون مورد ،۵ ‐۴ بخش در پیشنهادی فازر از استفاده با را MuPDF نرم افزار آزمایش آخرین و پنجمین در

و ٢ ‐۴ (الͽوریتم های فراداده عصبی فاز و داده عصبی فاز الͽوریتم های منظور این برای دادیم. قرار فازی

فایل ١٠٠٠٠ تعداد آنها از ͷهری از استفاده با و پیاده سازی بودیم، کرده معرفͬ ٣ ‐۴ بخش در که را (٣ ‐۴

جدول قرار به پیشنهادی الͽوریتم های در موجود ثوابت و ورودی پارامترهای تنظیمات کردیم. ایجاد را PDF

را شده داده ثوابت و ورودی ها از ͷهری برای مجاز مقادیر همچنین ،۵ ‐۵ جدول آخر ستون است. ۵ ‐۵

به زیرا، کرده ایم؛ انتخاب ۵۵٠ تا ۴۵٠ متغیر بازه در را PDF داده ای شͬء ͷی طول حداکثر ͬ دهد. م نشان

آزمایش های در دارد. قرار بازه این در آزمون، و آموزش مجموعه های شده استخراج اشیای طول میانگین طور

بدین و دهیم انجام شده داده مجموعه های از انتخابی متنوع مقادیر با را فازی آزمون تا داریم نظر در خود آتͬ

کنیم. بررسͬ دقیق تری طور به را پارامترها این از ͷهری اثر تا بود خواهیم قادر ترتیب

تولید با را فازی آزمون و پیاده سازی را [١١] ۴ ‐٣ و [٢] ٣‐ ١ الͽوریتم های از نسخه هایی همچنین ما

که FileFuzz ابزار از (٣‐ ١ (الͽوریتم تصادفͬ حالت برای دادیم. انجام نیز الͽوریتم ها این طریق از آزمون داده

متأسفانه کردیم. استفاده شد، معرفͬ ٢‐ ٢‐ ١ بخش در و است ویندوز عامل سیستم تحت تصادفͬ فازر ͷی

و هستند نامشخص آزمایش ها هنگام در نیاز مورد ابرپارامترهای اکثر تقریباً ،[١١] فاز و یادگیری روش در

استفاده مقدار همان ما ،d نظیر ابرپارامترها این از ͷهری این برای نکرده اند. آنها مقادیر به اشاره ای نویسندگان

حاصل آزمایش ها بر یͺسانͬ شرایط ترتیب بدین تا کردیم، استفاده را روش پیشنهادی الͽوریتم های در شده

روش های کد پوشش از حاصــل نتایج شد. استفاده میزبان١ به عنوان host1_max آزمایش ها، همه در باشد.

در پیشنهادی روش کد پوشش در بهبود میزان ٧ ‐۵ جدول همچنین است. آمده ۶ ‐۵ جدول در مختلف

ͬ دهد. م نشان را مرتبط کارهای با مقایسه

مشاهدات

ͬ رود م انتظار که همان طور زیرا است، کرده پیدا دست کمتری کد پوشش به فراداده عصبی فاز الͽوریتم •

تجزیه اولیه مرحله در و کند نامعتبر کاملا́ را آن است ممͺن فایل قالب از در ͬͺکوچ بخش دستکاری

است. بوده موفق فراداده فاز یعنͬ خود هدف به رسیدن در الͽوریتم بنابراین شود. رد تجزیه گر توسط

داشته اند SampleFuzz به نسبت بهتری کد پوشش فراداده عصبی فاز و داده عصبی فاز الͽوریتم دو هر •

الͽوریتم های بهتر عملͺرد و فایل ساختار یادگیری در پیشنهادی مد ل های بهتر عملͺرد از نشان که

در که داریم نیاز اولیه دانه تعدادی یا ͷی به میزبان، به جای برجابه جایی، مبتنͬ روش و تصادفͬ روش به آزمون داده تولید ١در

گردید. استفاده host1_max همان از اینجا
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فاز و داده عصبی فازی الͽوریتم های ورودی های و ثوابت به شده داده مقادیر و مجاز مقادیر :۵ ‐۵ جدول
PDF فایل قالب فازی آزمون هنگام در داده فرا عصبی

مجاز مقادیر شده استفاده مقادیر ثابت / ورودی پارامتر

١,٢,٣,۴, l a f ٢ Learnt model M
رشته ای ثابت آزمون مجموعه از انتخاب Sequence prefix P

(٠,+∞) ١ Diversity D
(٠,١] ٠٫١٠ Fuzzing rate FR

رشته ای ثابت endobj End token ET
رشته ای ثابت stream Binary token BT

(len(P ),+∞) (۴۵٠,۵۵٠) (a,b)
(٠,١) ٠٫۵٠ (DataNeuralFuzz) α

(٠,١) ٠٫٩٠ (MetadataNeuralFuzz) β

آزمون داده تولید الͽوریتم های با MuPDF نرم افزار فازی آزمون از حاصل کد پوشش نتایج :۶ ‐۵ جدول
مختلف. 

درصد خط کد پوشش درصد پایه بلوک پوشش معیار / آزمون داده تولید الͽوریتم

٢٠٫٨١ ١٨۶٧٣ ١٩٫٣۶ ٢٣٧١٩ DataNeuralFuzz
١٩٫٩۵ ١٧٨٩۴ ١٨٫۴٣ ٢٢۵٨٣ MetadataNeuralFuzz
١٨٫٧٢ ١۶٧٩٣ ١٧٫١٠ ٢٠٩۵٧ [١١] SampleFuzz

۵٫۵٨ ۵٠٠٢ ۶٫١٧ ٧۵۶٣ [٢] RandomFuzz (FileFuzz)

کارهای با مقایسه در پیشنهادی روش الͽوریتم های توسط MuPDF ابزار کد پوشش بهبود میزان :٧ ‐۵ جدول
از حاصله کد پوشش اختلاف برابر خانه هر مقادیر هستند. درصد به صورت جدول داخل اعداد مرتبط.

است. مقدار آن به مربوط سطر و ستون الͽوریتم های

پیشنهادی روش

MetaDataNeuralFuzz DataNeuralFuzz موجود روش های

+١٫٨٣ +٢٫٢۶ [١١] SampleFuzz
+۶٫٨٠ +٧٫٧٣ [٢٠] AFL
+۶٫۶٣ +٧٫۵۶ [٢٠] AugmentedAFL

+١٢٫٢۶ +١٣٫١٩ [٢] RandomFuzz (FileFuzz)
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پوشش از همچنین آزمایش ها این در شده حاصل کد پوشش دارد. فایل ها این کردن فاز در پیشنهادی

است. بیشتر افزوده AFL و AFL با MuPDF فازی آزمون از حاصل که [٢٠] در شده گزارش کد

این اختلاف نیز بخش این در ٧ ‐۵ جدول شدند. ذکر ٣‐ ٢‐ ١ بخش در قبلا́ آنها به مربوط اعداد

است. داده نشان پیشنهادی روش کد پوشش از حاصل مقادیر با را مقادیر

مشاهده تصادفͬ روش های به نسبت را آزمون داده تولید هوشمند روش های برتری ͬ توان م به وضوح •

کد پوشش پیچیده ساختارهای در تصادفͬ روش های گفتیم پایان نامه این ابتدای در که همانطور کرد.

تصادفͬ فاز الͽوریتم برابر ٣ از بیش داده عصبی فاز الͽوریتم کد پوشش ͬ دهند. م نتیجه را کمͬ بسیار

است.

پوشش شاهد همچنان آزمون داده تولید در هوشمند الͽوریتم های و هوش مصنوعͬ از استفاده باوجود •

بالا کد پوشش به رسیدن ͬ رسد م به نظر هستیم. آزمون عملیات پایان در درصد) ٢٠ از (کمتر پایینͬ کد

سفید جعبه آزمون فنون طرفͬ از باشد. دشواری کار سیاه جعبه فازی آزمون با پیچیده، ساختارهای در

محدودیت های وجود و بالا پیچیدگͬ به علت ساختارها این روی نیز نمادین اجرای روش های مانند

است. بوده مؤثرتر فازی آزمون کماکان و است غیرممͺن زیادی حد تا و زمان بر سخت، فراوان

شده شناسایی آسیب پذیری های و خطا ها

مشاهده خطایی هیچ گونه آزمون، هر از پس Application Verifier توسط شده تولید گزارش های بررسͬ در

بیشتر که ͬ شود م تصور دادیم، قرار آزمایش مورد را MuPDF نرم افزار نهایی نسخه ما به اینکه باتوجه نکردیم.

بود. خواهد سخت جدید خطای کردن پیدا نتیجه در و باشد شده برطرف آزمایشͬ نسخه های در آن خطا های

ͬ شود م سبب که است بزرگͬ کاربری و توسعه دهنده جامعه و فعال توسعه تحت نرم افزاری MuPDF طرفͬ از

را ناامن توابع از استفاده مورد چندین داده عصبی فاز الͽوریتم حال این با باشد. برخوردار خوبی کیفیت از تا

است. کرده اعلام امنیتͬ هشدارهای درقالب را آنها Application Verifier که کرد شناسایی

آنها خطای که ͬͺکوچ نرم افزارهای روی Application Verifier و فازر ما اصلͬ آزمایش های از پیش

به قادر بیتͬ ۶۴ نسخه ١٠ ویندوز روی Application Verifier ͬ رسد م به نظر کردیم. اجرا بود مشخص

برنامه های برای نشدیم. خطاها این شناسایی به موفق زیرا نیست؛ بیتͬ ٣٢ برنامه های حافظه خطاهای تشخیص

دادیم. قرار آزمون مورد را MuPDF بیتͬ ۶۴ و ٣٢ نسخه دو هر ما لذا نداشت. وجود مشͺل این اما بیتͬ ۶۴

آزمون داده تزریق برای و بسته را آن ثانیه ١٠ از بعد و باز ورودی آزمون داده با را PDFخوان برنامه فازر،

زمان بنابراین ͬ شوند. م ذخیره و ثبت نیز حافظه وضعیت گزارش و کد پوشش همزمان ͬ کند. م اقدام بعدی

٩۶



کــری
ͬ ذا

مرتـض

خلاصه پیشنهادی۵‐ ۵. روش ارزیابی .۵ فصل

آزمون دیͽر نرم افزارهای همه برای انجامید١. به طول ساعت ٢٨ حدود فایلͬ ١٠٠٠٠ مجموعه هر برای آزمون

فازی آزمون تا داریم نظر در است. فشار آزمون نوعͬ فازی آزمون که گفتیم بود. خواهد انجام قابل شیوه به این

سقوط امͺان صورت این در دهیم. انجام بیشتر حتͬ و شده تولید فایل هزار ١٠٠ از استفاده با را روش این با

ͬ یابد. م افزایش MuPDF برنامه

شده تولید داده های تنوع

الͽوریتم هستند. بدشͺل شده کنترل به صورت و متنوع داده های تولید به قادر پیشنهادی روش در ما مدل های

جدید داده های با فایل هایی ͬ تواند م و کرده عمل PDF فایل های محتویات تغییر در به خوبی داده عصبی فاز

داده عصبی فاز الͽوریتم توسط شده تولید داده های از نمونه ای ۶ ‐۵ شͺل کند. ایجاد ساختار در تغییر بدون

جدیدی داده های حاوی بودن معتبر عین در PDF فایل های پیداست شͺل این در همان طورکه ͬ دهد. م نشان را

از بیشتری تعداد بودن معتبر به دلیل شده اند. جایͽذاری آزمون داده تولید فرایند در مرزی مقادیر با که هستند

عصبی فاز الͽوریتم کد پوشش از الͽوریتم این کد پوشش داده عصبی فاز الͽوریتم توسط شده تولید فایل های

فایل پردازش مراحل از مجزایی مرحله هرکدام زیرا، هستند؛ نیاز مورد الͽوریتم دو هر اما است. بیشتر فراداده

ͬ دهند. م قرار آزمون هدف را برنامه کد در

خلاصه ۵ ‐۵

را ژرف یادگیری بر مبتنͬ آزمون داده تولید روش های در مؤثر و بررسͬ قابل پارامترهای ابتدا فصل، این در

برای و MuPDF نرم افزار روی بودیم، کرده مطرح ۴ فصل در که را خود پیشنهادی روش سپس و معرفͬ

پوشش میزان بهبود از حاکͬ کلͬ حالت در نتایج دادیم. قرار ارزیابی و آزمایش مورد پارامترها این مهمترین

است. شده پیشنهاد آزمون داده تولید الͽوریتم های و مدل های از استفاده هنگام MuPDF فازی آزمون در کد

بهتری ارقام و آمار بود، مرتبط کار مشابه ترین که [١١] جمله از قبلͬ روش های از تعدادی به نسبت به خصوص

ما مختلف آزمایش های کلͬ نتیجه گیری این علاوه بر ͬ شود. م مشاهده کد پوشش در هم و مدل ها دقت در هم

از: عبارتند آنها مهمترین که کرد مشخص را دیͽر تجربی واقعیت چندین

کوتاهͬ زمانͬ فاصله همچنین ͬ کنند. م اضافه برنامه اجرای هربار زمان به را سربارهایی کد ابزارگذاری و Application Verifier١

با است. سیستم بخش های دیͽر خطای از ناشͬ برنامه سقوط مواردی در زیرا، شد؛ گرفته درنظر متوالͬ آزمون داده های تزریق بین

ͬ نماییم. م جلوگیری زیادی اطمینان با چنینͬ این سقوط های از زمان ها این لحاظ

٩٧
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فازی آزمون فرایند در داده عصبی فاز الͽوریتم توسط شده تولید متنوع آزمون داده های از نمونه ای :۶ ‐۵ شͺل
راست سمت فایل ٣ و ͬ دهد م نشان را میزبان فایل فایل، چپ ترین سمت ردیف، هر در .PDF فایل قالب

است. مشاهده قابل وضوح به محتوا در تغییر هستند. مولد مدل از حاصل فایل های

دست داده مجموعه روی کمتری خطای و بیشتر دقت به ͬ تواند م زبانͬ مدل به عنوان دوسویه LSTM •

توانستند Dropout لایه های بدون یͷ سویه LSTM مانند ساده ژرف مدل های حال این با کند. پیدا

[٢٠] در مشابهͬ نتیجه گیری دهند. شͺست فازی آزمون در را دوسویه LSTMمثل پیچیده تری مدل های

است. شده بیان

اختلاف نیز، افزایشͬ بروزرسانͬ نحوه تغییر هنگام دارند، ببیشتری کد پوشش که PDFای فایل های •

ͬ کنند. م فراهم فایل ها دیͽر به نسبت بیشتری کد پوشش

ͬ شود. م بهتری کد پوشش منجربه مدل ها بیشتر برای ١ داده تولید تنوع •

به نحو را مدل ها خطای که زمانͬ تا اما ͬ انجامد نم کد پوشش افزایش به لزوماً آموزش دوره های افزایش •

ͬ دهد. م افزایش را کد پوشش دهد، کاهش خوبی

که فراداده، عصبی فاز و داده عصبی فاز الͽوریتم های مانند آزمون داده تولید ترکیبی روش های •

ͬ شوند. م بیشتری کد پوشش منجربه ͬ دهند م شرکت فازی آزمون فرایند در نیز را دودویی بخش های

٩٨
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هنوز ولͬ ͬ دهد م شͺست همواره را تصادفͬ فازی آزمون هوشمند، داده تولید روش های با فازی آزمون •

بودن ارزشمند امر این ͬ گردد، نم منتهͬ بالایی آن چنان کد پوشش به پیچیده خیلͬ ساختارهای روی هم

برای پایین کد پوشش دلیل البته ͬ دهد. م نشان  را آینده در آزمون داده تولید روش های روی بر کار

ͬ کند. م پشتیبانͬ را PDF از غیر دیͽری فایل قالب های نرم افزار این که است آن بیشتر MuPDF نرم افزار

بنابراین ͬ شود. م سبب را PDF پرداخت و تجزیه به مربوط کدهای تنها PDF فایل های با آن اجرای لذا

کد پوشش افزایش به منجر ͷش بدون که داد شرکت آزمون فرایند در نیز را دیͽر قالب های بایستͬ

ͬ شود. م

در مدل، از داده تولید راهبردهای ۵‐ ١مانند جدول در شده مطرح دیͽر پارامترهای از تعدادی اثر

به باتوجه حال این با کرد. طراحͬ نیز آنها برای آزمایش هایی دارد جای که نشدند بررسͬ آزمایش ها این

نمونه برداری راهبرد شد، برشمرده حریصانه راهبرد مثل راهبردها دیͽر از ͷهری برای که محدودیت های

ͬ رسد. م به نظر راهبرد مناسب ترین
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آتͬ کارهای و نتیجه گیری

با هوشـمند زمینه های همه در نهایت در ماشین ها که باشیم امیدوار است ممͺن «ما

است؟!» کدام شروع برای زمینه بـهترین اما کنند، رقابت انسان

تورینگ آل˼ن ✠

نتیجه گیری ١ ‐۶

صنعت در را بعدی بزرگ تحول ͬ تواند م که ͬ نامد م جدید الͺتریسیته ͷی را مصنوعͬ هوش̞ ان ج١ͬ انــدرو دکتر

مانند وظیفه هایی در را بزرگ تحول این الان همین تا مسئـله حل به آن متفاوت نگاه و ژرف یادگیری بزند. رقم

از استفاده آغاز ٢٠١٧ سال است. زده  رقم ماشینͬ ترجمه و متن پردازش صوت، پرازش تصویر، پردازش

بار نخستین برای مایͺروسافت پژوهشͽران .[٢٠،١٠] بود آزمون داده تولید و فازی آزمون در ماشینͬ یادگیری

ساختار یادگیری برای ژرف یادگیری مدل های از ما پایان نامه این در کردند. استفاده فازی آزمون در فنون این از

به  طور کردیم. استفاده فازی آزمون فرایند در استفاده به منظور جدید آزمون داده تولید سپس و پیچیده فایل های

استفاده با ما اساس براین دانست. آن ساختار گرامر یا زبان از شده مشتق نمونه ای ͬ توان م را فایل هر خاص

توزیع ͷی که ͬ کنیم م فایلͬ ساختار هر برای عصبی زبانͬ مدل ͷی ایجاد به اقدام مͺرر عصبی شبͺه های از

این سپس ͬ زند. م تخمین داده مجموعه ͷی روی آموزش با را فایل ͷی در نشانه ها وقوع چͽونگͬ از احتمالͬ

و داده بین تمایز و تشخیص امͺان مفید ویژگͬ ͷی ͬ بندیم. م به کار جدید فایل های تولید برای را زبانͬ مدل
1Andrew Ng (http://www.andrewng.org/)

http://www.andrewng.org/
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استناد با را فازی آزمون جابه جایی ͬ توان م نتیجه در است مدل هایی چنین از استفاده با فایل ͷی در فراداده

چنین دادند نشان راستا این در پیشنهادی الͽوریتم دو داد. انجام هوشمندتری به نحو فراداده و داده ͷتفکی به

نتیجه در که ͬ زند م رقم را بیشتری کد پوشش و است SUT ͷی کد از بیشتری بخش های اجرای به قادر روشͬ

یافت. خواهد افزایش نیز خطا شناسایی امͺان

فازی آزمون در بالا کد پوشش به رسیدن برای آزمون داده تولید بودن سخت باب در را مسائلͬ ،١ فصل در

ورودی گرامر از استفاده با بتوان چنان چه که دیدیم و کردیم مطرح PDF مثل پیچیده ساختار با فایل قالب های

رد تجزیه گر استثنای مدیریت کدهای توسط اولیه مراحل در که داده هایی تعداد کرد، تولید را آزمون داده های

مطالعات براساس و ایده این با بود. خواهیم برنامه عمیق تر مسیرهای به نفوذ به قادر و یافته کاهش ͬ شوند م

فایل ساختار یادگیری روش ͷی ۴ فصل در کردیم، اشاره آنها به ٣ و ٢ فصل های در که قبلͬ کارهای و اولیه

را پارامترهایی ابتدا هم ۵ فصل در ͬ کند. م خودکار را گرامر بر مبتنͬ آزمون داده تولید که دادیم پیشنهاد را

را آزمایش هایی سپس و شناسایی دارند نقش ژرف، یادگیری مدل های روی از آزمون داده خودکار تولید در که

نمودیم. اجرا و پیاده سازی طرح ریزی، پارامترهای این از ͷهری تأثیر مقایسه و بررسͬ برای

پیچیدگͬ و محاسباتͬ ظرفیت افزایش که است این ͬ دهند م نشان ما آزمایش های که مهم نتیجه گیری ͷی

در بهتری نتایج به منجر لزوماً ͬ برد م بالا را شبͺه ͷی مسئله حل قدرت نتیجه در که ژرف عصبی شبͺه های

شͺست SUT کد پوشش در را پیچیده تر مدل های ساده مدل های که کردیم مشاهده و شد نخواهد فازی آزمون

سریع تر نیز آنها از استفاده با داده تولید و داشته نیاز آموزش برای کمتری به زمان طبیعتاً مدل ها این ͬ دهند. م

هستند. صرفه به مقرون نظر همه از بنابراین بود. خواهد

ضعفͬ نقاط و محدودیت ها شد برشمرده آن برای که مزایایی عین در پایان نامه، این در پیشنهادی روش

مدل بهتر به عبارت دانست. SUT وضعیت از مولد مدل اطلاع عدم ͬ توان م را محدودیت بزرگترین دارد.

داده های تولید به اقدام سپس و دیده آموزش فایل قالب ͷی داده های مجموعه روی تنها و SUT غیاب در مولد

این است. SUT اجرای زمان اطلاعات دریافت برای بازخورد حلقه ͷی فاقد نیز پیشنهادی فازر ͬ کند. م آزمون

فرایند ادامه پیش برد برای خوبی اطلاعات حاوی ͬ تواند م SUT اجرای بازخوردهای همواره که است حالͬ در

بعدی مشͺل گیرد. قرار بررسͬ مورد آتͬ کار به عنوان ͬ تواند م محدودیت این دهد. قرار فازر اختیار در آزمون

به نیاز است مواجه آن با زمینه این در ماشینͬ یادگیری روش هر و نبوده ما پیشنهادی روش به مختص البته که

مطالعاتͬ مورد که PDF مانند فایل مشهور قالب های برای است. داده مجموعه به عنوان فایل زیادی تعدادی

بزرگͬ داده مجموعه تهیه امͺان خاص قالب ͷی برای اگر اما نیست پˀررنگ مشͺل این بود، پایان نامه این 

بود. خواهد ممͺن غیر تقریباً روش این از استفاده نباشد،

شاخه دو پیوند دلیل به آن تجربی نتایج از نظر صرف پایان نامه این موضوع راستای در تلاش حال هر در

که به ویژه ͬ رسد. م به نظر ارزشمند فازی آزمون و ژرف یادگیری یعنͬ کامپیوتر علم در مرتبط کمتر به ظاهر
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است. خود راه ابتدای در نیز پژوهشͬ مسیر این و بوده مهیˁج کاری ژرف عصبی شبͺه های آموزش و طراحͬ

معایبی و مزایا دارای کلͬ حالت در هرکدام نیز شده، بیان آنها بر پایان نامه این که مذکور حوزه دو بین این در

کوتاه نگاهͬ بخش این پایان در حال این با باشیم، کرده ذکر هم قبلا́ را آنها از برخͬ است ممͺن که هستند

آتͬ پژوهش های روند تعیین در ͬ توانند م زیرا داشت؛ خواهیم حوزه دو این از ͷهری آینده و معایب مزایا، به

شوند. واقع مؤثر

ژرف یادگیری معایب و مزایا ١‐ ١ ‐۶

بسیار ماشین برای سخت انسان، برای ساده  وظایف انجام در ژرف عصبی شبͺه های آن تبع به و ژرف یادگیری

پیچیده، مسائل در محاسبات از وسیعͬ حجم انجام محاسبات قدرت افزایش به توجه با شده اند. ظاهر موفق

سخت افزاری ظرفیت های افزایش شاهد آینده در که به نحوی ͬ باشد م خاص الͽوریتم ͷی نوشتن از ارزان تر

عبارتند شبͺه ها این مهم بسیار ویژگͬ دو بود. خواهیم بزرگ بسیار مقیاس های در مدل هایی چنین توسه برای

شبͺه صحیح، آموزش صورت در که است معنͬ بدین تعمیم پذیری .[٣٨] تطبیق پذیر٢ی و تعمیم پذیر١ی از

شبͺه کند، تغییر داده ها که صورتͬ در یعنͬ تطبیق پذیری کرد. خواهد کار درست نیز جدید ورودی های برای

ساخته و طراحͬ مشابه مسائل از خانواده ای حل برای ͬ تواند م مدل ͷی یعنͬ داشت. خواهد تغییر توانایی هم

ببیند. آموزش مختلفͬ داده های با بار هر و شود

دارند. معایبی حال عین در و نیستند جدید محاسبات حوزه نوش دارویِ و فایده سراسر عصبی شبͺه های

مجموعه به زیادی بستگͬ نتایج دقت واقع در است. خطا مستعد بسیار و سخت آنها آموزش اینکه جمله از

استفاده ای غیرقابل شبͺه عملا́ نادرست) یا ͷکوچ) ضعیف آموزش مجموعه ͷی که نحوی به دارد؛ آموزش

به ندارد. وجود خاص کاربردی جهت شبͺه ͷی طراحͬ برای مشخصͬ قوانین آنکه دیͽر ͬ دهد. م نتیجه را

بهترین الͽوریتمͬ صورت به ͬ توان نم ͷی یعنͬ است؛ تصمیم ناپذیر مسئله ابرپارامترها تعیین بهتر عبارت

انجام خطا و سعͬ با معمولا˟ کار این کرد. تعیین خاص وظیفه ͷی در شبͺه ͷی برای را ابرپارامتر مجموعه

مشتͬ با تنها و برد پی شبͺه توسط حل شده مسئله بر حاکم قانون یا ͷفیزی به ͬ توان نم اینکه بلأخره و ͬ شود م

کرده اند. بهینه را شده خواسته هدف ͷی مجموعه ͷی روی که داشت خواهیم سروکار اعداد

1Generalization
2Adaptive
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فازی آزمون معایب و مزایا ١‐ ٢ ‐۶

شده داده شرح فرایند خودکارسازی راحتͬ و سادگͬ نخست درجه در دارد. سودمندی چندین فازی آزمون

انتخاب تنها موجود فازرهای از استفاده برای است. شده داده توسعه بسیاری فازرهای دلیل، همین به است.

پردازه ͷی به صورت ͬ تواند م فازر است. لازم ورودی قالب یا اولیه آزمون داده تعدادی ساختن فراهم و SUT

ͷی ساخت برای شود. اجرا طولانͬ مدت به بی نهایت، حلقه ͷی در کاربر، اضافͬ دخالت بدون و پس زمینه١

گیرند. قرار هم کنار در و شده داده توسعه ،٢‐ ٢ پیمانه های شͺل است کافͬ نیز جدید فازر

ͬ کند. م جبران را ͬ پذیرد م صورت دستͬ به صورت که معمولͬ آزمون ͬ های کاست همچنین فازی آزمون

کد مورد در آزمون گر فرد ذهنͬ پیش دانسته های به تمایل حدودی تا دستͬ صورت به شده نوشته آزمون های

که کند تولید نحوی به را بدشͺل ورودی های ͬ تواند م و است مستثنͬ شده یاد انحراف از فازی آزمون دارند.

این فازی آزمون ابداع از دهه سه گذشت با است. نرسیده آزمون گر افراد یا فرد ذهن به هیچͽاه، آن از پیش

اثر و ارزشمند آن روی بر کار دلیل همین به و است یافته پژوهش در نیز و صنعت در ویژه ای جایͽاه روش

است. بخش

پیچیده تر خطاهای ͬ کند، م عمل خوب بسیار حافظه، فساد خطاهای کردن پیدا در فازی آزمون که حالͬ در

به نیازمند آنها آشͺارسازی که چرا هستند؛ شناسایی قابل آزمون این توسط ندرت به منطقͬ خطاهای مانند

برخͬ ͷتحری این بر افزون است. آزمون سروش٢ داشتن و حافظه خطای بدون برنامه اجرای رسیدن اتمام

تکرار حلقه های وجود از ناشͬ که مسیر انفجار مسئله بود. خواهد سخت بسیار فازرها برای حافظه خطاهای

نمادین اجرای به کارگیری نتیجه در ͬ شود. م پیچیده برنامه های نمادین اجرای از مانع است تودرتو شرط های و

آزمون خوب و پایین کد پوشش به مسئله این و نیست ممͺن موارد بسیاری در سفید جعبه فازی آزمون در

ͬ انجامد. م برنامه نشدن

توسط آسیب پذیری ها شناسایی یعنͬ گیرد. قرار استفاده مورد سوء اهداف برای است ممͺن فازی آزمون

امͺان با مقابله برای روش هایی نتیجه در نرم افزاری. سیستم ͷی به حمله جهت آنها از بهره برداری و مهاجم فرد

دانست. معکوس مهندسͬ ضد روش های طبقه در را آنها ͬ توان م که شده اند مطرح نرم افزار ͷی آزمون پذیری

اشاره است، شده مطرح فازینگ٣ ضد عنوان تحت اخیراً که جدید حوزه ای به ͬ توان م روش ها این جمله از

ͬ گیرد. م انجام فازی آزمون توسط خطاها کشف شدن مانع به کلͬ یا کندسازی برای اقداماتͬ آن در که کرد

مقابله فنون دیͽر هستند. زمینه این در موجود رویͺردهای میان از رویͺرد دو خطاها پوشش و کارآمدی کاهش

رویͺردها این چنان چه گرفت. به کار فازینگ ضد در ͬ توان م نیز را کد مبهم سازی نظیر معکوس مهندسͬ با

1Background Process
2Oracle
3Anti-fuzzing
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فنون دنبال به بایستͬ آینده در نمایند، لحاظ خود برنامه های در را آنها توسعه دهندگان و برسند خوبی بلوغ به

فن این از استفاده البته باشیم. فازی آزمون  کلͬ به طور و خاکستری جعبه فازی آزمون روش  برای جایͽزین

یافت. خواهد ادامه صنعت در همچنان نرم افزار نهایی نسخه انتشار از پیش و دهندگان توسعه بین در آزمون

نوآوری ها ٢ ‐۶

از: است عبارت پایان نامه این قالب در ما پژوهشͬ کار محصولات و دستاوردها نــوآوری ها، مجموعه

فایل قالب فازی آزمون برای آزمون داده های تولید و ورودی فایل ساختار یادگیری فرایند خودکارسازی .١

ژرف. یادگیری جدید روش های به کارگیری با

گرامر بر مبتنͬ متنͬ، داده های و فراداده تولید یعنͬ ترکیبی روشͬ بست به کار با SUT کد پوشش بهبود .٢

شده. تعیین مͺان های در تصادفͬ جابه جایی بر مبتنͬ دودویی داده های تزریق سپس و

با آنها تأثیر ارزیابی و ژرف یادگیری به روش آزمون داده تولید در مؤثر پارامترهای استخراج و شناسایی .٣

شده. کنترل آزمایش های از مجموعه ای ارایه

ͷی تحت PDF فایل قالب فازی آزمون برای آزمون داده مجموعه ͷی و اولیه دانه مجموعه ͷی معرفͬ .۴

آنها. کد های پوشش به همراه PDF فایل های از پیͺره

پیمانه به مجهز حمل، قابل و پیمانه ای کاملا́ معماری با ساده فایل قالب فازر ͷی پیاده سازی و طراحͬ .۵

مولد. مدل های از استفاده با آزمون داده های خودکار تولید

فایل قالب فازر ͷی و فاز الͽوریتم دو مولد، مدل چهار داده، مجموعه ͷی پایان نامه این در خلاصه به طور

شده اند. منتشر IUSTDeep Fuzz عنوان تحت نرم افزاری بسته ͷی قالب در آنها همه که گردید معرفͬ و پیشنهاد

استفاده فایل ورودی با نرم افزارهایی خطاهای شناسایی و فازی آزمون برای عمل در ͬ توان م محصول این از

نرم افزارهای است. تغییر قابل به راحتͬ اما است شده تعیین PDF فایل قالب روی بر کنونͬ تنظیمات کرد.

توسعه محیط های وب، مرورگرهای کامپایلرها، وسیع خانواده شامل PDFخوان ها، علاوه بر فایل ورودی با

همه در تقریباً ͬ گیرند. م قرار مهم بسیار و کاربردی برنامه های طبقه در آنها همه که ͬ شوند، م غیره و مجتمع

مدل ͷی ایجاد مرورگرها، آزمون در مثال به عنوان دارد. وجود مولد مدل ایجاد برای کافͬ داده مذکـور، موارد

این از ͬͺی تنها تولید به نسبت بهتری آزمون داده JavaScript و CSS ،HTML ترکیبی فایل های تولید برای مولد

ͬ شود. م یافت فراوانͬ به داده مجموعه نام برده فایل قالب سه هر برای طرفͬ از و ͬ کند م فراهم [۴٨] فایل ها
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اعتبارسنجͬ ملاحظات ٣ ‐۶

کد پوشش از منظور ورزیدیم. تأکید مͺرر به طور فازی، آزمون در کد پوشش معیار بهبود بر پایان نامه این در

اشاره نیز مسیر پوشش به مواردی در است). پایه بلوک پوشش ͬ تر کل حالت در (یا دستور پوشش اینجا در

نکته این ذکر آوردیم. میان به صحبت برنامه عمیق اجرایی مسیرهای پوشش مورد در مثال به عنوان و کردیم

دیدیم، ٢ فصل در همچنان که و هستند متفاوت مسیر پوشش و دستور پوشش معیارهای که است ضروری

برنامه دستورات تمامͬ است ممͺن یعنͬ است؛ دستور پوشش به نسبت سخت گیرانه تری معیار مسیر پوشش

نشوند. داده پوشش اجرایی مسیرهای تمامͬ لزوماً ولͬ شوند اجرا یͷ بار حداقل اجرا، چند یا ͷی در

ارزیابی حاصل که شود اجرا حالتͬ در برنامه اگر بͽیرید. نظر در را ساده if دستور ͷی با برنامه ͷی

حالت این در ͬ شوند. م اجرا برنامه پایه) بلوک های همه (همچنین دستورات همه شود، درست شرطͬ عبارت

مسیر دو خود، شͺل بʿدَوی ترین در برنامه این که حالͬ در بود. خواهد درصد ١٠٠ معادل پایه بلوک پوشش

ͬ شود. نم if دستور بدنه وارد که دیͽر مسیر و ͬ کند م عبور if شرطͬ دستور بدنه از که مسیر ͷی دارد: اجرایی

دستور پوشش میان معناداری تفاوت بنابراین است. درصد ۵٠ مسیر پوشش شده، ذکر اجرای سناریوی برای

نتایج حالتͬ، چنین در که شود روبه رو ابهام این با خواننده است ممͺن دارد. وجود مثال این در مسیر پوشش و

نیست. تعمیم قابل و بوده موردی شده گزارش

بنابراین است. شده اجرا جدید مسیر ͷی گفت ͬ توان م شود، اجرا جدید پایه) (بلوک دستور ͷی چنان چه

مجموعه دو اما ͬ گردد. م نیز مسیر پوشش افزایش به منجر پایه بلوک پوشش افزایش برای تلاش منظر، این از

دشوار تر مسیر پوشش اندازه گیری ͬ دهند. نم به دست برابری مسیر پوشش لزوماً دستور، پوشش های از برابر

قابل غیر برنامه، ایستای مسیرهای از برخͬ نیز، تئوری لحاظ از ͬ کند. م تحمیل آزمون به بیشتری سربار و بوده

به ͬ شود. م بی نهایت مواردی در اجرایی مسیرهای تعداد برنامه، در تکرار حلقه های وجود با و هستند دسترسͬ

ͬ کنند. نم اندازه گیری را اجرایی مسیر پوشش هیچ کدام ،٢ فصل در شده معرفͬ ابزارهای مسائل، این گونه سبب

است. برنامه دستورات سطح در پوشش همان کد، پوشش از منظور فازی آزمون به مربوط کارهای بیشتر در

دستورات پوشش میزان همان برحسب پیشین کارهای مشابه نیز پایان نامه این در شده ارایه ارقام و آمار بنابراین

است. شده بنا پایه بلوک پوشش ͬ تر کل حالت در و

تا است لازم مقایسه برای باشد، برابر دقیقاً آزمون، داده مجموعه دو دستور پوشش که آزمایش هایی در

مجموعه های پایه بلوک پوشش همواره ما، توسط شده انجام آزمایش های در گردد. اندازه گیری مسیر پوشش

نیز مسیر ها پوشش بودن متفاوت از نشان که است بوده متفاوت اجتماع، گرفتن از پس شده استفاده آزمون

در دارد. کلͬ حالت در SUT کد پوشش میزان بهبود بر دلالت و داشته صحت شده، گزارش نتایج لذا دارد.

مختلف، فایل قالب های روی و بزرگ تری بسیار مقیاس در را خود آزمایش های تا داریم نظر در ما صورت، هر
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دهیم. انجام جدید آزمایش های برای نیز را مسیر پوشش درست اندازه گیری و کرده تکرار

آتͬ کارهای ۴ ‐۶

زبانͬ مدل های خاص تر طور به و ) ژرف یادگیری و فازی آزمون آزمون، داده تولید مباحث پیش ̞رو، پایان نامه

در داغ و کاربردی مهم، موضوعات از شده یاد موضوع سه هر است. زده پـیوند یͺدیͽر به را عصبی)

این موضوع با مرتبط آتͬ کارهای برای زیادی پیشنهادهای هستند. کامپیوتر مهندسͬ و علوم پژوهش های

ͬ کنیم. م اشاره آنها از مورد چندین به ذیل در که است مطرح پایان نامه

مثال به عنوان آزمون. داده تولید در ژرف عصبی شبͺه های معماری های و مدل ها دیͽر از استفاده .١

دو از GAN خلاصه به طور کرد. استفاده آزمون داده تولید برای [۵٣] GAN1 مدل های از ͬ توان م

آنها که شبͺه ͷی و ͬ کند م تولید را جدید داده های که مولد شبͺه ͷی است. شده تشͺیل عصبی شبͺه

کمتری خطای ارزیاب شبͺه دید از که تولید داده هایی که است این مولد شبͺه هدف ͬ کند. م ارزیابی

کاربرد اما است شده  استفاده رایانه ای بازی های در جدید محیط های تولید در GAN از باشند. داشته

نیست. مورد به این محدود آنها

ͬ تواند م که شبͺه پروتکل های ساختار یادگیری نمونه به عنوان فازرها. دیͽر در ژرف یادگیری از استفاده .٢

با پروتکل هایی آزمون در به ویژه مسئله این شود؛ استفاده پروتکل ها و شبͺه فازرهای در داده تولید برای

مهندسͬ اهداف به است ممͺن یادگیری مورد این در است. توجه قابل بات نت ها مثل ناشناخته ساختار

نماید. ͷکم معکوس

پوشش افزایش لزوماً نبایست فازر و فازی آزمون هدف مختلف. اهداف براساس آزمون داده تولید .٣

مثال برای ͬ کنند م فراخوانͬ را ناامن توابع که آزمونͬ داده های شود. تعیین Input Gain به عبارتͬ یا کد

ناامن توابع از مجموعه ای فراخوانͬ به را امتیاز که یادگیری مدل های ایجاد .[۴٩] هستند اهمیت حائز

وقوع منجربه  ͬ کند، م اجرا را مسیرها این که ورودی هایی با برنامه آزمون که امید به این دهند، نسبت

باشد. توجه قابل و جالب ͬ تواند م ͬ شود، م حافظه خطای

روش محدودیت ͷی که شد اشاره نیز قبلا́ پایان نامه. این در پیشنهادی فازر به بازخورد حلقه افزودن .۴

اضافه جدید فازر ͷی قالب در را حلقه این ͬ توان م است. بازخورد حقله از استفاده عدم پیشنهادی

1Generative Adversarial Network
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کرد استفاده AFL مثل فازرهایی برای اولیه دانه های تولید برای پیشنهادی روش از مثال برای یا کرد

شود. ارایه AFL کارایی افزایش برای نیز دانه١ کمینه سازی مرحله ͷی بایستͬ صورت این در که

مربوط به کدهای اجرای منجربه برنامه با کاربر تعامل سیاه. جعبه فازی آزمون به کاربر تعامل افزودن .۵

میزان بر زیادی تأثیر امر این که کردیم مشاهده خود آزمایش های برخͬ در ما ͬ شود. م کاربر کارهای

تعامل ها همه لزوماً زیرا، است؛ متفاوت کاربر واسط فازی آزمون با مورد این البته دارد. کد پوشش

ͬ کنند. م اجرا را فایل پرداخت مرحله به مربوط کدهای آنها از بعضͬ و نیستند کاربر واسط به مربوط

ابزارهای دیͽر یا صفحه کلید طریق از عملیاتͬ انجام و کاربر مستقیم دخالت نیازمند کاربر تعامل

داده ͷی برروی که کرد طراحͬ فازری ͬ توان م بنابراین نیست. خودکار نتیجه در که است ورودی

تصادفͬ یا ترتیبی به صورت و خودکار به طور را کاربر عملیات از دنباله ͷی شده تولید ورودی آزمون

ͬ کنیم. م لحاظ خود بعدی کار در را مورد این ما دهد. انجام

تولید مرحله به مختص تنها نرم افزار آزمون نرم افزار. آزمون مراحل دیͽر در ژرف یادگیری از استفاده .۶

کرد. استفاده ژرف یادگیری فنون از نیز مراحل دیͽر در ͬ توان م نیست. خطا مͺان یابی و آزمون داده

منظور این برای است. خطا مͺان شدن مشخص از پس برنامه ها خودکار ترمیم نو، پژوهشͬ زمینه ͷی

تلاش که است GAN از خاصͬ نوع CAN ͬ رسد. م به نظر جالبی ایده [۵۴] CAN2 مدل از استفاده

نیازمند نیز برنامه خودکار ترمیم در کند. اضافه آن به را جدید داده تولید و خلاقیت عوامل ͬ کند م

هستیم. قسمت ها، آن ترمیم باهدف خطادار قسمت های به تنوع بخشͬ برای سازوکاری

■■■■■

1Seed Minimization
2Creative Adversarial Networks
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PDF فایل ساختار

ͬ کنیم. م بیان پیچیده فایل ساختار ͷی به عنوان را PDF فایل ͷی کلͬ ساختار خلاصه به طور پیوست این در
٧٠ حدود در ͬ ها، ویژگ این بیشتر است. زیاد بسیار PDF قالب کامل ͬ های ویژگ که کردیم اشاره ١ فصل در
تمرکز هست. PDF فایل ͷی مختلف بخش های بین آنها ارتباط و داده ١ اشیای توضیح با ارتباط در درصد،
ͬͺفیزی بخش دو در را PDF کلͬ ساختار ما بود. خواهد داده  اشیای ساختار روی بر نیز پیوست این در اصلͬ

کرد. خواهیم بررسͬ منطقͬ و
تصویر مانند دودویی٢ جریان شامل است ممͺن که ͬ شوند م کدگذاری متنͬ قالب ͷی در PDF فایل های
است: شده تشͺیل بخش سه از بدنه ͷی است. بدنه٣ ͷی دست ِکم از ترکیبی PDF فایل ͷی باشند. غیره و
با که ͬ گیرد م قرار سرآیند ͷی فایل هر ابتدای در .Trailer و (xref) متقابل۵ ارجاع جدول ،(obj) شͬء۴
است. شͺل آمده ͬ کند، م مشخص را PDF قالب نگارش که عدد ͷی آن ادامه در و شده آغاز %PDF عبارت
در ͬ دهد. م نشان است، شده باز متنͬ ویراستار ͷی در که را Hello Wrold متن شامل PDF فایل ͷی آ‐ ١

ͬ کنیم. م بررسͬ را ساختار این ادامه

ͬͺفیزی ساختار آ‐ ١

است: زیر شرح به PDF فایل بدنه ͬͺفیزی ساختار جزئیات

سازماندهͬ ͬ شود م نامیده شͬء که اولیه واحد ͷی PDFدر پرونده های در فراداده و داده اشیاء. •
ساختار ͷی همچنین و است مشخص آ‐ ١ شͺل در که دارند مشابهͬ قالب ͬͽهم اشیا ͬ شوند. م
استفاده مستقیم غیر ارجاع های برای که است آن شناسه شͬء ͷی خط اولین دارند. هم مشترک بیرونͬ

1Data Object
2Binary Stream
3Body
4Object
5Cross-reference Table
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PDF فایل ساختار آ. فیزیͺͬپیوست ساختار آ‐ ١.

سرآیند چپ: .Hello Wrold عبارت شامل متنͬ ویراستار ͷی در شده باز PDF ساده فایل ͷی آ‐ ١: شͺل
محتویات ادامه راست: شده اند. مشخص (٧ تا ١ (شماره های آبی مستطیل با اشیاء داده ای؛ اشیای و فایل

.Trailer و متقابل ارجاع جدول شامل فایل، همان
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ͬͺفیزی ساختار PDFآ‐ ١. فایل ساختار آ. پیوست

ͬ یابد. م افزایش شود، بازنویسͬ جدیدتر نسخه ͷی با شͬ اگر که است آن تولیدی عدد ادامه در ͬ شود. م
داده قرار شͬء محتویات آن از پس و آمده ͬ کند م مشخص را شͬء ͷی شروع که ”obj” رشته سپس

ͬ کند. م مشخص را شͬء ͷی محدوده یافتن پایان نیز ”endobj” رشته ͬ شود. م

داخل گرفته قرار ارجاع مورد اشیای نسبی آدرس شامل PDF بدنه در جدول این متقابل. ارجاع جدول •
ͷی و ٧ تا ͷی شناسه با شͬء ٧ شامل جدول این آ‐ ١ شͺل در ͬ باشد. م بایت صورت به فایل ͷی

ͬ کند. نم اشاره شیئͬ هیچ به که است صفر شناسه برای نگهدارنده مͺان

اشیای کل تعداد مثل بدنه، اطلاعات از لغت١ فرهنگِ ͷی شامل PDFفایل بدنه از قسمت این .Trailer •
بین فرهنگ لغت است. غیره و (/root 1 0 R) ریشه شͬء ترتیبی شماره و شناسه ،(/size 8) فایل داخل
جدول شروع نسبی آدرس که است startxref شامل Trailer ادامه ͬ گیرد. م قرار >> و << نمادهای
startxref خواندن با پایان از بدنه تا ͬ دهد م اجازه فن این ͬ کند. م مشخص را فایل در متقابل ارجاع
اشایی تنها ترتیب بدین ͬ کند. م پویش نیز را آن و بازگشته متقابل ارجاع جدول به سپس شود، پویش
startxref از پس که متقابل ارجاع جدول شروع آدرس آ‐ ١ شͺل در هستند. نیاز که ͬ شوند م پویش
شود، بررسͬ فایل این بایت های آدرس  های که صورتͬ در است. ۶۴٢ با برابر است آمده Trailer در
Trailer پایانِ در است. (’x’ (کاراکتر متقابل ارجاع جدول شروع ۶۴٢ام بایت که شد خواهد مشاهده

ͬ کند. م مشخص را فایل پایانِ که ͬ گیرد م قرار %%EOF عبارت نیز

PDF اشیای اما است، مشابه گوناگون فایل های در و ساده به نسبت Trailer و متقابل ارجاع جدول ساختار
بین لذا است فرهنگ لغت ساختار ͷی حاوی آ‐ ١، شͺل در ١ شماره شͬء مثال برای دارند. محتلفͬ انواع
آنها مقادیر ادامه در و شده شروع / کاراکتر با که ͬ شود م کلیدهایی حاوی و واقع شده >> و << نمادهای
آنجایی از است. ٠ ترتیبی شماره و ٢ شناسه با فایل همین در شیئͬ به ارجاع ͷی 2 0 R مقدار مثلا است. آمده
جدول طریق از است شده داده ارجاع آن به که شیئͬ نسبی آدرس باشد؛ بزرگ خیلͬ است ممͺن فایل ͷی که

بود. خواهد دستیابی قابل است، تصادفͬ دسترسͬ جدول ͷی که متقابل ارجاع

شامل کم دست آنها بیشتر که ͬ آید م به نظر گرچه ͬ شوند نم لغت فرهنگ به محدود تنها PDF اشیای
بین که است دودویی جریان ͷی حاوی نمونه، برای آ‐ ١ شͺل در ۵ شماره شͬء هستند. لغت فرهنگ ͷی
دودویی جریان های از نمونه ای PDF داخل تصاویر است. گرفته قرار endstream و stream کلیدی واژه های
ͷی در که ͬ دهد م نشان را تصویر حاوی شͬء ͷی آ‐ ٢، شوند. شͺل ظاهر ͬ توانند م صورت این به که هستند
آرایه مقادیر ͬ شود. م شامل را کلید ها از آرایه ͷی آ‐ ١ شͺل در ۶ شماره شͬء است. شده باز متنͬ ویراستار
از فاصله کاراکتر با و ͬ گیرند م قرار ] و [ نمادهای بین صورت هر در که باشند داشته مختلفͬ انواع ͬ توانند م
اشیاء این ترکیب و تعریف قواعد ،PDF اشیای ساختار در شده ذکر تنوع به دلیل ͬ شوند. م داده تمییز یͺدیͽر

ͬ دهند. م تشͺیل را PDF فایل قالب مشخصه های توضیحات از بخش بیشترین

1Dictionary
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PDF فایل ساختار آ. منطقͬپیوست ساختار آ‐ ٢.

گرفته قرار endstream و stream بین تصویر دودویی محتوای تصویر. ͷی حاوی PDF شͬ ͷی آ‐ ٢: شͺل
است.

فایل در اشیاء شناسه درخت گره های آ‐ ١. شͺل در شده داده نشان PDF فایل منطقͬ ساختار آ‐ ٣: شͺل
هستند. دیͽر ͬ ء ش توسط ͬ ء ش هر فراخوانͬ نحوه معرف آن یال های و PDF

منطقͬ ساختار آ‐ ٢

در فایل اجزای گرفتن قرار نحوه و PDF فایل ͷی ͬͺفیزی ساختار مربوط شد صحبت آ‐ ١ بخش در آنچه
نحوه بر حاکم قواعد یعنͬ ،PDF فایل منطقͬ ساختار اجرا). هنگام در پویش گام با (مرتبط بود یͺدیͽر کنار
با (مرتبط است مراتبی سلسله ساختار ͷی اجزا، بین ارتباط و دارد قرار فایل ͷی در آنچه پردازش و تفسیر
اشیای یا شͬء ترتیب به همین ͬ شود. م مشخص Trailer در ریشه شͬء شناسه اجرا). هنگام در پرداخت گام
اشیای است. ریشه ١ شماره شͬء آ‐ ١ شͺل PDF فایل در ͬ گردد. م معلوم ریشه شͬء در نیاز مورد بعدی
به صورت ͬ ها دسترس نحوه ترتیب نهایت در و ͬ گیرند م قرار دسترسͬ مورد ١ شͬء بدنه داخل ٣ و ٢ شماره
نشان فایل منطقͬ ساختار آ‐ ٣ ͬ دهد. شͺل م نشان را فایل منطقͬ ساختار که است نمایش قابل درخت ͷی

ͬ دهد. م نشان را آ‐ ١ در شͺل شده داده
برای کرد. تبدیل دیͽری شͺل به آن، منطقͬ ساختار تغییر بدون ͬ توان م را PDF فایل ͷی ͬͺفیزی ساختار
قرارگرفتن ترتیب ͬ  شود م بودند. شده ظاهر فایل در خود شناسه صعودی به ترتیب اشیاء آ‐ ١ شͺل در مثال

١١۶
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PDF فایل در خود شناسه نزولͬ ترتیب به اشیاء که حالتͬ در شده بروزرسانͬ متقابل ارجاع جدول آ‐ ۴: شͺل
شده اند. ظاهر

شͬ هر زیرا، شود؛ بروزرسانͬ بایستͬ متقابل ارجاع جدول صورت این در آورد. در نزولͬ به صورت را اشیاء
ساختار ندارد. منطقͬ ساختار بر تأثیری پدیده این اما است. گرفته قرار قبل به نسبت متفاوتͬ مͺان در در
متقابل ارجاع جدول بود. خواهد یͺسان قبلͬ فایل با نیز اجرا نتیجه و آ‐ ٣ ساختار شͺل همان کماکان منطقͬ

است. شده داده نشان آ‐ ۴ در شͺل باشند، شده ظاهر فایل در نزولͬ صورت به اشیاء که حالتͬ برای
تأثیر اینکه بدون شوند ظاهر PDF فایل ͷی داخل تصادفͬ مͺان های در ͬ توانند م PDF اشیاء کلͬ به طور
تعداد ͬ توان م اشیاء شدن ظاهر ترتیب تعویض با تنها آ‐ ١ ساده شͺل فایل برای باشند. داشته فایل پرداخت بر
اشیا قرارگیری ترتیب تغییر که است درحالͬ این داشت. متفاوت ͬͺفیزی ساختار با فایل (٧! با (برابر ۵٠۴٠
قرارگیری محل تغییر مثل دیͽری روش های و است PDF فایل ͬͺفیزی ساختار جابه جایی برای روش ͷی تنها
به ͷی صورت به PDF فایل ͬͺفیزی و منطقͬ ساختار بین رابطه بنابراین دارد. وجود نیز متقابل ارجاع جدول

است. چند

PDF فایل بروزرسانͬ آ‐ ٣

فایل بروزرسانͬ ͬ گیرد. م شͺل آن ͬͺفیزی ساختار از مستقل PDF فایل منطقͬ ساختار چͽونه که دیدیم
اگر که ترتیب بدین شوند. بروزرسانͬ افزایش١ͬ به صورت ͬ توانند م PDF فایل های است. مبنا همین بر PDF
ͬ کند. م آغاز جدید بدنه ͷی کند، بروزرسانͬ را ٧ شماره شͬء داخل اطلاعات بخواهد PDF فایل نویسنده
به نسبت واحد ͷی را شͬء) شناسه از بعد (عدد تولیدی عدد نوشته، آن داخل را جدید شͬء محتوای سپس
که را متقابل ارجاع جدول ͷی نیز انتها در ͬ نویسد. م جدید شͬ برای و داده افزایش قدیم شͬء تولیدی عدد

ͬ کند. م الصاق قبلͬ سند به را جدید بدنه و کرده تولید ͬ نماید، م اشاره جدید شͬء به

1Incremental
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ب پیوست

IUST DeepFuzz فازر

IUST نرم افزاری محصول قالب در را خود پیشنهادی روش از استفاده و پیاده سازی جزئیات پیوست این در
١GitHub وب سایت در پروژه صفحه طریق از محصول این مستندات و کد ها کلیه ͬ دهیم. م شرح DeepFuzz
لذا، است؛ شده نوشته پایتون زبان اسͺریپت های از مجموعه ای به صورت برنامه است. دریافت و مشاهده قابل
پروژه، فایل های بود. خواهد اجرا قابل لازم چارچوب های و کتابخانه ها نصب از پس عاملͬ سیستم هر روی
آزمون عملیات که فازر از بخشͬ همچنین است. شده سازمان دهͬ دایرکتوری تعدادی در وظایف، ͷبه تفکی
ویندوز عامل سیستم در Batch فایل ͷی به صورت ͬ دهد، م انجام را SUT کد ابزارگذاری و خطا پایش فازی،
بایستͬ ،SUT ابزارگذاری و پایش ابزار های از ͷهری یا عامل سیستم تغییر صورت در که است شده نوشته

ندارد. تغییر به نیاز اما آزمون داده های خودکار تولیدکننده پیمانه شود. داده تغییر

سخت افزاری و نرم افزاری پیش نیازهای ب‐ ١

اصلͬ اسͺریپت های بسته ها تمامͬ نصب از پس است. آمده ب‐ ١ جدول در پروژه نرم افزاری پیش نیاز های
(تعداد  قوی ͬͺگرافی پردازش گر با سیستمͬ از استفاده مدل ها آموزش تسریع برای بود. خواهد اجرا قابل پروژه
٨) بالا اصلͬ حافظه و قوی مرکزی پرادزش گر همچنین نیست. الزامͬ ولͬ ͬ شود م توصیه بالا) هسته های

بود. خواهد نیاز مورد پروژه قبول قابل اجرای برای بیشتر) و گیͽابایت

پروژه بالای سطح ساختار ب‐ ٢

را برنامه مختلف بخش های که دارند قرار زیردایرکتوری تعدادی و فایل تعدادی پروژه ریشه دایرکتوری در
در ͬ کند. م مشخص را آن نسخه  که دارد قرار ترتیبی عدد ͷی فایل هر نام انتهای در ͬ دهند. م تشͺیل
نیست. قبلͬ فایل های به نیازی و است اجرایی بالاتر نسخه با فایل ترتیب بدین نام ͷی دارای فایل های میان

1https://github.com/m-zakeri/iust_deep_fuzz

https://github.com/m-zakeri/iust_deep_fuzz
https://github.com/m-zakeri/iust_deep_fuzz
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پروژه بالای سطح ساختار IUSTب‐ ٢. DEEPFUZZ فازر ب. پیوست

.IUST DeepFuzz برنامه صحیح اجرای جهت نیاز مورد نرم افزاری بسته  های ب‐ ١: جدول

نیاز مورد نسخه نرم افزاری بسته  ردیف

بالاتر و ٣٫۵ نسخه Python ١
بالاتر و ١٫۵ نسخه TensorFlow ٢

٢٫٢٫٠ نسخه Keras ٣

از: عبارتند دایرکتوری ها

ژرف، مدل های تعریف فایل پیͺربندی١، اصلͬ فایل های ریشه دایرکتوری این در ریشه. دایرکتوری •
دارد. وجود راهنما فایل نیز و مدل از داده تولید و مدل آموزش فایل

پوشش و (خطا پایش و تزریق پیمانه های به مربوط کدهای دایرکتوری این .batch_jobs دایرکتوری •
ͬ شود. م شامل را فازر کد)

محصول فعلͬ نسخه در و شده رزرو آتͬ کارهای برای دایرکتوری این .binary_to_base64دایرکتوری •
ͬ رود. نم به کار

مجموعه گیری قرار محل پیداست. آن نام از که همان طور دایرکتوری این .dataset دایرکتوری •
را داده مجموعه است کافͬ جدید فایل قالب های برای است. مدل ها آزمون و آموزش مورد داده
و PDF فایل های برای خوبی داده مجموعه حاضر درحال دهیم. قرار آن به مختص زیردایرکتوری

دارند. قرار آن داخل XML فایل های برای نیز ͬͺکوچ داده مجموعه

مدل های توسطه شده تولید جدید آزمون داده های دایرکتوری این در .generated_results دایرکتوری •
ͬ شوند. م ذخیره ژرف

و افزایشͬ بروزرسانͬ به مربوط کدهای شامل دایرکتوری این . incremental_update دایرکتوری •
قالب های در و است PDF فایل قالب فازی آزمون مختص بنابراین است. جدید PDF فایل های ساخت

ندارد. کاربردی دیͽر فایل

ذخیره مدل ها آموزش فرایند در شده ضبط گزارش فایل های دایرکتوری این در .logs_csv دایرکتوری •
هستند. اموزش دوره هر در مدل سرگشتگͬ و دقت خطا، میزان شامل فایل ها این ͬ شود. م

این در Tensorboard مصورسازی ابزار به مربوط گزارش فایل های .logs_tensorboard دایرکتوری •
خطا، دقت، گزارش های و خوانده ابزار همین توسط سپس فایل ها این ͬ شود. م ذخیره دایرکتوری

ͬ دهد. م قرار آزمون گر اختیار در تصویری به صورت را غیره و مدل معماری
1Configuration
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IUST DEEPFUZZ فازر ب. پروژهپیوست پیͺربندی ب‐ ٣.

دایͺتوری این در مدل از نمونه ͷی مدل، آموزش دوره هر پایان در . model_checkpoint دایرکتوری •
فرایند اتمام از پس ترتیب بدین آزمون گر است. بوده نمونه های سایر از مستقل نمونه هر ͬ شود. م ذخیره

کند. انتخاب آزمون داده تولید برای را مدل بهترین ͬ تواند م آموزش

توسط که است ژرف مدل های به مربوط محاسباتͬ گراف شامل دایرکتوری این .modelpicدایرکتوری •
است. شده تولید Keras کتابخانه

ͬ کند. م ذخیره را آزمون اولیه دانه فایل های تمامͬ کد پوشش دایرکتوری این .seed دایرکتوری •

پروژه پیͺربندی ب‐ ٣

ریشه دایرکتوری در config.py فایل طریق از تنظیمات کلیه و نیست GUI بر مبتنͬ محصول این حاضر حال در
تعدادی شامل فایل این دارد. قرار آزمون گر اختیار در پروژه در که است فایلͬ مهمترین و ͬ شود م مشخص
که بود ورودی تنظیم نام کلید که دارد کلید‐مقدار به صورت فیلد تعدادی لغت فرهنگ هر است. لغت فرهنگ
config.py فایل ͬ شود. م تعیین آزمون انجام از قبل آزمون گر توسط آن مقدار و است شده مشخص برنامه توسط
کافͬ آن تغییر برای است. شده درج آن مقابل در کلید هر برای استفاده قابل مقادیر و شده مستندگذاری کاملا́
فایل این در اعمال قابل تنظیم های مهمترین دهید. قرار پیش فرض مقدار به جای را معتبر مقادیر از ͬͺی است

از: عبارتند

.XML یا PDF مثال برای ͬ کند. م مشخص را آزمون مورد فایل قالب کلید این .file_fromat •

ͬ کند. م مشخص را آموزش مجموعه آدرس کلید این .training_set_path •

ͬ کند. م مشخص را ارزیابی مجموعه آدرس کلید این .validation_set_path •

ͬ کند. م مشخص را آزمون مجموعه آدرس کلید این .testing_set_path •

ͬ کند. م مشخص را شده تولید آزمون داده های ذخیره محل آدرس کلید این .new_objects_pathh •

در تنظیمات این هستند. PDF قالب فازی آزمون مختص تنظیمات از تعدادی بالا، تنظیمات بر افزون
جمله: از شده اند؛ تعریف iu_config لغت فرهنگ

پیداست آن نام از که همان طور و ͬ  گیرد م را False و True مقادیر کلید این .single_object_update •
شͬء. چند یا و شود بروزرسانͬ شͬء ͷی تنها جدید PDF فایل تولید هنگام که ͬ کند م تعیین

MOU حالت در را بروزرسانͬ مورد اشیای تعداد نسبت کلید این .portion_of_rewrite_objects •
ͬ رود. م به کار است False برابر single_object_update تنظیم که وقتͬ تنها بنابراین ͬ کند. م مشخص
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پیاده سازی ها IUSTب‐ ۴. DEEPFUZZ فازر ب. پیوست

ͬͺی ͬ تواند م که ͬ کند م مشخص را بروزرسانͬ برای اشیاء انتخاب نوع کلید این .update_policy •
و اشیاء نزولͬ شماره برحسب انتخاب برای bottom_up تصادفͬ، انتخاب برای random موارد از

باشد. اشیاء صعودی شماره برحسب انتخاب برای top_down

ͬ کند. م مشخص را میزبان فایل های آدرس کلید این .raw_host_directory •

پیاده سازی ها ب‐ ۴

مدل های از ͷهری deep_models.py فایل ͬ کند. م پیاده سازی را پروژه از بخشͬ پایتون اسͺریپت های از ͷی هر
lstm_text_generation_pdf_objs_9datafuzz.py فایل است. کرده تعریف پایتون تابع ͷی قالب در را ژرف
عصبی فاز الͽوریتم lstm_text_generation_pdf_objs_9formatfuzz.py فایل و داده عصبی فاز الͽوریتم

ͬ کند. م پیاده سازی را PDF افزایشͬ بروزرسانͬ iu_6.py فایل همچنن است. کرده پیاده سازی را فراداده

مدل ها تعریف ب‐ ۴‐ ١

لایه ها پشته کردن از استفاده با روش ͷی کرد. تعریف را یادگیری مدل های ͬ توان م صورت دو به Keras در
برای که آن، APIهای و Model کلاس از استفاده با روش ͷی و ͬ رود م به کار ترتیبی مدل های برای که مختلف
تعریف ͬ شود. م استفاده پیچیده تر معماری های کلͬ به طور و خروجͬ و ورودی  چندین با مدل هایی ساخت

آورده ایم. را مدل ها تعریف ب‐ ١ برنامه در است. شده انجام اول روش با ما مدل های

1 from keras.models import Sequential , load_model

2 from keras.layers import Dense , Activation , Dropout

3 from keras.layers import LSTM , Bidirectional

4

5 # Unidirectional LSTM (Many to One)

6 def model_1(input_dim , output_dim):

7 print('Build model...')

8 model = Sequential()

9 model.add(LSTM(128, input_shape=input_dim))

10 model.add(Dense(output_dim))

11 model.add(Activation('softmax'))

12 return model , 'model_1'

13
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IUST DEEPFUZZ فازر ب. پیاده سازی هاپیوست ب‐ ۴.

14 # Unidirectional LSTM (Many to One)

15 def model_2(input_dim , output_dim):

16 model = Sequential()

17 model.add(LSTM(128, input_shape=input_dim ,

return_sequences=True))

18 model.add(LSTM(128, input_shape=input_dim ,

return_sequences=False))

19 model.add(Dense(output_dim))

20 model.add(Activation('softmax'))

21 return model , 'model_2'

22

23 # Unidirectional LSTM (Many to One)

24 def model_3(input_dim , output_dim):

25 model = Sequential()

26 model.add(LSTM(256, input_shape=input_dim ,

return_sequences=True , recurrent_dropout=0.1))

27 model.add(Dropout(0.3))

28 model.add(LSTM(256, input_shape=input_dim ,

return_sequences=False , recurrent_dropout=0.1))

29 model.add(Dropout(0.3))

30 model.add(Dense(output_dim))

31 model.add(Activation('softmax'))

32 return model , 'model_3'

33

34 # Bidirectional LSTM (Many to One)

35 def model_4_1(input_dim , output_dim):

36 model = Sequential()

37 model.add(Bidirectional(LSTM(256, return_sequences=

False), input_shape=input_dim , merge_mode='sum'))

38 model.add(Dense(output_dim))
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39 model.add(Activation('softmax'))

40 return model , 'model_4_1'

41

42 # Bidirectional Deep LSTM (Many to One)

43 def model_4_2(input_dim , output_dim):

44 model = Sequential()

45 model.add(Bidirectional(LSTM(128, return_sequences=True

), input_shape=input_dim ,merge_mode='sum'))

46 model.add(Bidirectional(LSTM(128, return_sequences=

False), merge_mode='sum'))

47 model.add(Dense(output_dim))

48 model.add(Activation('softmax'))

49 return model , 'model_4_2'

50 # End of model definition

Keras در یادگیری مدل های پیاده سازی ب‐ ١: برنامه

داده تولید و آموزش ب‐ ۴‐ ٢

در ͬ شوند. م اجرا ترتیب به دارند قرار فایل ͷی در مدل از داده تولید و مدل آموزش فرایند به مربوط کدهای
نهایی اجرای دارد. وجود پروژه مخزن در کامل فایل و بوده طولانͬ زیرا ͬ کنیم؛ م امتناع کدها ذکر از اینجا
پروژه مسیر در عامل سیستم خط فرمان در فایل هر فراخوانͬ طریق از شده گفته تنظیمات انجام از پس برنامه
خطا میزان بررسͬ با سپس و گرفت درنظر محدودی دوره تعداد ͬ توان م مدل آموزش برای ͬ شود. م انجام

ساخت. متوقف را آموزش

فازی آزمون پیاده سازی ب‐ ۴‐ ٣

برنامه است. شده نوشته ویندوز عامل سیستم روی Batch برنامه یه توسط گفتیم که همان طور فازی آزمون
ͬ دهد. م نشان را آن از اولیه پیاده سازی ͷی ب‐ ٢

1 REM IUST DeepFuzz version 0.2

2 REM @ECHO off
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IUST DEEPFUZZ فازر ب. عملͬپیوست ملاحظات ب‐ ۵.

3 SET PATH=%PATH%;"C:\Program Files (x86)\Microsoft Visual

Studio 14.0\Team Tools\Performance Tools"

4 CD D:\SUT_DIRECTORY

5 CLS

6

7 START VSPerfMon /coverage /output:fuzzing_code_coverage.

coverage

8 timeout /t 5

9

10 FOR %%i IN (.\TEST_DATA\*.pdf) DO (

11 mupdf %%i

12 timeout /t 10

13 taskkill /IM mupdf.exe

14 timeout /t 2

15 )

16

17 timeout /t 5

18 VSPerfCmd /shutdown

فازی آزمون پیاده سازی ب‐ ٢: برنامه

عملͬ ملاحظات ب‐ ۵

پروژه این در ندارد. وجود مسئله تئوری در که ͬ شویم م روبه رو ͬ ها پیچید گ از برخͬ با همواره پیاده سازی در

دیͽر عبارت به بود. گیͽابایت ٢٠ بالای حافظه   نیازمند عددی بردار های به آموزشͬ ͬ های توال تمامͬ تبدیل

از دسته ͷی بار هر مشͺل، این حل برای نبود. اصلͬ حافظه در آموزش مجموعه همه یͷ باره بارگذاری امͺان

آموزش، فرایند در دادن شرکت از پس و کرده اصلͬ حافظه  وارد جانبی حافظه  از را آنها انتخاب، را ͬ ها توال

برنامه کد به Generator نوع از تابع ͷی از نوشتن با امͺان این ͬ خوانیم. م را بعدی دسته و خارج را دسته این

بود. خواهد آزمون گر و برنامه نویس اختیار در دسته، اندازه تعیین با ترتیب به این حافظه مصرف گردید. اضافه
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ا

Test . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آزمون
Security Testing . . . . . . . . . . . . . . . . امنیت آزمون
Fuzz Testing . . . . . . . . . . . . . . . . . . . فازی آزمون
Stress Testing . . . . . . . . . . . . . . . . . . فشار. آزمون
Robustness Testing . . . . . . . . . قدرت مندی آزمون
Penetration Testing . . . . . . . . . . . . . . نفوذ آزمـون
Vulnerability . . . . . . . . . . . . . . . . . . آسیب پذیری.
Hyper-parameter . . . . . . . . . . . . . . . . . پارامتر ابʿر
Instrumenting . . . . . . . . . . . . . . . . . . . ابزارگذاری
Dependability . . . . . . . . . . . . . . . . . . . اتکاپذیری
Noise . . . . . . . . . . . . . . . . . . . . . . . . . . . . اختلال
Extrinsic Evaluation . . . . . . . . . . . بیرونͬ ارزیابی
Intrinsic Evaluation . . . . . . . . . . . درونͬ. ارزیابی
Error . . . . . . . . . . . . . . . . . . . . . . . . . . . . . اشͺال
Validation . . . . . . . . . . . . . . . . . . . . . اعتبارسنجͬ
Input Space Partitioning . . . . ورودی فضای افراز
Incremental . . . . . . . . . . . . . . . . . . . . . . . افزایشͬ
Augmented . . . . . . . . . . . . . . . . . . . . . . . . افزوده
Vulnerable Pattern . . . . . . . . . . آسيب پذير الͽوی
End to End . . . . . . . . . . . . . . . . . . . . . . انتهابه انتها
Explosion . . . . . . . . . . . . . . . . . . . . . . . . . انفجار
Internet of Things . . . . . . . . . . . . . چیزها اینترنت

ب

Ransomware . . . . . . . . . . . . . . . . . . . . . . باج افزار

Representation . . . . . . . . . . . . . . . . . . . . بازنمایی
Supervised . . . . . . . . . . . . . . . . . . . . . . . بانظارت
Bias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . بایاس
Magic Bytes . . . . . . . . . . . . . . . . . . جادویی بایت
Malformed . . . . . . . . . . . . . . . . . . . . . . . بدشͺل.
Body . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . بدنه
Label . . . . . . . . . . . . . . . . . . . . . . . . . . . برچسب.
Recognizer Program . . . . . . . . . . . شناسنده برنامه
Generator Program . . . . . . . . . . . . . . مولد برنامه
Basic Block . . . . . . . . . . . . . . . . . . . . . . پایه بلوک
Exploit . . . . . . . . . . . . . . . . . . . . . . . . بهره برداری
Overfitting . . . . . . . . . . . . . . . . . . . . . بیش برازش
Softmax . . . . . . . . . . . . . . . . . . . . . . هموار بیشینه

پ

Filter . . . . . . . . . . . . . . . . . . . . . . . . . . . . پاک ساز
Monitor . . . . . . . . . . . . . . . . . . . . . . . . . . . . پایش
Render . . . . . . . . . . . . . . . . . . . . . . . . . . پرداخت
Background Process . . . . . . . . . . پس زمینه پردازه
Backpropagation . . . . . . . . . . . . . . . . . پس انتشار
Basic Block Coverage . . . . . . . پایه بلوک پوشش
Line Coverage . . . . . . . . . . . . . . . . . خط. پوشش
Partial Line Coverage . . . . . . . جزئͬ خط پوشش
Domain Coverage . . . . . . . . . . . . . . دامنه پوشش
Statement Coverage . . . . . . . . . . . دستور. پوشش
Syntax-Based Coverage . . نحوی ساختار پوشش
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Branch Coverage . . . . . . . . . . . . . . شاخه پوشش
Code Coverage . . . . . . . . . . . . . . . . . . کد پوشش
Graph Coverage . . . . . . . . . . . . . . . گراف پوشش
Path Coverage . . . . . . . . . . . . . . . . . مسیر پوشش
Logic Coverage . . . . . . . . . . . . . . . منطق. پوشش
Prefix . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیشوند
Configuration . . . . . . . . . . . . . . . . . . . . پیͺربندی
Corpus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیͺره
Module . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیمانه

ت

Merge Function . . . . . . . . . . . . . . . . . . ادغام تابع
Activation Function . . . . . . . . . . . . انگیزش. تابع
Error Function . . . . . . . . . . . . . . . . . . . . خطا تابع
Cost Function . . . . . . . . . . . . . . . . . . . هزینه تابع
History . . . . . . . . . . . . . . . . . . . . . . . . . . تاریخچه
Parse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تجزیه
Parser . . . . . . . . . . . . . . . . . . . . . . . . . . . تجزیه گر
Undecidable . . . . . . . . . . . . . . . . . . تصمیم ناپذیر
Adaptive . . . . . . . . . . . . . . . . . . . . . . . تطبیق پذیر
Generalization . . . . . . . . . . . . . . . . . . . تعمیم پذیر
Diversity . . . . . . . . . . . . . . . . . . . . . . . . . . . تنوع.
Sequence . . . . . . . . . . . . . . . . . . . . . . . . . . . توالͬ
Multinomial Distribution . . . . چندجمله ای توزیع
Token . . . . . . . . . . . . . . . . . . . . . . . . . . . . . توکن.
Binary Token . . . . . . . . . . . . . . . . . دودویی توکن

ج

Cross-reference Table . . . . . متقابل ارجاع جدول
Binary Stream . . . . . . . . . . . . . . . دودویی جریان
Gray Box . . . . . . . . . . . . . . . . . . خاکستری. جعبه
White Box . . . . . . . . . . . . . . . . . . . . . سفید جعبه

Black Box . . . . . . . . . . . . . . . . . . . . . . سیاه جعبه

ح

Greedy . . . . . . . . . . . . . . . . . . . . . . . . . . حریصانه

خ

Failure . . . . . . . . . . . . . . . . . . . . . . . . . . . . خرابی
Fault . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خطا
Cross Entropy Error . . . . . متقاطع آنتروپی خطای
Mean Absolute Error . . . . . میانگین مطلق خطای
Mean Squared Error . . . . مربعات میانگین خطای
Well-formed . . . . . . . . . . . . . . . . . . . خوش شͺل.

د

Test Data . . . . . . . . . . . . . . . . . . . . . . . آزمون داده
Initial Seed . . . . . . . . . . . . . . . . . . . . . . اولیه دانه
Verification . . . . . . . . . . . . . . . . . . . . ͬ یابی درست
Shuffle . . . . . . . . . . . . . . . . . . . . . . . . درهم آمیزی
Epoch . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . دوره
Bidirectional . . . . . . . . . . . . . . . . . . . . . . دوسویه

ر

Forward . . . . . . . . . . . . . . . . . . . . . . . . . روبه جلو
Backward . . . . . . . . . . . . . . . . . . . . . . . روبه عقب

ز

Context . . . . . . . . . . . . . . . . . . . . . . . . . . . . زمینه
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س

Consistent . . . . . . . . . . . . . . . . . . . . . . . . . سازگار
Perplexity . . . . . . . . . . . . . . . . . . . . . . سرگشتگͬ
Oracle . . . . . . . . . . . . . . . . . . . . . . . . . . . سروش.

ش

Neural Network . . . . . . . . . . . . . . . . عصبی شبͺه
Feed-forward Neural . . . . . روبه جلو عصبی شبͺه

Network

Deep Neural Network . . . . . . ژرف. عصبی شبͺه
Object . . . . . . . . . . . . . . . . . . . . . . . . . . . . . شͬء
Data Object . . . . . . . . . . . . . . . . . . . . . . داده شͬء

ض

Anti-fuzzing . . . . . . . . . . . . . . . . . . . فازینگ ضد
Branching Factor . . . . . . . . . . . . انشعاب. ضریب

ط

Classification . . . . . . . . . . . . . . . . . . . . طبقه بندی
Design . . . . . . . . . . . . . . . . . . . . . . . . . . . طراحͬ

ع

Neuron . . . . . . . . . . . . . . . . . . . . . . . . . . . عصب

ف

Fuzzer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فازر
File Format Fuzzer . . . . . . . . . . . فایل. قالب فازر

Metadata . . . . . . . . . . . . . . . . . . . . . . . . . . فراداده
Dictionary . . . . . . . . . . . . . . . . . . . . لغت فرهنگِ
Memory Corruption . . . . . . . . . . . . . حافظه فساد

ق

Portability . . . . . . . . . . . . . . . . . . . . حمل قابلیت

ک

Source Code . . . . . . . . . . . . . . . . . . . . . . منبع کد
Encoder-Decoder . . . . . . . . . . . . کدگذار‐کدگشا
Seed Minimization . . . . . . . . . . . دانه کمینه سازی
Exception Handling . . . . . . . . . . . . . استثنا کنترل

گ

Step . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . گام
Time Step . . . . . . . . . . . . . . . . . . . . . . زمانͬ. گام
Forward Pass . . . . . . . . . . . . . . . . . . . . . گذرِجلو

ل

Hidden Layer . . . . . . . . . . . . . . . . . . . . پنهان لایه

م

Generation Based . . . . . . . . . . . . . تولید. بر مبتنͬ
Mutation Based . . . . . . . . . . . جابه جایی. بر مبتنͬ
Test Set . . . . . . . . . . . . . . . . . . . . آزمون. مجموعه
Training Set . . . . . . . . . . . . . . . . آموزش مجموعه
Validation Set . . . . . . . . . . . . . . ارزیابی مجموعه
Generative Model . . . . . . . . . . . . . . . . مولد مدل
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Specification . . . . . . . . . . . . . . . . . . . . . مشخصه
Valid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . معتبر
Coverage Criteria . . . . . . . . . . . پوشش معیارهای
Concept . . . . . . . . . . . . . . . . . . . . . . . . . . . مفهوم
Regularization . . . . . . . . . . . . . . . . . . منظم سازی
Component . . . . . . . . . . . . . . . . . . . . . . . . . مؤلفه
Attacker . . . . . . . . . . . . . . . . . . . . . . . . . . مهاجم
Reverse Engineering . . . . . . . . معکوس مهندسͬ
Buffer . . . . . . . . . . . . . . . . . . . . . . . . . . . . میانگیر
Host . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . میزبان

ن

Vanishing . . . . . . . . . . . . . . . . . . . . . شدن ناپدید
Learning Rate . . . . . . . . . . . . . . . . . یادگیری نرخ
Normalization . . . . . . . . . . . . . . . . . . نرمال سازی
Markers . . . . . . . . . . . . . . . . . . . . . . . . . . نشان گر
Requirement . . . . . . . . . . . . . . . . . . . . . نیازمندی

و

Unit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . واحد
Vocabulary . . . . . . . . . . . . . . . . . . . . . . . . واژگان
Task . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . وظیفه

ه

Smoothing . . . . . . . . . . . . . . . . . . . . هموارسازی.

ی

Supervised Learning . . . . . . . . بانظارت. یادگیری
Deep Learning . . . . . . . . . . . . . . . . ژرف یادگیری

Learn&Fuzz . . . . . . . . . . . . . . . . . . فاز و یادگیری
Unidirectional . . . . . . . . . . . . . . . . . . . . یͷ سویه
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A

Activation Function . . . . . . . . . . . . انگیزش. تابع
Adaptive . . . . . . . . . . . . . . . . . . . . . . . تطبیق پذیر
Anti-fuzzing . . . . . . . . . . . . . . . . . . . فازینگ ضد
Attacker . . . . . . . . . . . . . . . . . . . . . . . . . . مهاجم
Augmented . . . . . . . . . . . . . . . . . . . . . . . . افزوده

B

Background Process . . . . . . . . . . پس زمینه پردازه
Backpropagation . . . . . . . . . . . . . . . . . پس انتشار
Backward . . . . . . . . . . . . . . . . . . . . . . . روبه عقب
Basic Block . . . . . . . . . . . . . . . . . . . . . . پایه بلوک
Basic Block Coverage . . . . . . . پایه بلوک پوشش
Bias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . بایاس
Bidirectional . . . . . . . . . . . . . . . . . . . . . . دوسویه
Binary Stream . . . . . . . . . . . . . . . دودویی جریان
Binary Token . . . . . . . . . . . . . . . . . دودویی توکن
Black Box . . . . . . . . . . . . . . . . . . . . . . سیاه جعبه
Body . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . بدنه
Branch Coverage . . . . . . . . . . . . . . شاخه پوشش
Branching Factor . . . . . . . . . . . . انشعاب. ضریب
Buffer . . . . . . . . . . . . . . . . . . . . . . . . . . . . میانگیر

C

Classification . . . . . . . . . . . . . . . . . . . . طبقه بندی

Code Coverage . . . . . . . . . . . . . . . . . . کد پوشش
Component . . . . . . . . . . . . . . . . . . . . . . . . . مؤلفه
Concept . . . . . . . . . . . . . . . . . . . . . . . . . . . مفهوم
Configuration . . . . . . . . . . . . . . . . . . . . پیͺربندی
Consistent . . . . . . . . . . . . . . . . . . . . . . . . . سازگار
Context . . . . . . . . . . . . . . . . . . . . . . . . . . . . زمینه
Corpus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پیͺره
Cost Function . . . . . . . . . . . . . . . . . . . هزینه تابع
Coverage Criteria . . . . . . . . . . . پوشش معیارهای
Cross Entropy Error . . . . . متقاطع آنتروپی خطای
Cross-reference Table . . . . . متقابل ارجاع جدول

D

Data Object . . . . . . . . . . . . . . . . . . . . . . داده شͬء
Deep Learning . . . . . . . . . . . . . . . . ژرف یادگیری
Deep Neural Network . . . . . . ژرف. عصبی شبͺه
Dependability . . . . . . . . . . . . . . . . . . . اتکاپذیری
Design . . . . . . . . . . . . . . . . . . . . . . . . . . . طراحͬ
Dictionary . . . . . . . . . . . . . . . . . . . . لغت فرهنگِ
Diversity . . . . . . . . . . . . . . . . . . . . . . . . . . . تنوع.
Domain Coverage . . . . . . . . . . . . . . دامنه پوشش

E

Encoder-Decoder . . . . . . . . . . . . کدگذار‐کدگشا
End to End . . . . . . . . . . . . . . . . . . . . . . انتهابه انتها
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Epoch . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . دوره

Error . . . . . . . . . . . . . . . . . . . . . . . . . . . . . اشͺال

Error Function . . . . . . . . . . . . . . . . . . . . خطا تابع

Exception Handling . . . . . . . . . . . . . استثنا کنترل

Exploit . . . . . . . . . . . . . . . . . . . . . . . . بهره برداری

Explosion . . . . . . . . . . . . . . . . . . . . . . . . . انفجار

Extrinsic Evaluation . . . . . . . . . . . بیرونͬ ارزیابی

F

Failure . . . . . . . . . . . . . . . . . . . . . . . . . . . . خرابی

Fault . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خطا

Feed-forward Neural . . . . . روبه جلو عصبی شبͺه
Network

File Format Fuzzer . . . . . . . . . . . فایل. قالب فازر

Filter . . . . . . . . . . . . . . . . . . . . . . . . . . . . پاک ساز

Forward . . . . . . . . . . . . . . . . . . . . . . . . . روبه جلو

Forward Pass . . . . . . . . . . . . . . . . . . . . . گذرِجلو

Fuzz Testing . . . . . . . . . . . . . . . . . . . فازی آزمون

Fuzzer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . فازر

G

Generalization . . . . . . . . . . . . . . . . . . . تعمیم پذیر

Generation Based . . . . . . . . . . . . . تولید. بر مبتنͬ

Generative Model . . . . . . . . . . . . . . . . مولد مدل

Generator Program . . . . . . . . . . . . . . مولد برنامه

Graph Coverage . . . . . . . . . . . . . . . گراف پوشش

Gray Box . . . . . . . . . . . . . . . . . . خاکستری. جعبه

Greedy . . . . . . . . . . . . . . . . . . . . . . . . . . حریصانه

H

Hidden Layer . . . . . . . . . . . . . . . . . . . . پنهان لایه
History . . . . . . . . . . . . . . . . . . . . . . . . . . تاریخچه
Host . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . میزبان
Hyper-parameter . . . . . . . . . . . . . . . . . پارامتر ابʿر

I

Incremental . . . . . . . . . . . . . . . . . . . . . . . افزایشͬ
Initial Seed . . . . . . . . . . . . . . . . . . . . . . اولیه دانه
Input Space Partitioning . . . . ورودی فضای افراز
Instrumenting . . . . . . . . . . . . . . . . . . . ابزارگذاری
Internet of Things . . . . . . . . . . . . . چیزها اینترنت
Intrinsic Evaluation . . . . . . . . . . . درونͬ. ارزیابی

L

Label . . . . . . . . . . . . . . . . . . . . . . . . . . . برچسب.
Learn&Fuzz . . . . . . . . . . . . . . . . . . فاز و یادگیری
Learning Rate . . . . . . . . . . . . . . . . . یادگیری نرخ
Line Coverage . . . . . . . . . . . . . . . . . خط. پوشش
Logic Coverage . . . . . . . . . . . . . . . منطق. پوشش

M

Magic Bytes . . . . . . . . . . . . . . . . . . جادویی بایت
Malformed . . . . . . . . . . . . . . . . . . . . . . . بدشͺل.
Markers . . . . . . . . . . . . . . . . . . . . . . . . . . نشان گر
Mean Absolute Error . . . . . میانگین مطلق خطای
Mean Squared Error . . . . مربعات میانگین خطای
Memory Corruption . . . . . . . . . . . . . حافظه فساد
Merge Function . . . . . . . . . . . . . . . . . . ادغام تابع
Metadata . . . . . . . . . . . . . . . . . . . . . . . . . . فراداده
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Abstract:

Fuzz testing (Fuzzing) is a dynamic software testing technique. In this technique with repeated
generation and injection of malformed test data to the software under test (SUT), we are looking for
the possible faults and vulnerabilities. To this goal, fuzz testing requires varieties of test data. The
most critical challenge is to handle the complexity of the file structures as program input. Surveys
have revealed that many of the generated test data in these cases follow restricted numbers and
superficial paths, because of being rejected by the parser of SUT in the initial stages of parsing.
Using the grammatical structure of input files to generate test data lead to increase code coverage.
However, often, the grammar extraction is performed manually, which is a time consuming, costly
and error-prone task. In this thesis, we proposed an automatedmethod for hybrid test data generation.
To this aim, we apply neural language models (NLMs) that are constructed by recurrent neural
networks (RNNs). The proposed models by using deep learning techniques can learn the statistical
structure of complex files and then generate new textual test data, based on the grammar, and binary
data, based on mutations. Fuzzing the generated data is done by two newly introduced algorithms,
called neural fuzz algorithms that use these models. We use our proposed method to generate test
data, and then fuzz testing of MuPDF complicated software which takes portable document format
(PDF) files as input. To train our generative models, we gathered a large corpus of PDF files. Our
experiments demonstrate that the data generated by this method leads to an increase in the code
coverage, more than 7%, compared to state of the art file format fuzzers such as American fuzzy lop
(AFL). Experiments also indicate a better learning accuracy of simpler NLMS in comparison with
the more complicated encoder-decoder model and confirm that our proposed models can outperform
the encoder-decoder model in code coverage when fuzzing the SUT.

Keywords: Fuzz Testing, Test Data, Code Coverage, Deep Learning, Recurrent Neural Network.
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