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 شبکه هوشمند برق بازار در جمینگ حمله با مقابله برای هاعامل بین مذاکره مکانیزم از استفاده
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 خلاصه
 

تی های خود نسبت به حملات امنی، شبکه برق در ارتباطات سیستماء شبکه برق فعلی به شبکه هوشمندهمزمان با ارتق

بازار برق شبکه هوشمند  نهیدر زمشود. تر میپذیرآسیب سرویسسازی از محروم حملهجمینگ به عنوان نوعی حمله از جمله 

از راه دور به مرکز  یگرهاشده توسط حس یریگاندازه اطّلاعاتکند مانع ارسال یم یسع نگیحمله جم طیبرق، مهاجم 

از شکاف  ،توسط مرکز کنترل قیمت برق واقعییرغمحاسبه  به دلیل استقرار قیمت کاذببا سوء استفاده از و کنترل شود 

 است. امری حیاتی جمینگبرق در برابر حمله رسد. از این رو، اطمینان از مقاومت سیستم شبکه بقیمت در بازار برق به سود 

ظر چند عامله در ن ستمیس کیعنوان  چند عامله، شبکه هوشمند برق به یهاستمیس یورآفن یایمزا لی، به دلمقاله نیدر ا

بر  یاهکارربازار برق  نهیدر زمآن شبکه ارتباطات  یکیزیف هیدر لا جمینگمقابله با بروز حمله  یشود و سپس برایگرفته م

در این روش پارامتر اعتماد به عنوان عاملی برای مقابله با محدودیت کارآمدی  گردد.یارائه م قراردادیپروتکل مذاکره اساس 

از طریق نظارت قیمت برق بازار در زمان وقوع حمله  .شودمیکار گرفته در مقیاس بزرگ و محیط باز نیز به این پروتکل

با حتی  توانمی دهدنتایج پیاده سازی روش ارئه شده نشان می گردد.تعیین می پروتکلن ای مستقیم مرکز کنترل از طریق

 تا رسیدن به تعادلدر زمان بروز حمله جمینگ  این پروتکلبا اعمال  ،گر در محیط بازاروجود کاربران اخلال گرفتندر نظر 

 برای حمله از بین برد. را یجه انگیزه آنتا حد زیادی از سود مهاجم کاسته و در نت شبکه هوشمند برقدر بازار 
 

 ت امنی ،اعتماد ،قراردادی مذاکرهپروتکل سیستم چند عامله، جمینگ،  حمله شبکه هوشمند، بازار برق،کلمات کلیدی: 

 

 

 مقدمه   .1

ا استفاده از ب است که یمدرن یکیشود و اساساً شبکه الکترونیشبکه برق شناخته م ندهیشبکه هوشمند برق به عنوان نسل آ

رفتار  یچون چگونگ یاطّلاعاتو  کندیبه مصرف کنندگان منتقل م دکنندگانیرا از تول یو ارتباطات، انرژ اطّلاعات یورآفن

                                                 
* Email: alavikia_z@com.iust.ac.ir 
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دگان در کننمنازل مصرف لیتا با کنترل وسا کندیو دنبال م یآورصورت خودکار جمعکنندگان را بهو مصرف کنندگاندیتول

برق  عیو توز دیو ثبات تول یداریو پا نانیاطم تیقابل ،ییکارا نیو همچن ابدیکاهش  نهیشود، هز ییصرفه جو یمصرف انرژ

 طید، محدر اقتصا یانتقال و مصرف برق باعث انقلاب د،یبروز در تول یورآفن یریکارگشبکه هوشمند برق با به .]1[ابدیبهبود 

 یکننده انرژدیواقع در سراسر شبکه برق از تول یهانهاد رندهیبرگ شبکه هوشمند برق در. ]2[شودمی یملّ تیو امن ستیز

 در زمان ادهانه نیا نیب یهمکار یهوشمندانه برق، حام تیریمنظور مدمحل کار است و به ایخانه  یخانگ لیگرفته تا وسا

 . ]3[است 1یواقع

 دیمسائل جد شیافزا ید امّا از طرفکنمیبه حفظ منابع  یانیشبکه هوشمند برق کمک شا یو اجرا یاگرچه طراح   

وجود هشبکه ب یبرا یتیامن یهادر مقابل شکاف ییهایریپذبیبرق و قدرت، آس ستمیثر سؤدر مورد عملکرد م ییهاو چالش

لایه فیزیکی شبکه ارتباطات در بازار برق  ر رویبکه است  3سازی از سرویسیکی از حملات محروم 2جمینگحمله آورد. یم

 4(WSN) سیمهای حسگر بیترین تهدید امنیتی در زمینه شبکهیجدّ جمینگحمله  .]2[دهد رخ میوشمند برق شبکه ه

کند را از کار بیاندازد. و های امنیتی لایه بالای قوی استفاده میمکانیزم که از ایی شبکهراحتی حتّتواند بهاست چرا که می

 .]4[شودنادیده گرفته می سیمهای حسگر بیکهشبدلیل آن این است که اغلب در طراحی اولیه 

گیری اندازه اطّلاعاتکند مانع ارسال مهاجم سعی می جمینگ، طی حمله شبکه هوشمند برق در زمینه بازار برق    

ای ثباتی سیستم برق و یا حتی خاموشی منطقهه مرکز کنترل شود که این باعث بیهای از راه دور بشده توسط حسگر

های اندازهکند تا در انتقال دادهلوبی در کانال ارتباطات منتشر میهای نامطدر حین این حمله، مهاجم سیگنال .]5[شودمی

شود. در زمان واقعی در مرکز کنترل می گیری شده ناقصاندازه اطّلاعاتمنجر به دریافت  گیری شده مداخله نماید، که این

وضعیت ممکن است قادر به انعکاس وضعیت عملیاتی واقعی از سیستم نباشند، و حمله، نظارت برخط و برآورد  به دنبال این

لحاظ هب برق گانکنندکنندگان و تأمین، عموم مصرفشود و در نتیجهبنابراین قیمت برق در آن مورد به اشتباه محاسبه 

نابراین، ب .]7[، ]6[ برق به سود برسدتواند از شکاف قیمت در بازار میو این در حالی است که مهاجم ، اقتصادی متضرّر شوند

دلیل هویژه با توجه به این که شبکه هوشمند برق ببه WSN هایدر محیط جمینگکارگیری اقدامات متقابل در برابر حمله به

تفاده تسخیر فیزیکی و اسهای فیزیکی به دور از شرکت تأمین برق مستعد ضبط و های هوشمند و مکانزیادی تعداد دستگاه

 .]8[ ،]6[ امن است از اهمیت بسیار زیادی برخوردار استسیم ناهای ارتباطی بیاز کانال

 

 

 شبکه هوشمند برق  .2

 نوع هورظ به منجر کنندگانمصرف یقابل اعتماد و امن برا یانرژ دیبه ارائه منبع تول ازیپراکنده، و ن دیمنابع تول شیافزا

 ستمیس کیو انتقال برق در  دیتول رو،یبکه هوشمند برق  شده است. هدف از کنترل نبه نام ش رویاز سامانه کنترل ن یدجدی

 کیولتاژ و فرکانس در  راتییو قابل اعتماد بوده و همزمان با آن تغ یامکان اقتصاد دکه تا ح یطوربهاست  وستهیپمههب

 .]8[ محدوده مجاز نگاه داشته شود

                                                 
1 Real Time 
2 Jamming Attack 
3 Denial of Service 
4 Wireless Sensor Networks 
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 های تولید، انتقال، توزیع، ووریآت که فنو ارتباطات اس اطّلاعاتهای ربرداساساً شبکه هوشمند برق ترکیبی از کا   

شده انتقال انرژی، یا همان شبکه طور گسترده توزیعشبکه خودکار و به. ]9[سازدم مربوط میهاستفاده نهایی مشتریان را به

برق های ادر است همه چیز را از نیروگاهشود و قشناخته می اطّلاعاتوسیله یک جریان دو طرفه برق و ههوشمند برق، ب

ده شهای محاسبات توزیعنماید. شبکه هوشمند برق از مزیّترصد  برقی خانگی وسایلگرفته تا ترجیحات مشتری در مورد 

ر دعرضه و تقاضا را  آنیرا در زمان واقعی منتقل کند و تعادل تقریباً  اطّلاعاتگیرد تا و ارتباطات در درون شبکه بهره می

 .]10[ سطح دستگاه فراهم سازد

 

 

 های چند عامله شبکه هوشمند برق و انطباق آن با سیستم .3

ق دارد و در آن شبکه مدرن بر یاتحت عنوان شبکه هوشمند شناخته شده است مفهوم گستردهکه شبکه برق نو  نیشاکله ا

ساختار  کیتعامل خواهد داشت. با وجود  یو نظارت یشبکه ارتباط کی لهیوسهبدون کربن ب یاز منابع انرژ یبا بخش بزرگ

 اریبس سایمولد برق در مق ایتر و از نظر تعداد ژنراتور  نییپا اریبس اسیبرق از لحاظ قدرت در مق دیتول د،یمتمرکز جد ریغ

 کیمثلاً  م؛ینک تیریرا مد نییقدرت پا زانیژنراتور با م یشتریب یلیتعداد خ دیما با گر،یعبارت د. بهردیگیصورت م یبالاتر

مشکل عمده  کیتکامل باعث بروز  نیا شود. نیگزیجا یباد نیتواند با صدها توربیبزرگ با سوخت زغال سنگ م روگاهین

ورد م شتریب یکیبا بار الکتر یحت نانیمؤثر و قابل اطم طوربهو  تیریژنراتور را مد یادیتعداد ز یگردد: چگونه انرژیم

 دیبا بیترت نیو به ا ستند،یمناسب ن اسیمق نیدر ا یهاستمیس یبرا کیکنترل کلاس یهاروش م؟یقرار ده یبرداربهره

 .افتیرا  یگریکنترل و نظارت د ستمیس

راه حل  کیشود، یاستفاده م وتریاواخر در علوم کامپ نیطور عمده تا همکه به یچند عامله، مفهوم یهاستمیس   

 ایای هوشهای چند عامله راه نسبتاً جدیدی برای حل مشکلات هستند که از مزسیستماست.  دبخشیام اریبس نیگزیجا

املی ن چندین عامل تعهای چند عامله سیستمی هستند که در آبرند. اساساً سیستمشده بهره میمصنوعی و محاسبات توزیع

هسته بنابراین، کنند. عمل می منظور دستیابی به اهداف خود ) اهداف صاحبان خود( در یک محیط مشاهده وو هوشمند به

چند عامله، حداقل  یهاستمیس یقدرت درون .]6[افزاری به نام عامل هستندهای نرمهای چند عامله موجودیتاصلی سیستم

هایی ل از موجودیتشبکه هوشمند برق متشکّ. ]11[گریکدیها با تعامل عامل ییعبارت است از توانا ،یانرژ تیریمد نهیدر زم

این به  ارند کهکه وظیفه کنترل و پایش شبکه توزیع و انتقال برق را بر عهده د شودمیدر نظر گرفته به نام عامل هوشمند 

 .]12[ بخشدشده میشبکه طبیعت توزیع

 

 

 امنیت در شبکه هوشمند برق  .4

های کاربردی با مأموریت حیاتی چون شبکه هوشمند برق آن سیم در برنامهر بیکارگیری شبکه حسگبیشتر برای به یتقاضا

شبکه هوشمند برق یک  .]1[ دهدرا بیشتر در معرض کاربران خرابکاری که در تلاش برای حمله به سیستم هستند قرار می

انواع  .]2[ اختلال ایجاد کند تواند در عملکرد بازار برق یا سیستم قدرتمیآن حمله به  است وفیزیکی  سیستم سایبری

برخی از مشتریان شرکت تأمین برق ممکن است با هدف رود. شمار میها احتمالاً بدیهی به که وجود آن هستندمهاجمانی 

کاهش صورت حساب برق خود به سیستم حمله کنند. برخی از مهاجمان ممکن است با دسترسی به سیستم صدور صورت 
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ری تی و تهدید مایل به درآمدزایی برای خود باشند. دیگر تهدیدات ممکن است با انگیزه شرورانهخواهحساب برق یا با باج

دهد حملاتی که علیه در دسترس بودن شبکه رخ می .]13[ باشد و به دنبال خاموش کردن و از کار انداختن کل شبکه باشد

سیم، های بیاز دسترس خارج کردن شبکهها دف آنشوند و همی شناخته سازی از سرویسعنوان حمله محروم تحت معمولاً

 این حملات امنیتی عملکرد شبکه هوشمند برق به عنوان یک .]14[خراب کردن و یا ایجاد اختلال در عملکرد شبکه است

WSN جمینگ سازی از سرویسیکی از حملات محروم .]1[کنددر حد زیادی وخیم تر می و توان را به لحاظ مصرف انرژی 

 .]14[ ،]5[به لایه فیزیکی شبکه ارتباطات شبکه هوشمند برق است هکه نوع شایعی از حمل است

 

 

 حمله جمینگ در بازار برق شبکه هوشمند   4.1

شود که عامدانه انرژی الکترومغناطیس را با هدف منقطع کردن و یا جلوگیری می تعریفصورت عملی جمینگ بهطور کلی، به

ا وسیله پرکردن شبکه بسازی از سرویس بهت محرومحملاکند. سمت یک سامانه ارتباطی هدایت میاز انتقال سیگنال به 

که توسط  1یوییرادشود. در حمله جمینگ نیز فرکانس نرمال یا مدیریت ارتباطات می گیریکاربهمانع  "فایدهبی" اطّلاعات

 . ]15[ شودها دریافت میهمه حسگر 2ط گرهکه توس است ای "فایدهبی" اطّلاعاتمعادل شود منتشر می مهاجم

گیری اندازه اطّلاعاتکند مانع ارسال مهاجم سعی می جمینگ، طی حمله شبکه هوشمند برق در زمینه بازار برق   

ای ثباتی سیستم برق و یا حتی خاموشی منطقههای از راه دور به مرکز کنترل شود که این باعث بیشده توسط حسگر

ند کهای نامطلوبی در کانال ارتباطات منتشر میسیگنالامن شبکه از طریق نقاط ناحین این حمله، مهاجم  در .]2[شودمی

گیری شده ناقص در زمان واقعی اندازه اطّلاعاتهای اندازه گیری شده مداخله نماید، که این منجر به دریافت تا در انتقال داده

نظارت برخط و برآورد وضعیت ممکن است قادر به انعکاس وضعیت عملیاتی حمله،  دنبال اینبهشود. در مرکز کنترل می

و  کنندگان، عموم مصرفشود و در نتیجهاین قیمت برق در آن مورد به اشتباه محاسبه د، و بنابراز سیستم نباش واقعی

 شکاف قیمت در بازار برق بهتواند از میو این در حالی است که مهاجم ، لحاظ اقتصادی متضرّر شوندبه برق گانکنندتأمین

گذاری به تخمین از وضعیت انگیزه مهاجم از حمله جمینگ، تغییر قیمت بازار برق است. مکانیزم قیمت .]6[ سود برسد

-های تخمین زنندهگیرند، سنجش و اندازه گیریها مورد حمله جمینگ قرار میکه حسگرمیهنگا امّاها بستگی دارد. حسگر

عمدتاً به دلایل زیر مهاجم از میان تمام حسگرهای شبکه هوشمند  شوند.میترس مرکز کنترل خارج های وضعیت از دس

 برق تنها به تعداد محدودی حمله خواهد نمود:

 .شودحملات بیش از حد ممکن است منجر به خاموشی شده و در نتیجه مانع تغییر قیمت می -1

 ر شناسایی شدن را افزایش دهد.حمله جمینگ در وسعت زیاد ممکن است جداً احتمال خط -2

 شرح زیر است:فرایند حمله جمینگ در بازار برق شبکه هوشمند برق به

شده را از دهد تا مقادیر سنجشهایی را در شبکه مورد حمله جمینگ قرار میم در ابتدای یک شکاف زمانی کانالمهاج -1

 متناظر نامعلوم گردد.های شینهای زمان واقعی در دسترس خارج نماید و باعث شود قیمت

                                                 
1 Radio Frequency  
2 Node 
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 کند.رفته میشده از دسترا جایگزین مقادیر سنجش 2های پیش فرضقیمت dc OPF 1مرکز کنترل برای مدل  -2

 دهد.اامن در کل شکاف زمانی ادامه میگیری ناندازه هایمکانمهاجم به رصد بازار برق و ارسال جمینگ به  -3

در زمان واقعی، قیمت زمان واقعی را پس از دست کشیدن از حمله  شدهتواند با دسترسی به مقادیر سنجشمهاجم می -4

 تخمین بزند. 

کند و به قیمت بالاتر به تر خریداری میبا مقایسه قیمت زمان واقعی در حین و پس از حمله، مهاجم برق را به قیمت پایین

 .]5[ رساند تا از تفاوت میان دو قیمت به سود برسدفروش می
 

 

 اهکارهای مقابله با حمله جمینگرمروری بر   .5

  سیمحسگر بی هایدر شبکه راهکارهای مقابله با حمله جمینگ 5.1

سیم فعلی را برای مقابله با حمله جمینگ  های حسگر بیافزارهای موجود در شبکههای تحقیقاتی زیادی استفاده از سختکار

ن مؤثر با ای طوربهتواند کنند که میها را پیشنهاد میید گرهکه برخی دیگر الزامات طراحی جددهند، در حالیمی پیشنهاد

های تر بوده و با سخت افزارتر و آسانحمله مقابله کند. مزیت اصلی روش ابتدایی در این است که پیاده سازی آن بسیار ارزان

سنگین جمینگ مقابله نماید. از طرفی تواند به آسانی با حملات ا با این وجود هنوز نمیامّ در دسترس موجود سازگارتر است؛

جم ها نیازمند حطور مؤثرتر با جمینگ مقابله نماید. امّا پیاده سازی این گرهتواند بهها میپیشنهاد الزامات طراحی جدید گره

 ایابد. علاوه بر این، این روش هیچ سازگاری بشدّت افزایش میقات است که هزینه مربوط به آن بهقابل توجهی تحقی

پیشنهاد دادند  محدودو همکارانش یک تکنیک ضد جمینگ با پهنای باند  3لی. ]5[ دهدافزارهای موجود ارائه نمیسخت

 4کاگالی و جلوگیری از مداخله جمینگ از چندین کانال استفاده کنند. اطّلاعاتتوانند جهت تحویل های راه دور میکه حسگر

 طوری کهبه ندو هزینه معاوضه کرده و برای گره حسگرها جفت اختصاص داد و همکارانش پایداری شبکه را با پیچیدگی

 طّلاعاتاگیرد تا یک اتصال ارتباطی فرضی بین دو منطقه به منظور عبور ها بیرون از منطقه تحت جمینگ قرار مییکی از آن

در کانال  6زنیجمینگ از روش گشت و همکارانش به امید مقابله با حمله 5ژو از خارج از منطقه تحت جمینگ ایجاد نماید.

 زنی در کانال را مورد مطالعه قرار داده استکند و دو روش متفاوت گشتکار دارد استفاده میوسر 7که با فرکانس بنا به تقاضا

]15[.  

 و ردآویم وجودبه بسیاری هایپیچیدگی و پویایی هوشمند، شبکه هایقابلیّتتر نیز اشاره شد، طور که پیشهمان

. ستا عامله چند هایسیستم جمله از شدهتوزیع هایحلراه گرفتن کاربه پیچیدگی، این با مقابله برای رویکردها از یکی

 برای وینن کار راه یک عنوانبه تواندمی هوشمند، بازیاب خود شبکه ساخت منظوربه عامله چند هایسیستم بستر از استفاده

 دلیل هب عامل الگوی هوشمند، هایسیستم توسعه در. شود محسوب بالاتر امنیّت و اطمینان قابلیّت با هوشمند شبکه ساخت

 ورداتدس یک دیگر هایعامل با همکاری وسیلههب مسئله حل رفتار و پذیری انعطاف مختاری، خود چون هاییویژگی بودن دارا

                                                 
1 Direct Current Optimal Power Flow (DCOPF) 
2 Default 
3 Li 
4 Cagali 
5 Xu 
6 Surfing 
7 On-demand 
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یک سیستم چند عامله در نظر بگیریم که متشکّل از  عنوانرا به چنانچه شبکه هوشمند برق. ]2[ رودمی شماربه نویدبخش

در مبتنی بر عامل  هایحلعنوان راهدو نوع روش تشخیص و مقابله با حمله جمینگ تحت چندین عامل خودمختار است، 

 سگرهای متحرک قادرند بقای شبکه حهای مقابله با حمله جمینگ، عاملدر این گروه از رویکرد ارائه شده است. ]4[مقاله 

 سیم را ارتقاء بخشند. بی

در برابر حملات  کارآمدپیشنهاد استفاده از الگوریتم مورچه به عنوان یک اقدام متقابل  2و اوزادشیو 1میورالیدهارن :سیستم مورچه -1

د. نشوها به عنوان یک نوع عامل متحرک در نظر گرفته میمطرح کردند. در واقع، مورچه را سیمجمینگ در یک شبکه حسگر بی

عنوان یک وسیله کنند و زمانی که به مقصد خود رسیدند بهصورت تصادفی عبور میها بهگره میانها از مجموعه مورچهن اولی

های گذارند. مقدار فرمونی که توسط عاملبه جای می 3ها در مسیرهای پیمایش شده فرمونمستقیم با دیگر مورچهارتباطی غیر

، انرژی، 4پارامترهایی چون هاپس دهد.در دور جاری تکرار شود افزایش میهمان مسیر را که  ن احتمالماند ایمورچه قبلی باقی می

حل خاص را و تحویل بسته احتمال انتخاب یک مسیر یا راه 6، نرخ خطای بیت5فاصله، از دست دادن بسته، نسبت سیگنال به نویز

 شود. در ابتدا می 7های شبه بهینهحلان مانع از غالب شدن راهر طول زمدهد. همچنین تبخیر فرمون دتحت تأثیر قرار می

شوند و پیوسته برای یافتن مسیرهای بهینه و های مورچه در شبکه پخش میحل مورچه این است که عاملزیت اصلی راهم

ت دسمانده گره، ازباقیانرژی انند ها و پارامترهای حیاتی شبکه )مها با در نظر داشتن گرهبدون جمینگ برای انتقال داده

به  یک مزیت روشن نسبتاین روش رگ سیم بزهای حسگر بیدر شبکه اند.در تلاش دادن بسته، نسبت سیگنال به نویز(

ای که مورد حمله تواند در گرهتواند بیشتر با محیط انطباق پیدا کند. یک عامل مورچه میهای دیگر دارد چرا که میروش

 (.مینگجو بدون خطر به یک گره مجاور حرکت نماید )مکث  "پاک"ند و پس از تشخیص کانال ارتباطی قرار گرفته باقی بما

سیم شبیه سازی در مقیاس وسیع آزمایش نشده است )شبیه سازی های حسگر بیمتاسفانه این سیستم در شبکه

برانگیز است. همچنین هزینه اضافی ال ؤگره انجام شده است(، از این رو مقیاس پذیری آن س 16در توپولوژی متشکل از 

ی مربوط به اینکه با چه سرعت اطّلاعاتارزیابی نشده است. شایان ذکر است نویسندگان ها محاسباتی و انرژی مورد نیاز مورچه

اند. در نهایت، حذف کردههم مهاجمان زیرک هستند را  برابردادن در مسیرهای پیمایش شده فرمونی قادر به واکنش نشان

ه تضمین موفق بها های شبکه مورد حمله جمینگ قرار بگیرند، احتمالاً مورچهصورتی که بخش قابل توجهی از گره در

 شوند.عملکرد بی وقفه شبکه نمی

 

ها الگوریتم طراحی خط سیر جهت جلوگیری از جمینگ الگوریتمی برای همجوشی داده :8طراحی خط سیر مقابله با جمینگ -2

ا ههای متحرک به همراه همجوشی دادهمبتنی بر این باور است که عامل بوده و سیمهای حسگر بیر شبکهو مقابله با جمینگ د

 نه است:الگوریتم دوگااین سیم داشته باشند. هدف طراحی توانند نقش حیاتی در زمینه امنیت و پایداری یک شبکه حسگر بیمی

                                                 
1 Muraleedharan 
2 Osadciw 
3 Pheromone 
4 Hops 
5 Signal to Noise Ratio 
6 Bit Error Rate 
7 Suboptimal 
8 Jam Avoidance Itinerary Design (JAID) 
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داده را ترکیب ، صورت تدریجی همزمان با بازدید گرهکه بهای متحرکی هرا برای عامل 1های نزدیک به بهینهمسیر (1

 ؛نمایدمیکند محاسبه می

ند همجوشی ایحذف گره تحت جمینگ از فربا در مواجهه با حملات جمینگ علیه شبکه، خط سیر عامل متحرک را  (2

دهد در حالی غییر میها جهت ممانعت از ورود آن به مناطق تحت جمینگ از طریق بروز رسانی با پیچیدگی کم تداده

 کند.میهای در حال کار ایجاد نکه اخلالی در در انتشار داده کارآمد توسط حسگر

های کند و گرهمنظور نگاشت منطقه تحت جمینگ استفاده میرا به 3مجَالگوریتم  2برای تحقق هدف دوم، عنصر پردازشگر

 هارهگمحض آن که دهد تا بهانجام میو تحقیق  نی خاص جستجوکند. علاوه بر این، در فواصل زمامشکل دار را شناسایی می

برنامه  متحرک هایثیر قرار نگیرد، عاملأبا فرض این که کل شبکه تحت ت کار خود را از سر گرفتند و پاک شدند مطلع شود.

که  ق تحت جمینگهای پیرامون منطقه یا مناطنگ بازدید نکنند. در عوض، از گرههای تحت جمیریزی شدند که از گره

 هایعداد گرهعمل آید. اگر تر نتیجه فروپاشی شبکه جلوگیری بهتحت تأثیر قرار نگرفتند بازدید کنند تا از خطر امنیتی و د

تنها خط سیر برنامه ریزی شده قبل از حمله جمینگ را تغییر  JAIDتحت جمینگ پایین تر از حد آستانه خاصی باشد، 

کند( تا سرعت عمل الگوریتم را افزایش دهد. در غیر می "وصل"از جمینگ  عاریهای را به گرههای قطع شده دهد )گرهمی

 کند.میرا به استثنای منطقه تحت جمینگ بازسازی ها خط سیر عامل JAIDاین صورت، 

م هاجدر توپولوژی شبیه سازی شده با بررسی سناریویی که در آن چندین مرا  JAID عملکرد این مقاله نویسندگان

کنند مورد مستقر شدند جمینگ ارسال می یصورت تصادفی در میدانبه کهگره  100 سیم متشکل ازبه شبکه حسگر بی

شبکه را پوشش  (. نویسندگان فرض کردند که مهاجمان محدوده جمینگ محدودی دارند که کل10ارزیابی قرار دادند )شکل 

مواقعی که کل شبکه مورد حمله جمینگ قرار بگیرد، هیچ راه حل  دهد چرا که همانطور که خود اذعان دارند، درمین

 .مؤثر از شبکه دفاع نماید طوربهتواند الگوریتمیکی نمی

ها مزیت مستثنی کردن گره مشکل دار از خط سیر خود را دارند و داده JAIDمتحرک مورد استفاده در  هایعامل

مسیرهای نزدیک به بهینه را  JAIDدهند. علاوه بر این میتحویل  شگرضو پردازهای در حال کار به عکارآمد از گره طوربهرا 

همانطور که اماّ  رساند.نماید که این هزینه انرژی مورد نیاز برای انتقال را به حداقل میهای متحرک محاسبه میبرای عامل

 طوربهها ه کارآمدی را در برابر تمام گرهاین است که در موردی که  مهاجم حمل JAID تر به آن اشاره شد، نقطه ضعفپیش

 .]4[ تواند از شبکه دفاع نمایدهمزمان اجرا کند نمی

 

 

 راهکارهای مقابله با حمله جمینگ در بازار برق شبکه هوشمند  5.2

ها آن از است، امّا تعداد کمی سیم انجام شدههای حسگر بیبر روی شبکه جمینگبسیاری پیرامون حملات کارهای  تا کنون

به منظور حل مشکلات امنیتی قدیمی و جدید مؤثر بر  .]13[، ]5[اند به این حمله در شبکه هوشمند برق توجه داشته

هایی جهت ارتقاء های امنیتی آن پیشنهادات و راهکارعملکرد شبکه هوشمند برق برخی از محقّقان پس از بررسی چالش

                                                 
1 near-optimal 
2 Processing Element (PE) 
3 A Jammed-Area Mapping Service for Sensor Networks (JAM) 
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 .ها در دسترس نیستاده سازی از آناند و هیچ پیی را ارائه کردههایبعضی تنها طرح اند که در این بینامنیت آن ارائه داده

دهد بین مهاجم و مدافع پیشنهاد می بازی ها، بر اساس مدل بازاریابی برق یک بازی چند نفره پویا تئوریبا الهام از  ]5[مقاله

برای تجزیه و تحلیل استراتژی  .ود را به حداکثر برسانندشود تا سود خهای بهینه توسط دو طرف اجرا میکه در آن استراتژی

باهت شاند. گرفته شده کار نیز بهمقالات دیگر هوشمند برق در ه در شبک هابازی تئوریهای مبتنی بر مهاجم و مدافع، روش

اند( اماّ با در نظر گرفتن شدهزیاد است )هر دو توزیع بسیارهای چند عامله سیستمهای ارائه شده در حوزه روشبا  هااین روش

برداری هرهبا بتوانیم میما  مورد، ندر ای جامع شبکه هوشمند برق به عنوان یک سیستم چند عامله و سپس ارائه راهکار امنیتی

خود مختاری، نیاز به نگهداری هوشمندی، چون انعطاف پذیری، توسعه پذیری، هم های چند عاملهسیستمذاتی مزایای  از

 .]16[استفاده کنیم  هاآندر آینده برای رفع مشکلات و موانع دیگر اجزای شبکه از ، یرهکمتر و غ

 

 

 معرفی پروتکل شبکه قراردادی .6

لوم اند. دانشمندان عهای پیچیده بدل شدهمابزار قدرتمندی برای توسعه سیست ای بهطور فزایندههای چند عامله بهسیستم

شده و نامتمرکز و از فرآیندهای استدلالی های کنترل توزیعبرای توسعه سیستم عامله دچن هایسیستمکامپیوتر از مفهوم 

بوده نیز مطرح  مذاکره در اقتصادجایی که آن  از. انداستفاده کردهها میان عامل اطّلاعاتهوشمند همراه با تعامل و تبادل 

 یفدر ط اختلافاتحل و فصل  یبرا دتوانیم تمذاکرااست.  نیز چند عامله یهایستمدر س توجهموضوع مورد  یکاست 

ده و فروشن یدارخر ینب اختلافاتعبارتند از ها یناز ا اینمونه  مورد استفاده قرار گیرد که چند عامله هایحوزهاز  یاگسترده

ز چندین عامل شبکه هوشمند برق را به عنوان یک سیستم چند عامله که متشکّل ا اگر. ]8[یکی بازار برق در تجارت الکترون

ها را قادر به رسیدن به یک توافق دو لیدی تعامل است که گروهی از عامل، مذاکره شکل کدر نظر بگیریم خودمختار است

 ود،شیچیده ساخته میو پ یرقادر به مذاکره انعطاف پذ خودمختار وعامل  یککه  سازد. هنگامیطرفه در رابطه با یک هدف می

، یچه مدل استدلالها و عامل؟ شوداستفاده  ایچه پروتکل مذاکرهاین است که از گرفته شود  در نظر یدکه با یال اصلؤس

 ؟کار ببرندرا به ییهایو استراتژ یریگ یمتصمروند 

ای از قوانین بسیار لازم است. پروتکل مجموعه توازنو مکانیزم رفتار یک عامل برای  ،پروتکل، اهداف هماهنگی

ل از قرار گرفته است. هماهنگی متشکّ هاآنی یک سیستم است که مورد توافق ت میان اعضاجهت تعاملات و ارتباطا

های چند عامله ضروری است تا تقسیم وظایف به صورت است که برای عملیات کارآمد سیستمهایی ای از مکانیزممجموعه

ترین . یکی ازمهم]17[ ها کاهش یابدتگی به منابع عاملمتعادل صورت گیرد در حالی که روابط متقابل منطقی و وابس

های بسیاری مورد مطالعه قرار گرفته طور گسترده در حوزهکه به 1های هماهنگی پروتکل شبکه قراردادی استمکانیزم

قرارداد میان یک کارفرمای مشخص و طرف قرارداد از طریق فرایند انتخاب دوجانبه مبتنی بر یک انتقال دو طرفه  .]18[است

          .]17[ قرارداد است دیگر شود. قرارداد یک توافق صریح میان کارفرما و طرفایجاد می تاطّلاعا

-یا همان شرکتها خواهد کاری را توسط عاملمییک عامل یعنی آغازگر  ،FIPA 2در پروتکل شبکه قراردادی 

است که در آن  3"اعلام کردن"است. اولین گام  اصلیل از چهار گام فرایند هماهنگی متشکّو کنندگان دیگر انجام دهد. 

                                                 
1 Contract Net Protocol (CNP) 
2 Foundation for Intelligent Physical Agents 
3 Announce 
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ند. که شده را اجرا کنند اعلام میشود کار فراخواندمیکنندگانی که احتمالاً تصور به شرکت cfp 1آغازگر یک وظیفه را با پیام 

خود را بر اساس منابع، توانایی و نیروی خود به  هایاست که در آن پیشنهاد کنندگان پیشنهاد 2"پیشنهاد دادن"گام دوم 

 را به 4کند و قراردادمیرا ارزیابی ها است که در آن آغازگر تمام پیشنهاد 3"اعطا کردن"کنند. گام سوم میآغازگر ارسال 

خواهد تابعی که آن کار را مشخص میباشد. آغازگر میفرستد که این به معنی پذیرش پیشنهاد میبهترین شرکت کننده 

آن را به حداکثر برساند. مشخصات این تابع معمولاً به عنوان قیمت، زمان اتمام انجام تا سود حاصل از  نمایدکند بهینه می

 .]18[شودمیدلانه وظایف و ... بیان کار، تقسیم عا
 

 

 پروتکل شبکه قراردادی مبتنی بر اعتماد  6.1

ترده طور گسبهدارد و یای عرضه مدر فرایند هماهنگی در سیستم شبکهیک روند رسمی و قراردادی  پروتکل شبکه قراردادی

 کوچک از محیطتنها در مقیاس نکته ضروری است که این اما توجه به  کار گرفته شده است.های چند عامله بهدر سیستم

متداول با آن  CNPبرای مقابله با محدودیت کارآمدی در مقیاس کوچک که  .]17[ نمایدسیستم چند عامله محافظت می

 و گیردمیشکل  5دهد که مبتنی بر مکانیزم اعتمادمیارائه  CNPرویکرد جدیدی برای تعمیم  ]18[مقاله مواجه است، 

ی ایهای باز و مقیاس بزرگ است و در هسته تمام تعاملات میان موجودیتهی بنیادی در سیستماعتماد یک نگران   

های گوناگون برای تعاریف متعددی در حوزه گیرد.یا مدام در حال تغییر فعالیت کنند قرار می ناامن هایکه باید در محیط

یک عامل مبنی بر آن است  شود. اعتماد باوربه این صورت بیان می ورد مطالعهماعتماد ارائه شده است که با توجه به مبحث 

نند کمیدهند )صادق و قابل اطمینان هستند( و یا معامله متقابل دارند انجام میهای دیگر، همان کاری که بیان میکه طرف

از طریق مدل ها دهد. عاملمی)رابطه متقابل در جهت منافع مشترک طرفین( که این فرصت ترک رابطه جهت سود بالاتر را 

توانند میوانند در مورد قابل اطمینان بودن یا نبودن دیگر شرکا استدلال نمایند. در واقع، به وسیله مدل اعتماد تمیاعتماد 

ه تواند بمیمیزان اعتماد خود به طرف مقابل را محاسبه نمایند. میزان بالای اعتماد به این معنی است که احتمالاً آن عامل 

شود )در صورت می، چنانچه میزان اعتماد پایین باشد منجر به عدم انتخاب آن عنوان طرف تعامل انتخاب شود. و برعکس

گیری در این که چگونه، چه زمانی و با ها به تصمیمبودن طرف قابل اعتمادتر(. به این صورت، مدل اعتماد قصد هدایت عامل

 .]19[ چه کسی تعامل کنند دارد

 

 

 روش پیشنهادی .7

که در هنگام وقوع حمله، پروتکل شبکه قراردادی مبتنی بر اعتماد برای تعیین قیمت  ستات راه حل پیشنهادی به این صور

این در  .نامیمیم CNP-BT 6متداول ایجاد کردیم، روش پیشنهادی را  CNPبه دلیل تغییراتی که بر روی  .شودمیاجرا 

ها، قیمت نهایی برق را با نظارت واقعی حسگر اطّلاعاتمرکز کنترل با آگاهی از وجود حمله به دلیل از دست رفتن روش 

                                                 
1 call for proposals 
2 Bid 
3 Award 
4 Contract 
5 Trust 
6 Trust Based - CNP 
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مت بر مبنای پخش بار بهینه تعیین شود، با نظارت مستقیم مرکز کند. در واقع، به جای اینکه قیمیمستقیم خود تعیین 

ها در زمان وقوع حمله حسگر اطّلاعاتشود. از آن جا که کنترل به عنوان کارفرما در پروتکل شبکه قراردادی مشخص می

هادی هر عامل و معتبر است، آخرین قیمت معتبر ذخیره شده در حافظه مرکز کنترل به عنوان قیمت پیشنواقعی و ناغیر

ی به عنوان انرژ های مشابههمچنین تخمینی از میزان تولید هر کاربر پیش از وقوع حمله و میانگین انرژی تولیدی در زمان

ر گتر اشاره شد، برای در نظر گرفتن احتمال وجود کاربران اخلالطور که پیششود. همانتولیدی هر کاربر درنظر گرفته می

 هنگامشود. ان کاربران، برای هر کاربر یا عامل با توزیع احتمالی یک میزان اعتماد در نظر گرفته میبه عنوان جمر در می

شود. مقدار این تعیین می یامتیاز آن و قیمت پیشنهادی یاجرای پروتکل، برای هر عامل، با توجه به مقدار انرژی تولید

 شود.می حاسبهم 1رابطه  وسیلههبامتیاز 

 
𝑝𝑜𝑖𝑛𝑡 (𝐴𝑔𝑒𝑛𝑡) = 𝑊1 ∗ 𝑇𝑟𝑢𝑠𝑡 (𝐴𝑔𝑒𝑛𝑡) −𝑊2 ∗ 𝐿𝑀𝑃(𝐴𝑔𝑒𝑛𝑡)                                                           (1) 

 

 یعنیانعقاد قرارداد در بازار شبکه هوشمند برق مؤثر در پارامترهای کدام وزن متناظر با   هر  2wو  1w که در آن مقادیر

 بنایمدر پایان این مرحله، کاربران بر  گر نقش هر پارامتر در امتیاز نهایی دارد.ها نشاناست. مقدار وزن اعتماد و قیمت

 شوند.صورت نزولی مرتب میامتیازی که دارند به

ن و به ای یابدادامه می هاآنها تأمین شود خرید انرژی از تا زمانی که میزان بار توسط مقدار انرژی تولیدی ژنراتور

در لیست  اهنراتورژبرابر باشد، تمام  یکه میزان بار با میزان انرژی تولیدمیشوند. هنگامیمشخص هایی فروشندگان نترتیب 

گیرند. در پایان، مرکز کنترل هزینه متناظر به ازای یک واحد افزایش انرژی را به عنوان قیمت قرار می اییهن فروشندگان

  کند. ها تعیین مینهایی تمام شین

ه و بازگشتن بازار به وضعیت پایدار، مرکز کنترل با بررسی میزان مصرف و تولید هر کاربر، از پس از اتمام حمل

کاهد. به موجب این عمل، از میزان تأثیر از حالت نرمال خارج شده می هاآنمیزان اعتماد کاربرانی که الگوی مصرف و تولید 

اولویت  درطرف قرارداد نوان عانتخاب بهبرای نتیجه،  د و درشوگر در معاملات آینده بازار برق کاسته میکاربران اخلال

 گیرند.   قرار میتری پایین
 

 

 مسئله رحط .7

 بازار برقدر  قیمت یشنهادپروش  7.1

از بار و پرداخت  افتیدر ن،یدر هر ش .شودیم [ استفاده5شده در مقاله ] از روش ارائه هادکنندهیتولبرق  متیمحاسبه ق یبرا

در  شود.قیمت نهایی مکانی بازار بر مبنای پخش بار بهینه تعیین می شود.میانجام  1قیمت نهایی مکانیبه ژنراتور، براساس 

 است. شبکه یهاتیضمن برآوردن توازن توان و محدود ،یاجتماع کردن رفاه نهیشیمسأله، هدف ب نیا

 است.آمده  2رابطه  رد بر اساس معادلات خطی کلی توزیع توان مدل
 

                     𝐺𝑖
𝑚𝑖𝑛. ∑𝐶𝑖  ×  𝐺𝑖

𝑛

𝑖=1

                                                                                                                           (2) 
 که:مشروط به این

                                                 
1 Locational Marginal Price (LMP) 
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𝑠. 𝑡.

{
 
 

 
 ∑ 𝐺𝑖

𝑁

𝑖=1
 −  ∑ 𝐷𝑖 = 0

𝑁

𝑖=1
                                     

∑ 𝐺𝑆𝐹𝑘−1 × (𝐺𝑖 − 𝐷𝑖) ≤ 𝐿𝑖𝑚𝑖𝑡𝑘
𝑚𝑎𝑥, 𝑘 ∈ 𝜅

𝑁

𝑖=1

𝐺𝑖
𝑚𝑖𝑛 ≤ 𝐺𝑖 ≤ 𝐺𝑖

𝑚𝑎𝑥, 𝑖 ∈ ℑ                                     

 

 

مصرف توان در  i ،iDتولید توان در شین  i ،iGهزینه تولید در شین  iC، های سیستم قدرتتعداد شین nکه در این روابط 

i ،kاز شین  kضریب جابجایی تولید خط  i، i-kGSFشین 
maxLimit انتقال در خط  محدودیتkو ، ℑ  مجموعه ژنراتورها

 است.

، 1ل از سه مؤلفه قیمت نهایی مکانی انرژی، قیمت نهایی مکانی گرفتگیمتشکّ iدر شین  LMP محاسبه فرمول کلی  

 :ستاشرح زیر به 2و قیمت نهایی مکانی تلفات
𝐿𝑀𝑃𝑖 = 𝐿𝑀𝑃𝑖

𝑒𝑛𝑒𝑟𝑔𝑦
+ 𝐿𝑀𝑃𝑖

𝑐𝑜𝑛𝑔
+ 𝐿𝑀𝑃𝑖

𝑙𝑜𝑠𝑠                                                                                            (3) 
 

𝐿𝑀𝑃𝑒𝑛𝑒𝑟𝑔𝑦 = 𝜆                                                                                                                                               (4) 
 

𝐿𝑀𝑃𝑖
𝑐𝑜𝑛𝑔

=∑𝐺𝑆𝐹𝑘−1 × µ𝑘

𝐿

𝑘=1

                                                                                                                     (5) 

 

𝐿𝑀𝑃𝑖
𝑙𝑜𝑠𝑠 = 𝜆 × (𝐷𝐹𝑖 − 1)                                                                                                                             (6) 

 

ضریب  iDFام، و kیود نامساوی یا انتقال ق گرانژضریب لا µقیود تساوی، و  گرانژضریب لا λتعداد خطوط،  Lن آدر که 

 شود. بنابرایندر نظر گرفته می 1 با برابر LMPبرای تأکید بر روی قسمت اصلی  قالهماست که در این  iتحویل در شین 

 :داریم
 

𝐿𝑀𝑃𝑖 = 𝜆 +∑𝐺𝑆𝐹𝑘−1 × µ𝑘

𝐿

𝑘=1

.                                                                                                                    (7) 

 

با هزینه نهایی ژنراتور برابر است. درغیر این صورت، بسته  LMPمحدودیت تولید الزام آور نشود، در هر شین  کهدر صورتی

 از هزینه نهایی ژنراتور بیشتر یا کمتر باشد.تواند می LMPبه اینکه حد بالا یا حد پایین تولید در یک شین الزام آور شود، 
 

 

  هادادهمجموعه  7.2

 استفاده شده است. ]20[در مقاله  موجودمصرف  یهاداده زا یشنهادیتست روش پ یبرا
 

 

 مطالعه موردی .8

 شده است. اعمال ]5[مقاله  مورد مطالعه شین PJM 5شبکه  بر روی ، راه حل ارائه شدهپیشنهادی روشبرای اعتبارسنجی 

                                                 
1 Congestion  
2 Loss 



 

 

 
www.EE2016.ir         12 

  .قابل مشاهده است 1شکل در مطمئن گیری مطمئن و نابه همراه نقاط اندازهشین  PJM 5شبکه تست پیکربندی 
 

 

 ]5[ شین PJM 5سیستم تست پیکربندی  _ 1شکل 
 

 1علاوه راکتانسبه ،ر یک از شین هامربوط به ه اطّلاعاتخط انتقال می باشد.  6 بار و 4، ژنراتور 4رای اشبکه داین   

و  2، 1 به ترتیب ذیل جداول ]5[مقاله  اطّلاعاتبر اساس  3 تولید جابجایی ضریبو ماتریس  خطوط 2و محدودیت حرارتی

ر نظر د آن پیشنهادی دو ژنراتورمیانگین قیمت ، 1مسئله، قیمت در شین  سازیپیادهامر  در سهولتجهت رار گرفتند. ق 3

  شود.گرفته می
 

 PJMژنراتورها و بارهای سیستم  اطّلاعات. 1جدول

 (MWمصرف ) (MW/$هزینه نهایی ) (MWحداکثر تولید ) شماره شین

1 210 14.5 0 

2 0 -- 300 

3 520 30 300 

4 200 35 300 

5 600 10 0 
 

 PJMسیستم  خطوطحرارتی راکتانس و محدودیت . 2جدول

 L12 L14 L15 L23 L34 L45 خط

 X(%) 2.81 3.04 0.64 1.08 2.97 2.97راکتانس 

 999 999 999 999 999 240 (MW) حرارتیمحدودیت 

                                                 
1 Reactance 
2 Thermal Limit 
3 Generation Shift Factor 
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 PJMسیستم  دتولی جابجایی ریبض. 3جدول

 شین            

 خط                 

B1  B2 B3 B4 B5 

L12 0.1039 0.476- 0.349- 0 0.1595 
L14 0.4376 0.258 0.1895 0 0.36 
L15 0.3685 0.2176 0.1595 0 0.5195- 
L23 0.1939 0.5241 0.349- 0 0.1595 
L34 0.1939 0.5241 0.6510 0 0.1595 
L45 0.3685 0.2176 0.1595 0 0.4805 

 

صورت رندوم و بر اساس فرضیات به ،است عملکرد کاربران در بازار برق ه نشان دهندهک پارامتر اعتماددر این آزمایش 

 قرار دارند. 4. این مشخصات ذیل جدول شده است حاسبهم ]18[در مقالهموجود 

 

  عملکرد کاربران در بازار برق شبکه هوشمند. 4جدول

 انحراف از معیار احتمال ظهور نوع کاربر

 0.1 0.2 خوب

 0.2 0.4 نرمال

 0.2 0.4 بد
 

 

  رزیابی عملکرد روش پیشنهادیا. 9

مبنای بر  .دشپیاده سازی  MATLABبر روی محیط آزمایی راستیبه منظور پس از مدل سازی مسئله، روش پیشنهادی 

در محیط  .دشداده  رارق 0.1و  1 رابر باببه ترتیب  2w و 1wیعنی  رائه شدهاروش وزن مقادیر های انجام گرفته، آزمایش

 اشند.بو یا هر دو مصرف کننده توانند تولید کننده، میام هر کدکه  هر شین سه کاربر در نظر گرفته شده است تست برای

حمله جمینگ، اجرای برنامه در سه حالت بدون حمله، تحت در هر شین به ازای  LMPمیزان تعیین شده  2شکل 

 است.  جمینگ و اعمال پروتکل شبکه قراردادی مبتنی بر اعتماد در شرایط حمله
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 ها در حالت واقعی، حمله و ایمن شده بوسیله اعمال روش پیشنهادی   مقایسه قیمت نهایی شین _ 2شکل 

 

مقدار سود جمر را کاهش دهد.  5و  ،2، 1های ، روش ارائه شده توانسته در شیناستمشاهده قابل  2طور که در شکل همان

که پروتکل شبکه قراردادی میافزایش یافته است. واضح است هنگا 4تغییر محسوسی نداشته و در شین  3این مقدار در شین 

ر رّشود کاربرانی متضشود. همین امر ناگزیر باعث میها یکسان تعیین میتعیین شده در شین LMPشود، مقدار میفراخوانده 

 قابل توجیح است.     شودن اشاره میه آبروش پیشنهادی که در ادامه بدست آمده که با این با توجه به نتایج کلی  گردند

دهد که در دو حالت اجرای روش را نشان میهوشمند شبکه  برق نمودار سود کلی جمر طی حمله به بازار 3شکل    

ایان است، اجرای روش محاسبه شده است. همانطور که نمدر همان شرایط حمله پیشنهادی هنگام حمله و عدم اجرای آن 

، مهاجم کم کم انگیزه خود را برای حمله از بر این اساسسود جمر را به کمتر از نصف کاهش دهد.  است پیشنهادی توانسته

ایی ریسک شناسخود با های بیشتری حمله کند که این باشد باید به مکان یچرا که اگر خواهان سود بیشتر دهدمیدست 

 .همراه است وا
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 و عدم اجرای آن در شرایط حمله TB-CNPایسه سود نهایی جمر در دو حالت اجرای مق _ 3شکل 

 

 

 گیرییجه. نت10

ه چند عامله ارائ یهاستمیپروتکل مذاکره در سبر مبنای  در این مقاله، برای مقابله با حمله جمینگ در بازار برق راهکاری

تر اعتماد پارام بتنی برمپروتکل شبکه قراردادی  ر اساسبروش پیشنهادی ارائه شده  .رفتگقرار  لیو تحل هیمورد تجزو شد 

کند، با میها را از دسترس خارج حسگر اطّلاعات. این روش در زمانی که جمر مقادیر واقعی نامیده شد TB-CNPکه  است

ل مت را طی اجرای این پروتکگذشته، مقادیر قی هایاستفاده از مقادیر معتبر پیش از وقوع حمله و همچنین تخمینی از نمونه

تواند به میزان میدهد این رویکرد مینشان  هشین PJM 5کند. نتایج حاصل از شبیه سازی این روش بر روی شبکه تعیین می

 از بین ببرد تا در نهایت امنیت شبکه ارتقا یابد.حملات بعدی  ا دررقابل توجهی از سود جمر بکاهد و در نتیجه انگیزه او 

 AC1بر روی مدل  دتوانمیشده  روش ارائه آیندهتحقیقات  رد .است DCمدل  بر اساسروش پیشنهادی  در پیشنهاد قیمت

  .یردگمورد مطالعه قرار 
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