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اهداف

چه مسائل اخلاقي، اجتماعي، و سياسي با سيستمهاي  
؟ آ ات اطلاعاتي بوجود مي آيند؟اطلا

چرا فناوري سيستمهاي اطلاعاتي تهديدي براي حفاظت از  
حريم خصوصي و دارائي هاي فكري محسوب مي شود؟

سيستمهاي اطلاعاتي زندگي روزمره را چگونه تحت تأثير  
قرار داده اند؟

رلسازمانها چگونه مي توانند سياستهايي براي كنترل مشكلات   ي بر يي ه ي و ي و چ ه ز
اخلاقي ايجاد كنند؟
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مسائل اخلاقي و اجتماعي مرتبط  -1
با سيستمهاي اطلاعاتي



مسائل اخلاقي و اجتماعي مرتبط به سيستمهاي اطلاعاتي
رابطة بين امور اخلاقي، اجتماعي و سياسي در يك جامعة اطلاعاتي

يسايسروما

يعامتجاروما

فياظووقوقح
يتاعلاطا

فيلظووقوقح
تيكلام

يقلاخاروما

واهمتسيس
تاعلاطايروانف

ييوگخساپ
لرتنكو

تيفيك
متسيس

درف

هعماج

تسايس
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مسائل اخلاقي و اجتماعي مرتبط به سيستمهاي اطلاعاتي

ابعاد اخلاقي عصر اطلاعات
)Moral Dimensions of the Information Age(

حقوق و وظايف اطلاعاتي
وحقوق و وظايف مالكيت و وق

پاسخگويي و كنترل
ت ت ف كيفيت سيستمك
كيفيت زندگي
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مسائل اخلاقي و اجتماعي مرتبط به سيستمهاي اطلاعاتي

روندهاي پيشرفت فناوري اطلاعات كه موجب گسترش مسائل  
ان ش :اخلاقي شده انداخلاق

ماه 18دو برابر شدن قدرت كامپيوترها هر 
كاهش سريع هزينه هاي تجهيزات ذخيره سازي داده

يلپيشرفت در ابزارهاي تحليل داده ي ر بز ر ر پي
پيشرفت در شبكه ها و اينترنت
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مسائل اخلاقي و اجتماعي مرتبط به سيستمهاي اطلاعاتي

استفاده از كامپيوتر براي تركيب  : )Profiling(پرونده سازي 
ا اف ا ك ن الك ا ا ا لف خ ا ا داده هاي منابع مختلف و ايجاد سوابق الكترونيكي از افرادا

هشدار روابط غير آشكار
:(Nonobvious Relationship Awareness (NORA))( p ( ))
يك فناوري جديد براي پرونده سازي به مراتب پيشرفته تر
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مسائل اخلاقي و اجتماعي مرتبط به سيستمهاي اطلاعاتي
(NORA)هشدار روابط غير آشكار 
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يحقوق و وظايف اطلاعاتي-2 ي و و وق



ابعاد اخلاقي سيستمهاي اطلاعاتي

خواست افراد براي تنهايي و به   :Privacy)(حريم خصوصي 
لت ا ا ان ا ا اف گ اخلة ت نظا دور بودن از نظارت و مداخلة ديگر افراد، سازمانها، و يا دولتا

در ايالات متحده از حريم خصوصي با لايحة اول، لايحة چهارم، 
محافظت مي   1974و قانون حفاظت از حريم خصوصي سال

.شود

امروزه، اغلب قوانين حفاظت از حريم خصوصي تنها در دولت  
خصوص بخش د نه و ند دا د ب كا متحده ايالات ال فد
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.فدرال ايالات متحده كاربرد دارند و نه در بخش خصوصي



ابعاد اخلاقي سيستمهاي اطلاعاتي

)1998سال (قانون كميسيون اروپايي حفاظت از داده 
(E C i i ’ Di ti D t(European Commission’s Directive on Data 

Protection)

.قوانين به مراتب سختگيرانه تر از ايالات متحده است
سازي ه ذخ و ي آو جمع از ا اد اف سازد م ملزم ا سازمانها را ملزم مي سازد افراد را از جمع آوري و ذخيره سازي  سازمانها

.اطلاعات دربارة آنها مطلع كنند
كنند از اب ا خود آگاهانة موافقت بايد يان .مشتريان بايد موافقت آگاهانة خود را ابراز كنندمشت

انتقال داده به كشورهايي بدون قوانين مشابه را ممنوع مي  
سازد
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.سازد



ابعاد اخلاقي سيستمهاي اطلاعاتي

چالشهاي اينترنتي حريم خصوصي

سيستمهاي كامپيوتري قادر به دريافت و ذخيره سازي داده  
هاي در حال عبور در ارتباطات

ابزارهاي نظارتي

)Cookies(كوكي ها 
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ابعاد اخلاقي سيستمهاي اطلاعاتي

چگونگي شناسايي بازديد كنندگان وب توسط كوكي ها
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ابعاد اخلاقي سيستمهاي اطلاعاتي

ابزارهاي حفاظت از حريم خصوصي
(Privacy Protection Tools)

مديريت كوكي ها
زجلوگيري از تبليغات ر و

ايمن سازي ايميل يا داده
ل ا ه ا ت نا دادن نام مستعار به ايميلدادن

دادن نام مستعار در زمان مرور وب سايتها
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ابعاد اخلاقي سيستمهاي اطلاعاتي

راه حلهاي فني
(T h i l S l i )(Technical Solutions)

بستري براي تعيين سطح حريم خصوصي
(Platform for Privacy Preferences (P3P))( y ( ))

ارتباطات خودكار سياستهاي حريم خصوصي بين يك سايت  
كننده بازديد و ك ون الكت ت تجارت الكترونيكي و بازديد كنندهتجا

همكاري تنها با وب سايتهايي كه سياستهاي خود را به  
ا اشP3Pاخ ك ت
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ترجمه كرده باشندP3Pساختار



ابعاد اخلاقي سيستمهاي اطلاعاتي

P3Pاستاندارد 
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ابعاد اخلاقي سيستمهاي اطلاعاتي

(Privacy Issues)مسائل اخلاقي 
ا ان از اد اف ط ت ا گ د خ ه ز ا تجاوز به حريم خصوصي ديگران توسط افراد و سازمانهات

(Social Issues)مسائل اجتماعي 
انتظارات از حريم خصوصي، عرفهاي حريم خصوصي

آيا مردم در حين استفاده از ايميل، تلفن همراه، يا سيستم پستي  
؟ ا ا ظ ظا انتظار حفظ حريم خصوصي را دارند؟ا

(Political Issues)مسائل دولتي
تدوين قوانين و مقررات مورد نياز جهت حفظ حريم خصوصي افراد
آيا سايتهاي تجارت الكترونيك اجازة نگهداري داده هاي شخصي  
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افراد را دارند؟



ابعاد اخلاقي سيستمهاي اطلاعاتي

دارائي هاي فكري: حقوق مالكيت
(I ll l P )(Intellectual Property)

.دارائي هاي فكري توسط افراد يا سازمانها توليد مي شوند
ند ش افظت ف ا ت ن قان ه ت قت ا ت ا ا اسرار تجاري، حق  :تحت سه قانون متعارف محافظت مي شوند

كپي، و قانون حق امتياز
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ابعاد اخلاقي سيستمهاي اطلاعاتي

اسرار تجاري
(Trade Secret)

هر محصول فكري كه براي يك هدف كاري استفاده مي شود،  
ممشروط بر اينكه بر اطلاعاتي كه به عموم ارائه مي گردد متكي  

.نباشد
ياين قانون هم از محصول و هم از ايدة پشت محصول حمايت   ول پ ي ز م و ول ز م ون ين

.مي كند
د ش م ال اع د ف به منحص اجزاي با هاي افزا م ن اي ب
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.براي نرم افزارهايي با اجزاي منحصر به فرد اعمال مي شود



ابعاد اخلاقي سيستمهاي اطلاعاتي

حق كپي
(Copyright)

امتياز قانوني است كه ايجاد كنندگان دارائي هاي فكري را از  
كپي شدن كارشان توسط ديگران به هر منظوري در طول دوره  

. زماني مشخص محافظت مي كند
وقانون حق كپي نرم افزارهاي كامپيوتري، از كدهاي برنامه و   بر ي ز ري پيو ي ر ز رم پي ق ون

.محصولات فروشي تجاري در برابر كپي شدن محافظت مي كند
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ابعاد اخلاقي سيستمهاي اطلاعاتي

حق امتياز
(Patents)

به مالك حق مالكيت انحصاري ايده هاي پشت يك اختراع را  
.براي مدت زمان مشخصي اعطا مي كند

تضمين مي كند مخترعين پاداش نيروي كاريشان را تمام و  
زكمال دريافت كنند و در عين حال امكان استفادة گسترده از   ر ن ل ين ر و ري ل

.اختراع را از طريق تهية نمونه هاي دقيق فراهم مي كنند
د م كا به ها افزا م ن بناي زي مفاه اي ب
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.براي مفاهيم زير بنايي نرم افزارها به كار مي رود



ابعاد اخلاقي سيستمهاي اطلاعاتي

چالشهاي حقوق دارائي هاي فكري

.كپي برداري دارائي هاي ديجيتالي ساده است
ازدياد شبكه هاي الكترونيكي از جمله اينترنت و وب گسترة  

يجهاني جه
نرم افزار به اشتراك گذاري فايل

ا اخ ا طراحي و ساخت وب سايتط
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ابعاد اخلاقي سيستمهاي اطلاعاتي

دارائي هاي فكريحقوق مالكيت

حفاظت از دارائي هاي فكري، نظير نرم افزار،  :مسائل اخلاقي
كتب ديجيتالي، موسيقي ديجيتالي، و يا تصاوير ديجيتالي  

عرفها و ارزشهاي رايج در جامعه در   :مسائل اجتماعي
خصوص حفاظت از دارائي هاي فكري

اقدامات جديد حفاظت از سرمايه گذاريهاي  :مسائل دولتي ي و يل ريه ي ر ز ي ج
انجام شده توسط توليد كنندگان نرم افزارهاي جديد، كتب  

ديجيتالي، و سرگرمي هاي ديجيتالي
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ي يجي ي ي ر ر و ي يجي



ابعاد اخلاقي سيستمهاي اطلاعاتي

جوابگويي، جبران خسارات، و كنترل
(Accountability Liability and Control)(Accountability, Liability, and Control)

مثال :چند مثال:چند
، دهها هزار مشتري  2002مارس سال  15طي تعطيلات آخر هفتة 
Bank of Americaواريزي مبالغ ديگر و حقوق برداشت به قادر Bank of America  قادر به برداشت حقوق و ديگر مبالغ واريزي

دليل اين امر وجود  . به صورت الكترونيكي به حسابهايشان نبودند
.اختلال كامپيوتري بانك بود

 1993در سال  Electronic Data System (EDS)شركت 
.ارائه كرد، ولي در سيستم آنها اشكالي وجود داشتATMخدمات
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ابعاد اخلاقي سيستمهاي اطلاعاتي

جوابگويي، جبران خسارات، و كنترل
(A bili Li bili d C l)(Accountability, Liability, and Control)

ً چه كسي اخلاقاً مسئول نتايج استفاده از  :مسائل اخلاقي
سخت افزار و نرم افزار است؟

جامعه بايد چه انتظاري از سيستمهاي   :مسائل اجتماعي
راطلاعاتي ارائه دهندة خدمات داشته باشد؟ ي

دولت تا چه حدي بايد مداخله داشته باشد و  :مسائل دولتي
كند؟ حمايت خدمات از كنندگان استفاده و دهندگان ارائه از
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از ارائه دهندگان و استفاده كنندگان از خدمات حمايت كند؟



ابعاد اخلاقي سيستمهاي اطلاعاتي

كيفيت داده و خطاهاي سيستم: كيفيت سيستم
(S Q li D Q li d S E )(System Quality: Data Quality and System Errors)

در چه سطحي از كيفيت بايد نرم افزارها و  :مسائل اخلاقي
خدمات براي مصرف توزيع شوند؟

آيا مردم را بايد تشويق به باور عاري از   :مسائل اجتماعي
وخطا بودن سيستمها نمود؟ ه ن و

قوانين مسئوليت پذيري و پاسخ گويي :مسائل دولتي
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ابعاد اخلاقي سيستمهاي اطلاعاتي

تساوي حقوق، دسترسي، و محدوده ها: كيفيت زندگي
(Q li f Lif E i A d B d i )(Quality of Life: Equity, Access, and Boundaries)

:هزينه هاي منفي اجتماعي فناوري اطلاعات عبارتند از
تصميمات كليدي  ):Balancing power(توازن قدرت ر g(وازن p(ي ي ميم

.سياستي هنوز متمركز هستند
تغييرات Rapidity(شتاب of change:(ا كا هاي بازا بازارهاي كارا  ):Rapidity of change(شتاب تغييرات

.زمان واكنش در رقابت را كاهش مي دهند
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ابعاد اخلاقي سيستمهاي اطلاعاتي

امكان   ):Maintaining boundaries(از بين بردن حفظ مرزها
اغت ف قات ا ا ا خان ت ا كان ش پردازش در هر مكاني مرزهاي سنتي بين خانواده يا اوقات فراغت  ا

.با كار را تضعيف مي سازد

  ): Dependence and vulnerability(وابستگي و آسيب پذيري
آسيب پذير به خرابيهاي سيستمي، نظير ديگر فناوريهاي خدمات  

.عمومي داراي استاندارد نمي باشند
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ابعاد اخلاقي سيستمهاي اطلاعاتي

  ):Computer crime(جنايات كامپيوتري 
ارتكاب فعاليتهاي غير قانوني با استفاده از يك كامپيوتر يا بر  

.عليه يك سيستم گامپيوتري است

): Computer abuse(سوء استفادة كامپيوتري ري پيو )p(و
ارتكاب فعاليتهاي كامپيوتري كه هر چند غير قانوني نمي  

شوند م محسوب اخلاق غير ول مثلباشند، مثل  .باشند، ولي غير اخلاقي محسوب مي شوند
spamming
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ابعاد اخلاقي سيستمهاي اطلاعاتي

منجر به از دست رفتن مشاغل ميليونها مدير رده مياني و   :بيكاري
شود م ي دفت كنان .كاركنان دفتري مي شودكا

آيا عدم توازن در   ):Equity and Access(تساوي حقوق و دسترسي 
گردد؟ مي ديجيتالي شكاف به منجر اطلاعات سيستم منابع به دسترسي به منابع سيستم اطلاعات منجر به شكاف ديجيتالي مي گردد؟دسترسي

):Health risks(ريسك سلامت 
شونده تكرار عصب Repetitive)جراحتهاي Stress Injury (RSI))، ،(Repetitive Stress Injury (RSI))جراحتهاي عصبي تكرار شونده

،(Carpal Tunnel Syndrome (CTS))مرض تونل وابسته به مچ 
،(Computer Vision Syndrome (CVS))مرض ديد كامپيوتري ر و پ رض

،(Technostress)فشار فناوري 
(Radiation from Display Screens)تشعشعات صفحات نمايش 
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سيستمهاي اطلاعات مديريت

پايان فصل پنجم

رمسائل اخلاقي و اجتماعي در  ي ج و ي ل
سازمانهاي ديجيتالي


